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DATENSCHUTZ UND INFORMATIONSFREIHEIT

1 Datenschutz und Informationsfreiheit

In unserem Tatigkeitsbericht haben mein Team und
ich die wichtigsten und interessantesten Themen
und Félle im Jahr 2020 aus den Bereichen Daten-
schutz und Informationsfreiheit zusammengestellt,
um lhnen einen Eindruck unserer Arbeit und Erfolge
zu vermitteln. Dieses Jahr stand stark unter dem
Eindruck der Coronapandemie: Die Bedrohungen
durch das Virus SARS-CoV-2 haben groRRe Unsicher-
heiten fiir die Bevolkerung, Firmen und Behdrden
mit sich gebracht. Immer wieder musste die Lage
neu eingeschatzt werden. Dies betrifft auch den
Umgang mit Grundrechten wie dem Datenschutz.
Dieses Thema mit vielfaltigen Facetten durchzieht
daher den vorliegenden Bericht: Wie sieht Daten-
schutzkonformitat bei der Verarbeitung personen-
bezogener Daten in der Pandemiesituation aus?

Zum Bericht gehoren selbstverstandlich auch die
Priifungen, die meine Dienststelle, das Unabhan-
gige Landeszentrum fiir Datenschutz Schleswig-
Holstein (ULD) durchgefiihrt hat - wobei fast liber-
all erhebliche Mangel sichtbar wurden. Die meisten
Verantwortlichen haben schnell reagiert, um die
Mangel abzustellen.

1.1 Jahresthema: Corona

In dem Berichtsjahr stand auch die Wahl der oder
des Landesbeauftragten fiir Datenschutz auf der
Tagesordnung der Parlamentarier. Ich wurde in der
Landtagssitzung vom 18.06.2020 fiir meine zweite
Amtszeit wiedergewdhlt. Ministerprasident Daniel
Giinther hat mir die Ernennungsurkunde am
28.09.2020 (iberreicht. Das war zugleich der erste
Tag meiner zweiten sechsjahrigen Amtszeit.

Eines ist jetzt schon klar - und das zeigt sich schon
beim Durchblattern unseres Tatigkeitsberichts: Die
interessanten Themen werden in den nachsten
sechs Jahren nicht ausgehen. Es gilt, die fortschrei-
tende Digitalisierung im Sinne der Grundrechte und
Menschenrechte zu gestalten. Fiir die Themen
Datenschutz und Informationsfreiheit werden wir
uns dabei weiterhin im Rahmen unserer Aufgaben
und Zustandigkeiten einbringen.

Ich wiinsche lhnen eine interessante Lektlire unse-
res Tatigkeitsberichts!

Marit Hansen
Landesbeauftragte fiir Datenschutz Schleswig-Holstein

Es erstaunt wohl niemanden, dass die Arbeit einer
Datenschutzbehdrde stark von den Auswirkungen
der Coronapandemie gepragt wird.

Welche Eingriffe sind verhdltnismaRig, welche
nicht? Gibt es mildere Mittel, um das Ziel der
Pandemiebekampfung zu erreichen? Braucht man
neue Datenbanken im Gesundheitswesen? Wie
funktioniert ein sicherer Austausch der Daten, wie
werden Zugriffsberechtigungen nachgewiesen?
Welche Techniken, die Homeoffice oder Home-
schooling unterstiitzen, sind datenschutzkonform?
Muss man wirklich die betrieblichen und behord-
lichen Datenschutzbeauftragten einbeziehen,
wenn man die Prozesse zur Verarbeitung personen-
bezogener Daten andert? Wenn - wie bei der
Kontaktdatenerfassung - zwangsweise Daten
gesammelt werden missen, darf man diese Daten
nicht auch zu anderen wirtschaftlichen Zwecken
nutzen? Und warum sollte nicht auch die Polizei auf
alle Daten zugreifen kénnen? Basiert die Corona-
Warn-App wirklich auf datenschutzfreundlichen

Konzepten? Ohne Standortdaten kann das nicht
funktionieren, oder? Wiirden Sie die App nutzen?

Solche Fragen haben wir bald taglich erhalten. Eini-
ges lieR sich schnell beantworten, fiir andere Sach-
verhalte waren tiefgriindigere Priifungen notig.
Aber auch hier waren die Mitarbeiterinnen und Mit-
arbeiter mit besonderem Einsatz und unter Berlick-
sichtigung eiliger Fristen tatig. Umso unverstandli-
cher, dass auch im Jahr 2021 noch in Talkshows
kolportiert wird, Datenschutz wiirde Gesundheits-
schutz verhindern. In jedem konkreten Fall lieRen
sich vermeintliche Konflikte auflosen, sobald
genau die Zwecke, die geplanten Verarbeitungen,
die Beteiligten und die Verantwortlichkeiten kom-
muniziert wurden.

Auf der Ebene der Konferenz der unabhéangigen
Datenschutzaufsichtsbehdrden des Bundes und
der Lander haben wir im April 2020 klargestellt,
dass auch in Krisenzeiten die Datenschutzgrund-
satze gelten, und geeignete Garantien zum Schutz
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1 DATENSCHUTZ UND INFORMATIONSFREIHEIT

der betroffenen Personen - das ist die ganze Bevol-
kerung - eingefordert.

Entschliefung der Konferenz der unabhéangigen
Datenschutzaufsichtsbehérden des Bundes und
der Lander vom 03.04.2020: Datenschutzgrund-
sdtze bei der Bewiltigung der Coronapandemie:

https.//www.datenschutzkonferenz-
online.de/media/en/EntschlieSung Pandemie
03_04_2020_final.pdf

Kurzlink: https://uldsh.de/tb39-1-1

Coronathemen spiegeln sich auch in unserer Tatig-
keit und in diesem Bericht wider:

CoronamafBnahmen in der Verwaltung wie Frage-

bogen (Tz.4.1.1) oder Temperaturmessung beim
Rathausbesuch (Tz.4.1.2), Kontaktdatenerfassung

Was ist zu tun?

inder Justiz (Tz. 4.3.2) und in der Wirtschaft (Tz. 5.3)
mit zahlreichen Einzelproblemen (Tz. 5.4.1, Tz. 5.4.2),
auch im Vereinsleben (Tz.5.4.3), Fragen der
Zugriffsmoglichkeiten auf Kontaktdaten durch die
Polizei (Tz.4.2.4), WLAN-Nutzung fiir die Corona-
,Strandampel* (Tz.7.1), datenschutzkonforme
App-Entwicklung (Tz. 8.1) und unsere Aussagen der
Datenschutzaufsichtsbehorden in Europa zur Kon-
taktnachverfolgung (Tz. 11.1).

Hinzu kommen Digitalisierungsvorhaben, die ein-
gefiihrt werden, um einen Ersatz fiir Prasenztreffen
und Anwesenheit vor Ort zu bieten: Ton- und Video-
aufnahmen in kommunalen Sitzungen (Tz. 4.1.3),
digitaler Schulunterricht (Tz. 4.1.5), Online-Priifung
von Sozialdaten (Tz. 4.4.1), Videokonferenzsysteme
(Tz. 6.3.2) sowie die Bedingungen fiir Homeoffice
(Tz.6.3.3), damit Datenpannen im Lockdown
(Tz.5.5.1) vermieden werden.

Die Landesbeauftragte fiir Datenschutz steht mit ihrem Team bereit, um die weiterhin drangenden und

sichimmer wieder in neuen Situationen stellenden Fragen zu Datenschutz bei CoronamalRnahmen und zur

fortschreitenden Digitalisierung zu klaren, um Losungen zu finden, bei denen die Grundrechte der

Menschen auch in der Pandemiesituation gewahrt werden.

1.2 Zahlen und Fakten zum Jahr 2020

Die pandemiebedingten Lockdown-Zeiten im Jahr
2020 haben nicht dazu gefiihrt, dass Beschwerden
oder Datenpannen ausgeblieben sind. In fast allen
Bereichen ist sogar eine Zunahme zu verzeichnen:

2020 erreichten uns 1.497 schriftliche Beschwer-
den (Vorjahr: 1.194), von denen 278 (Vorjahr: 235)
nicht in unserer Zusténdigkeit (6ffentliche und
nichtoffentliche Stellen in Schleswig-Holstein mit
Ausnahme bestimmter Bereiche in Bundeszustan-
digkeit, z. B. Telekommunikation) lagen und an die
zustandigen Behorden abgegeben werden mussten.

Da bei uns erhobene Beschwerden zunehmend
einen grenziiberschreitenden Sachverhalt oder
Verantwortliche in anderen Mitgliedstaaten betref-
fen, werden regelmaRig Falle an die zustandigen
Aufsichtsbehdrden anderer Mitgliedstaaten zur

10 TATIGKEITSBERICHT 2021 DES ULD

alleinigen oder federfiihrenden Bearbeitung abge-
geben. Im Jahr 2020 betraf dies u. a. die Aufsichts-
behorden in Danemark, Frankreich, Irland, Italien,
Schweden und dem Vereinigten Konigreich (UK).

O o 278

7

[T dffenticher Bersich
P 77'{55 [ nichtaffentiicher Bereich
= 407 [0 Abgaben

o
i

Gesamtzahl: 1.497

Zahl der bearbeiteten Beschwerden im Jahr 2020

Insgesamt wurden in eigener Zustandigkeit 1.219
(Vorjahr: 959) Beschwerden bearbeitet, davon rich-
teten sich mehr als zwei Drittel der Beschwerden
gegen Unternehmen und andere nichtoffentliche
Stellen (812; Vorjahr: 680), der Rest gegen Behdrden
(407; Vorjahr: 279). Dazu kamen 808 (Vorjahr: 758)



1

Beratungen fiir den offentlichen und den nicht-
offentlichen Bereich.

Ohne vorherige Beschwerde wurden 8 (Vorjahr: 10)
Priifungen im offentlichen und 5 (Vorjahr: 13) im
nichtoffentlichen Bereich begonnen und neue Ver-
fahren eingeleitet; zahlreiche Priifungen aus dem
Vorjahr wurden fortgefihrt.

Die Zahl von 406 (Vorjahr: 349) gemeldeten Verlet-
zungen des Schutzes personenbezogener Daten
nach Artikel 33 DSGVO (Datenpannen) ist zwar
schon recht hoch - an jedem Arbeitstag erreichen
uns mehrere Meldungen oder nahere Erlauterun-
gen zu schon getdtigten Meldungen. Dennoch
erfahren wir auch immer wieder von Datenpannen,
bei denen die Verantwortlichen der Meldepflicht
nicht nachgekommen sind.

Zahl der bearbeiteten Meldungen nach Art. 33 DSGVO

25.05. -31.12.2018

01.01 -31.12.2019 CA 29,1 pm Manat

{gesamt 123 Verfahren})
{gesamt 349 Verfahren)

01.01. - 31.12.2020 ||| =] 18 pn Monat (gesamt 406 Verfahren)

1.3 Digitalisierung in Schleswig-Holstein

DATENSCHUTZ UND INFORMATIONSFREIHEIT

Von den AbhilfemaBnahmen als Reaktion auf fest-
gestellte VerstoRe gegen das Datenschutzrecht
wurde im Berichtsjahr insgesamt wie folgt Ge-
brauch gemacht:

® 42 Warnungen (Vorjahr: 37),
» 50 Verwarnungen (Vorjahr: 26),

® 13 Anordnungen zur Anderung oder Ein-
schrankung der Verarbeitung (Vorjahr: 2).

Eine GeldbuRe wurde im Jahr 2020 (wie auch im
Jahr 2019) nicht verhangt.

Nach unserem Eindruck wird die Dienststelle der
Landesbeauftragten fiir Datenschutz in Gesetz-
gebungsvorhaben auf Landesebene schon weitge-
hend eingebunden, wenn Aspekte des Datenschut-
zes oder des Informationszugangs betroffen sein
konnten. Dies geschah im Berichtsjahr uUber die
Arbeitsebene parallel zur Anhérung von Verbanden
oder liber die Ausschiisse im Landtag in 25 (Vorjahr:
39) neuen Gesetzgebungsvorhaben; ein Teil der
Vorjahresbeteiligungen erstreckte sich zudem auf
das Jahr 2020.

Schleswig-Holstein hat Digitalisierung als ein wich-
tiges Thema erkannt - nicht erst seit der Corona-
pandemie: Im Jahr 2020 wurden aus der Notwen-
digkeit, die personlichen Treffen zu reduzieren und
das Arbeiten zumindest teilweise ins Homeoffice zu
verlagern, digitale Moglichkeiten zur Kommunika-
tion und Kooperation stark nachgefragt. Dies betraf
zahlreiche Bereiche, beispielsweise Bildung, Ge-
sundheit, Politik, Verwaltung und Wirtschaft.

Kollisionen der kurzfristig zu erfiillenden Bedarfe
mit den langerfristigen Planungen, die seit Jahren
verfolgt werden, waren nicht zu vermeiden. Auch
mussten Prioritdaten verandert werden. Ein Beispiel
ist die grundsatzliche Beschaftigung mit dem
Thema der kiinstlichen Intelligenz (KI): In dem
Beirat ,Ki@Gesellschaft“ diskutieren seit Juni
2020 elf von der Staatskanzlei eingeladene Exper-
tinnen und Experten, darunter auch die Landes-
beauftragte fir Datenschutz, notwendige Anderun-
gen des Rechtsrahmens und ethische Leitlinien fiir
die Anwendung von KI. Dort sollen ,ein Zielbild fiir
den gesellschaftsdienlichen, unschadlichen Einsatz
von KI“ und ,Positionspapiere fiir den Einsatz von

kiinstlicher Intelligenz in bestimmten Anwen-
dungsfallen, beispielsweise in der Medizin“ erarbei-
tet werden.

Die ehrgeizige Zeitplanung sah mehrere Sitzungen
und schnelle Ergebnisse vor, doch die Treffen konn-
ten grofRenteils nicht wie geplant stattfinden.
Immerhin konnten sich Biirgerinnen und Biirger
anlasslich der offentlichen Sitzung des Experten-
rats auf der ,Digitalen Woche Kiel“ im September
einen ersten Eindruck liber die vielfaltigen Themen
verschaffen, mit denen sich der Beirat beschéftigt.
Die Arbeiten werden im Jahr 2021 fortgesetzt.

https://www.schleswig-holstein.de/DE/
Landesregierung/Themen/Digitalisierung/
Digitalisierung/KI_Strategie/_documents/
gesellschaft.html

Kurzlink: https://uldsh.de/tb39-1-3
Von besonderer Bedeutung und mit Strahlkraft

Uber die Landesgrenzen hinaus ist auRerdem die
Open-Source-Strategie des Landes (37.TB,
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1 DATENSCHUTZ UND INFORMATIONSFREIHEIT

Tz. 1.3), die sich Uber die letzten Jahre weiterent-
wickelt hat. Wir begriiRen die Initiative der Landes-
regierung zur Umstellung auf Open Source, auch

Was ist zu tun?

und gerade im Sinne einer digitalen Souveranitat
(Tz.2.1) und zum Nutzen des Datenschutzes.

Schleswig-Holstein kann positive Impulse fiir eine Digitalisierung setzen, die gut fiir Mensch und Gesell-

schaft ist. Gern unterstiitzen wir dabei.

1.4 Fortschreiben der gesetzlichen Regelungen zu Datenschutz und Informationsfreiheit

Bei der Anwendung von Gesetzen kann man viel
lernen - insbesondere wenn es in der Praxis hakt
oder in Einzelfallen die Intention des Gesetzgebers
ins Gegenteil verkehrt scheint, weil Formulierungen
missverstandlich gewahlt wurden. Wird man dieser
Probleme gewahr, sollte der Gesetzgeber nachbes-
sern. Um dies nicht dem Zufall zu tiberlassen, sehen
zahlreiche Gesetze mittlerweile Evaluationsklau-
seln vor, darunter auch die Datenschutz-Grundver-
ordnung, das Bundesdatenschutzgesetz und das
Landesdatenschutzgesetz Schleswig-Holstein.

Den Auftakt machte die Evaluation der DSGVO. Der
Evaluationsbericht war eigentlich schon im Mai
erwartet worden (38.TB, Tz.2.4), doch dies ver-
schob sich auf Juni 2020. Im Ergebnis bestétigt der
Bericht, dass die DSGVO zurzeit unverandert blei-
ben soll. Allerdings wurde in der Evaluation festge-
stellt, dass noch nicht das volle Potenzial der
DSGVO ausgeschopft wird. Der Bericht fordert ins-
besondere, dass die vorgesehenen Instrumente in
vollem Umfang genutzt werden sollen. Betrachtet
wurde auch die Umsetzung der DSGVO in den Mit-
gliedstaaten, wo Baustellen erkannt wurden, wenn
die Staaten europaische Regelungen gar nicht oder
fehlerhaft umgesetzt haben. Im Evaluierungsbe-
richt wird gefordert, ,,ein harmonisiertes Konzept
und eine gemeinsame europaische Datenschutz-
kultur¢ zu schaffen und ,,eine effizientere und
einheitlichere Bearbeitung grenziiberschreiten-
der Falle* zu fordern.

In diesem Sinne werden den Mitgliedstaaten, dem
Europdischen Datenschutzausschuss und den
Datenschutzbehérden sowie der Kommission
selbst zahlreiche Aufgaben ins Stammbuch ge-
schrieben, die im nachsten Evaluationsbericht im
Jahr 2024 besondere Beachtung finden werden.
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EU-Kommission: Datenschutz als Grundpfeiler
der Teilhabe der Biirgerinnen und Biirger und
des Ansatzes der EU fiir den digitalen Wandel -
zwei Jahre Anwendung der Datenschutz-Grund-
verordnung:

https://eur-lex.europa.eu/legal-content/EN/TXT/
2uri=CELEX:52020DC0264

Kurzlink: https://uldsh.de/tb39-1-4

Auch fiir das BDSG steht eine Evaluierung an, an der
wir uns aufgrund unserer Erfahrungen in der
Anwendung ab Ende 2020 beteiligen.

Im LDSG Schleswig-Holstein findet sich ebenfalls
eine Evaluierungsklausel: Erste Besprechungen zu
dem Themenkreis haben bereits stattgefunden; im
Jahr 2021 werden sicherlich weitere Punkte er6r-
tert werden.

§ 16 1ZG-SH

Die Landesregierung uiberpriift die Auswirkun-
gen dieses Gesetzes mit wissenschaftlicher
Unterstiitzung. Sie legt dem Landtag dazu in
den Jahren 2020 und 2025 einen Bericht vor.
Die oder der Landesbeauftragte fiir Daten-
schutz ist vor der Zuleitung der Berichte an den
Landtag zu unterrichten; sie oder er gibt dazu
eine Stellungnahme ab.

Anderungen wiren aus unserer Sicht im Bereich
Informationsfreiheit, namlich im Informations-
zugangsgesetz Schleswig-Holstein (IZG-SH) sinn-
voll oder sogar erforderlich. Dies erldutern wir in
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dem Kapitel 12 zur Informationsfreiheit (Tz. 12.1
und Tz. 12.6).

Auch hier gibt es librigens eine Evaluationsklausel,
nach der eigentlich ein Bericht fiir das Jahr 2020

Was ist zu tun?

DATENSCHUTZ UND INFORMATIONSFREIHEIT

vorgesehen war - hier muss es wohl Verzégerungen
gegeben haben. Wir werden in diesem Zusammen-
hang unsere Erfahrungen einbringen - spatestens
in unserer Stellungnahme zu dem Berichtsentwurf,
die wir nach § 16 IZG-SH vor der Zuleitung an den
Landtag abgeben werden.

Wird bei der Evaluation der Gesetze ein Anderungsbedarf festgestellt, sollten die nétigen Nachbesse-

rungen zligig umgesetzt werden.

1.5 Grundrechtskonforme Gestaltungsanforderungen auch international sichtbar

MaRgeblich fiir unsere Tatigkeiten sind die rechtli-
chen Grundlagen auf EU-, Bundes- und Landes-
ebene. Aber auch international lohnt es sich, Anfor-
derungen an grundrechtskonforme Gestaltung von
IT-Systemen zu kommunizieren. Allerdings kdnnen
wir als Landesbehdrde an den internationalen
Konferenzen der Datenschutzbeauftragten und der
Informationsfreiheitsbeauftragten nur im Ausnah-
mefall teilnehmen. Durch Zuarbeiten an die jeweili-
gen deutschen Vertreterinnen und Vertreter von
Bund und Lédndern gelingt es dennoch immer
wieder, unsere Punkte einzubringen - auch wenn es
manchmal langer dauert.

Ein Beispiel sind die mit unserer maRgeblichen
Beteiligung erarbeiteten Stellungnahmen zu Trans-
parenz bei Algorithmen und in Systemen der kiinst-
lichen Intelligenz fiir den Einsatz im offentlichen
Bereich aus dem Jahr 2018 (37. TB, Tz. 2.2.3; 38. TB,
Tz. 1.5). Im April 2019 wurde dann fiir die Interna-
tionale Konferenz der Informationsfreiheits-
beauftragten von Deutschland ein Entwurf fiir eine
Resolution eingebracht, die die wesentlichen For-
derungen aus dem Positionspapier deutscher Infor-
mationsfreiheitsbeauftragter enthalt, die ,Draft

resolution: Transparency of public administra-
tion when using algorithms is indispensable for
the protection of fundamental human and civil
rights“:

https://www.informationcommissioners.org/draft-
resolution-transparency-of-public-administration-
when-using-algorithms-is-indispensable-for-the-

protection-of-fundamental-human-and-civil-rights

Kurzlink: https://uldsh.de/tb39-1-5

Dieser Entwurf, der bereits Unterstiitzer gefunden
hatte, sollte in der Folgekonferenz im Jahr 2020
diskutiert werden. Leider konnte bedingt durch die
Coronapandemie in dem Jahr die Internationale
Konferenz der Informationsfreiheitsbeauftragten
nicht stattfinden. Damit verschiebt sich die interna-
tionale Behandlung des Themas auf das Jahr 2021.
Dennoch hat bereits die Veroffentlichung dieses
Entwurfs dafiir gesorgt, Impulse zur grundrechts-
konformen Gestaltung aus Schleswig-Holstein auf
der internationalen Ebene sichtbar zu machen.
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1.6 Vorschau: Vorsitz der Konferenz der Informationsfreiheitsbeauftragten im Jahr 2022

Alle Landesbeauftragten fiir Datenschutz sowie der
Bundesbeauftragte in Deutschland sind Mitglied
der Konferenz der unabhéngigen Datenschutzauf-
sichtsbehérden des Bundes und der Lander (DSK).
Ein dhnliches Gremium ist die Konferenz der Infor-
mationsfreiheitsbeauftragten des Bundes und der
Lander (IFK), in dem sich die Informationsfreiheits-
beauftragten versammeln - in Deutschland wird
diese Rolle auf Bundesebene und in denjenigen
Landern, die lber ein Informationsfreiheits- oder
Transparenzgesetz verfligen, von den jeweiligen
Beauftragten fiir Datenschutz ausgefiillt. Wie man
dies auch von anderen Bund-Lander-Gremien
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kennt, wechselt der Vorsitz jahrlich. Oft richtet sich
die Reihenfolge nach dem Alphabet der Namen der
Bundeslander, doch es kann auch getauscht
werden, wenn besondere Umstande es erfordern.

Fir Schleswig-Holstein bedeutet die aktuelle
Planung, dass wir im Jahr 2022 die Ehre haben, die
Leitung der IFK zu libernehmen. Im Folgejahr
werden wir dann den Vorsitz der DSK innehaben.
Angesichts der notwendigen und sinnvollen
Abstimmungsbedarfe unter den Behorden ist die
Leitung dieser Gremien eine wichtige und arbeit-
same Rolle. Wir werden berichten.
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KERNPUNKTE

Digitale Souveranitat
Beschaftigtendatenschutz

EuGH-Urteil ,,Schrems II1“
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2 Datenschutz - global und national

Es passiert so viel im Datenschutz auf interna-
tionaler, europdischer und nationaler Ebene,
wovon auch wir als Datenschutzaufsicht und die
Schleswig-Holsteinerinnen und Schleswig-Holstei-
ner betroffen sein kdnnen, dass hier gar nicht erst
der Versuch gemacht wird, ein vollstandiges Bild zu

zeichnen. Herausgegriffen werden wichtige Gestal-
tungsthemen wie die digitale Souveranitat (Tz. 2.1),
die Verschliisselung (Tz. 2.2), die Harmonisierungs-
und Zentralisierungsdebatte (Tz.2.3), das Thema
Beschaftigtendatenschutz (Tz. 2.4) und das EuGH-
Urteil ,Schrems I1“, mit dem u. a. der Privacy Shield
fiir ungiiltig erklart wurde (Tz. 2.5).

2.1 Digitale Souveranitit - souveran planen und umsetzen

Im Datenschutzrecht gilt eine einfache Aussage:
»Der Verantwortliche ist verantwortlich.” So simpel
dies klingt: Einfach ist es nicht, seiner Verantwort-
lichkeit im besten Sinne nachkommen zu kdnnen,
wenn man sich auf den Einsatz von Technik oder
Dienstleistern angewiesen fiihlt und dabei nicht
wirklich kontrollieren kann, ob alles rechtskonform
ablauft. In vielen Fallen ist eine faktische Abhangig-
keit von marktbeherrschenden Akteuren nicht von
der Hand zu weisen.

Zu den Datenschutzanforderungen gehort aber
Wabhlfreiheit und vollstandige Kontrolle der Verant-
wortlichen Uiber die eingesetzten Mittel und Verfah-
ren bei der digitalen Verarbeitung von personenbe-
zogenen Daten, gegebenenfalls unter Hinzuziehung
des jeweiligen Auftragsverarbeiters.

Digitale Souveranitat - Definition des Kom-
petenzzentrums Offentliche IT

Digitale Souveranitat ist die Summe aller
Fahigkeiten und Moglichkeiten von Individuen
und Institutionen, ihre Rollen in der digitalen
Welt selbststandig, selbstbestimmt und sicher
ausiiben zu kdnnen.

In verschiedenen Zusammenhangen wird hier die
digitale Souveréanitat gefordert. Das ist aus Daten-
schutzsicht zu unterstiitzen. Fur den Bereich der
offentlichen Verwaltung hat daher die Konferenz
der unabhangigen Datenschutzaufsichtsbehorden
des Bundes und der Lander (DSK) die notwendigen
Elemente fiir eine digitale Souverénitat konkreti-
siert:

Langfristig sieht die DSK die Notwendigkeit flir den
Einsatz von Open-Source-Software in der Verwal-
tung. Bundeslander wie Schleswig-Holstein, die
bereits einige Schritte auf dem Weg ihrer Open-
Source-Strategie gegangen sind, konnen nach
unserer Uberzeugung eine Vorreiterrolle einneh-
men.

Konkret halt die DSK die folgenden MaRnahmen
zum Starken der digitalen Souveranitat von Bund,
Landern und Kommunen fiir notwendig:

» verbesserte Moglichkeiten der datenschutz-
rechtlichen Beurteilung von Produkten und
Dienstleistungen - sowohl bei der Auswahl
als auch im laufenden Betrieb,

® Beriicksichtigung der Ziele und Kriterien der
digitalen Souveranitat bei der Vergabe und
Beschaffung von Hardware, Software, Infor-
mations- und  Kommunikationstechnik
sowie IT-Dienstleistungen,

®» Nutzung von offenen Standards durch die
Produktentwickler, damit die Verantwortli-
chen auch tatsachlich in die Lage versetzt
werden, Anbieter und Produkte zu wechseln,
wenn sie mit deren Produkten und Dienst-
leistungen die Datenschutzanforderungen
nicht (mehr) oder nur ungeniigend umsetzen
kénnen,

» Veroffentlichung des Quellcodes und der
Spezifikationen offentlich finanzierter digi-
taler Entwicklungen (siehe auch die Transpa-
renzanforderung an algorithmische Syste-
me, Tz. 1.5),

» Moglichkeiten zur Steuerung des Zugriffs
auf Daten, der Konfiguration von Systemen
und der Gestaltung von Prozessen.
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EntschlieRung der Konferenz der unabhangigen
Datenschutzaufsichtsbehérden des Bundes und
der Lander vom 22.09.2020: Digitale Souveranitat
der offentlichen Verwaltung herstellen - Perso-
nenbezogene Daten besser schiitzen:

2.2 Verschliisselung stiarken statt schwachen

https://www.datenschutzkonferenz-online.de/
media/en/TOP 8 EntschlieBung digitale
Souverdnitdt_final.pdf

Kurzlink: https://uldsh.de/th39-2-1

Ein Wiedergdangerthema: Seit Jahrzehnten wird
immer wieder vorgeschlagen, dass Moglichkeiten
fiir Sicherheitsbehorden und Geheimdienste ge-
schaffen werden sollen, um verschliisselte Kommu-
nikation mitzulesen. Und jedes Mal miissen wir die
Argumente wiederholen: Hintertiiren oder von
vornherein schwache Verschliisselung sind
keine Losung (z.B. 37.TB, Tz.1.3 oder 38.TB,
Tz.2.3), sondern hohlen die Sicherheit aus. Denn
Sollbruchstellen wiirden genutzt werden - und dies
lasst sich nicht effektiv auf die ,berechtigten Stel-
len® beschranken.

Aus der DSK-Entschlieffung vom 25.11.2020:

»Eine sichere und vertrauenswiirdige Ver-
schliisselung ist essenzielle Voraussetzung
fiir eine widerstandsfahige Digitalisierung in
Wirtschaft und Verwaltung.«

Es wirkt manchmal wie eine Sisyphus-Aufgabe fiir
die Datenschutzbeauftragten, bei Verantwortli-
chen, Auftragsverarbeitern oder Herstellern die
technischen und organisatorischen Mafinahmen
anzumahnen, um ein addquates Schutzniveau zu
gewabhrleisten. Auch simple und altbekannte
Sicherheitsfehler werden regelméRig wiederholt,
die Menge der eingehenden Meldungen nach Arti-
kel 33 DSGVO ist ein Indiz dafiir, zumal davon aus-
zugehen ist, dass die Dunkelziffer hoch ist. Die Digi-
talisierung schreitet voran: sowohl bei Unterneh-
men, die sich vor Wirtschaftsspionage und Angrif-
fen auf die personenbezogenen Daten von Beschaf-
tigten und Kundinnen und Kunden schitzen
mussen, als auch bei digitalen Verwaltungsdienst-
leistungen, die Biirgerinnen und Biirgern vertrau-
enswirdig angeboten werden sollen. In beiden
Fallen gehdren Ende-zu-Ende-Verschlusselung zu
dem Standardset an technischen und organisatori-
schen MaRnahmen. Doch wenn die Verschliisselung
nicht von einem zum anderen Ende (z. B. Verwal-
tung - Biirger, Unternehmen - Kunde) garantiert
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ist, sondern die Daten beim Transfer doch im Klar-
text sichtbar gemacht werden kénnen, wird die
Mafnahme entwertet, denn offensichtlich wirkt sie
nicht.

Auch Verschliisselung in Datenspeichern - eine der
Malnahmen, die im Zusammenhang mit dem
EuGH-Urteil ,Schrems 11“ (Tz.2.5, Tz.11.5) als
mogliche Abhilfe diskutiert wird - muss naturlich
ihren Schutzzweck erfiillen, um die Risiken ausrei-
chend einddmmen zu kdnnen. Eine nicht funktio-
nierende Verschlisselung, etwa mit eingebauten
Hintertlren, bringt hier nicht die gewilnschten
Vorteile.

Auch sonst basieren viele datenschutzfreundliche
Techniken zum Schutz der Vertraulichkeit, der
Integritat oder der Datenminimierung auf der
Anwendung geeigneter kryptografischer Verfahren.
Solche ,Privacy-Enhancing Technologies“ sind
auch im Kontext von Artikel 25 DSGVO (Daten-
schutz durch Technikgestaltung und durch daten-
schutzfreundliche Voreinstellungen) wesentlich.

Wir pladieren dringend dafiir, Verschliisselung aus-
zubauen und gegen Manipulationsversuche zu
schiitzen. Allein die Diskussion, dass Staaten den
Einbau von Hintertiiren in Erwagung ziehen, fiihrt
bereits zu einem Vertrauensverlust der Menschenin
staatlich bereitgestellte Software oder in Verwal-
tungsdienstleistungen.

Entschliefung der Konferenz der unabhéangigen
Datenschutzaufsichtsbehdrden des Bundes und
der Lander vom 25.11.2020: Fiir den Schutz ver-
traulicher Kommunikation durch eine sichere
Ende-zu-Ende-Verschliisselung - Vorschlage des
Rates der Europdischen Union stoppen:

https://www.datenschutzkonferenz-online.de/
media/en/TOP_29_EntschlieRung_Verschliisselung.pdf

Kurzlink: https://uldsh.de/tb39-2-2
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2.3 Der Ruf nach Harmonisierung - per Zentralisierung?

Uber ein Jahr lang hatte die 16-kopfige Datenethik-
kommission der Bundesregierung - darunter auch
die Landesbeauftragte fiir Datenschutz Schleswig-
Holstein, Marit Hansen - Empfehlungen fiir den Ein-
satz algorithmischer Systeme und den Umgang mit
Daten aus verschiedenen Perspektiven diskutiert.

Im Oktober 2019 hat die Datenethikkommission ihr
umfangreiches Gutachten mit 75 Empfehlungen
abgegeben. Man hatte nun erwartet, dass diese
Empfehlungen unmittelbar nach der Veroffentli-
chung aufgegriffen, priorisiert und umgesetzt (oder
mit fundierten Argumenten verworfen) wiirden,
doch der Umsetzungsstatus ist bisher noch nicht
zufriedenstellend.

Eine der 75 Empfehlungen hat allerdings dazu
gefiihrt, dass zahlreiche Diskussionen losgetreten
wurden - zur Zentralisierung der Datenschutz-
aufsicht im nichtoffentlichen Bereich, denn dies
habe ja die Datenethikkommission unter Beteili-
gung von zwei Datenschutzbeauftragten so gefor-
dert. Aber nein! Hier wurde (absichtlich?) eine
Empfehlung der Datenethikkommission miss-
verstanden. In dem Gutachten steht namlich
etwas von einer erhohten Wirkungskraft durch eine
verbesserte Ausstattung und einer einheitlichen
und kohdrenten Anwendung des Datenschutz-
rechts.

»Um die Wirkungskraft der Aufsichtsbehérden
zu erhohen, bediirfen diese einer weitaus
besseren personellen und sachlichen Ausstat-
tung. Sofern es nicht gelingt, die Abstimmung
unter den deutschen Datenschutzaufsichtsbe-
horden zu verstarken und zu formalisieren und
so die einheitliche und koharente Anwendung
des Datenschutzrechts zu gewahrleisten, ist
eine Zentralisierung der Datenschutzauf-
sicht fiir den Markt in einer - mit einem weiten
Mandat ausgestatteten und eng mit anderen
Fachaufsichtsbehorden kooperierenden - Be-
horde auf Bundesebene zu erwagen. Die
Zustandigkeit der Landesdatenschutzbehor-
den fiir den 6ffentlichen Bereich soll hingegen
unangetastet bleiben.“

Dass dies in der jetzigen Struktur der Landes-
beauftragten mit einer verstdrkten Abstimmung

einhergeht, (berrascht nicht. Dieser Abstim-
mungsprozess ist ohnehin notwendig im fodera-
len Europa und geschieht standig und mit kurzen
Fristen im Europdischen Datenschutzausschuss.

Gutachten der Datenethikkommission (2019):
https.//datenethikkommission.de/
Kurzlink: https://uldsh.de/th39-2-3a

Wir sind starke Befiirworter klarer Regelungen
und einheitlicher Rechtsauslegung. Abweichende
Meinungen unter den Aufsichtsbehdrden in Bezug
auf gleich gelagerte Falle kommen - wie Ubrigens
auch bei Gerichten - vor, sind aber selten. Meistens
sind scheinbar gleiche Falle doch nicht gleich und
mussen verschieden behandelt werden. Wichtig ist
der Austausch der Argumente und beispielsweise
verschiedener Losungsansdtze. Auf dieser Basis
und unter Berticksichtigung des Fiirund Widerist es
dann auch einfacher, einander mit guten Argumen-
ten zu liberzeugen.

In jedem Fall ist eine Prasenz der Datenschutzauf-
sicht in der Flache notig - demnach brauchte man
zumindest AulRenstellen in den Landern oder Regi-
onen. Die Landesbeauftragten fiir Datenschutz
haben ohnehin die Aufsichtsfunktion im offent-
lichen Bereich.

Dass es - und das gilt eigentlich fiir jede Konstella-
tion auch auRerhalb der Datenschutzbehérden -
sicherlich Verbesserungspotenziale in der Zusam-
menarbeit sowohl im &ffentlichen als auch nicht-
offentlichen Bereich gibt, sehen wir sowohl fiir die
europdische als auch fiir die deutsche Ebene. Dies
zeigt sich beispielsweise darin, dass nicht jede
Datenschutzaufsichtsbehorde spezifische Exper-
tise zu allen moglichen Technologien vorhalten
kann. Fir den Akkreditierungs- und Zertifizierungs-
bereich haben wir daher eine Verwaltungsverein-
barung untereinander geschlossen, die auch Mog-
lichkeiten der gegenseitigen Unterstiitzung und des
freiwilligen Austauschs u. a. von Fachbegutachten-
denvorsieht (Tz. 9.2). Aber auch fiir regulare anlass-
lose oder anlassbezogene Priifungen konnten
spezifische Kenntnisse und Erfahrungen, liber die
nicht jede Behorde verfiigt, von Nutzen sein:
beispielsweise Analysen von Verfahren der kiinst-
lichen Intelligenz, Quellcode-Sichtungen, foren-
sische Begutachtungen, Konzepte der fortge-
schrittenen Privacy-Enhancing Technologies
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oder Inspektionen von Hardwarekomponenten.
Hinzu kommt der fiir den jeweiligen Priifzweck
geeignete Aufbau von Priiflaboren oder die Pro-
grammierung von Priiftools vor Ort oder in
Online-Priifungen.

Art. 57 Abs. 1 Buchst. g DSGVO

(1) Unbeschadet anderer in dieser Verordnung
dargelegter Aufgaben muss jede Aufsichtsbe-
horde in ihrem Hoheitsgebiet [...]

Wer in den Protokollen der Konferenz der unabhéan-

gigen Datenschutzaufsichtsbehérden des Bundes
und der Lander stobert, findet Informationen liber
eine Arbeitsgruppe ,,DSK 2.0%. In dieser Arbeits-

g) mit anderen Aufsichtsbehdrden zusammen-
arbeiten, auch durch Informationsaustausch,
und ihnen Amtshilfe leisten, um die einheitli-

gruppe geht es darum, die derzeitige Zusammenar-
beit der Behdrden einschlieRlich der Arbeitsweise
der DSK zu evaluieren und gegebenenfalls Vor-
schlage flir eine Neugestaltung zu erarbeiten.

che Anwendung und Durchsetzung dieser Ver-
ordnung zu gewahrleisten;

Man muss auch nicht darauf warten, dass Verwal-
tungsvereinbarungen geschlossen oder gar Staats-
vertrage zwischen Landern ausgehandelt werden:
Amtshilfe untereinander gehort zu den Aufgaben
der Datenschutzaufsichtsbehdrde.

https://www.datenschutzkonferenz-online.de/
protokolle.html

Kurzlink: https://uldsh.de/tb39-2-3b

2.4 Impulse fiir den Beschéftigtendatenschutz

Beschaftigtendatenschutz gehort zu den Arbeitsfel-
dern der Datenschutzbeauftragten. Wir hatten erst
im Jahr 2018 unsere Sommerakademie unter das
Thema ,Beschéftigtendatenschutz im digitalen
Zeitalter” gestellt und mit Expertinnen und Exper-
ten diskutiert (37. TB, Tz. 2.2.2 sowie Tz. 13.2). Auch
im Projektbereich befassen wir uns mit Daten-
schutz in Arbeitswelten, besonders in Bezug auf
den Einsatz von automatisierten Verfahren (Tz. 8.2).
Das Thema ist deswegen diffizil und herausfor-
dernd, weil die verschiedenen Beteiligten - beson-
ders Arbeitgeber und Beschiftigte - jeweils eine
ganze Reihe von berechtigten Interessen haben, die
es abzuwagen gilt. Auf der einen Seite steht der
Schutz der Personlichkeitsrechte der Beschaf-
tigten am Arbeitsplatz, auf der anderen Seite die
Verantwortlichkeit des Arbeitgebers fiir die Auf-
rechterhaltung des Betriebs einschliefilich einer
gewissen Flrsorgepflicht fiir alle Beschaftigte.

Die Digitalisierung im Beschéftigtenkontext und die
zunehmende Verarbeitung personenbezogener
Daten von Mitarbeiterinnen und Mitarbeitern fihrt
zu zahlreichen Herausforderungen im Datenschutz.
Die vorhandenen rechtlichen Regeln sind nicht
immer einfach handhabbar. Schon aus Griinden
der gewiinschten Rechtssicherheit - und daran soll-
ten alle Interesse haben - waren konkretere Rege-
lungen in einem stimmigen Beschéftigtendaten-
schutzgesetz wiinschenswert.
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Art. 88 Abs. 1 DSGVO:
Datenverarbeitung im Beschiftigungskontext

(1) Die Mitgliedstaaten konnen durch Rechts-
vorschriften oder durch Kollektivvereinbarun-
gen spezifischere Vorschriften zur Gewahrleis-
tung des Schutzes der Rechte und Freiheiten
hinsichtlich der Verarbeitung personenbezoge-
ner Beschaftigtendaten im Beschéftigungskon-
text, insbesondere fiir Zwecke der Einstellung,
der Erflillung des Arbeitsvertrags einschlieRlich
der Erfullung von durch Rechtsvorschriften
oder durch Kollektivvereinbarungen festgeleg-
ten Pflichten, des Managements, der Planung
und der Organisation der Arbeit, der Gleichheit
und Diversitat am Arbeitsplatz, der Gesundheit
und Sicherheit am Arbeitsplatz, des Schutzes
des Eigentums der Arbeitgeber oder der
Kunden sowie fiir Zwecke der Inanspruch-
nahme der mit der Beschaftigung zusammen-
hangenden individuellen oder kollektiven
Rechte und Leistungen und fiir Zwecke der
Beendigung des Beschaftigungsverhaltnisses
vorsehen.



Genau dies wird seit Jahrzehnten gefordert. Es hat
immer wieder neue Anlaufe fiir solche Gesetze und
sogar schon Entwiirfe fiir ein Beschéaftigtendaten-
schutzgesetz gegeben, die jedoch dann irgendwo
stecken geblieben sind.

Die DSGVO greift den Beschéftigtendatenschutz in
Artikel 88 DSGVO auf und erlaubt dazu konkretisie-
rende Rechtsvorschriften in den Mitgliedstaaten. In
Deutschland wurde dies in § 26 BDSG umgesetzt -
das reicht vielen Expertinnen und Experten aber
nicht aus.

Auf Bundesebene sieht der Koalitionsvertrag einen
Priifauftrag zur Einfihrung eines eigenstandigen
Gesetzes zum Beschaftigtendatenschutz vor. Zu
diesem Zweck hat das Bundesministerium fir
Arbeit und Soziales im Jahr 2020 einen Beirat einge-
richtet, der auf Basis von Vorarbeiten, darunter
auch der Impulse aus der Datenethikkommission
(38.TB, Tz.2.2), mdgliche Inhalte eines solchen
Gesetzes erortert. Der Bundesminister fiir Arbeit
und Soziales, Hubertus Heil, hat die Landes-
beauftragte fiir Datenschutz Schleswig-Holstein
in diesen Beirat berufen.

2 DATENSCHUTZ - GLOBAL UND NATIONAL

Zusammen mit weiteren Expertinnen und Exper-
ten, die fiir ihre Spezialfelder um Input in einzelnen
Sitzungen gebeten werden, diskutiert der Beirat
nicht nur vorhandene Defizite und rechtliche Rege-
lungsoptionen, sondern hat den Blick fiir verschie-
dene Instrumente im Sinne eines Beschéftigten-
datenschutzes geweitet. Auch effektive Moglichkei-
ten der Mitbestimmung bei komplexen Datenverar-
beitungen konnen einen Beitrag leisten. Ausgehend
von Konzepten wie Datenschutz ,,by Design“ muss
man auch Uberlegen, wie technisch und organisa-
torisch die rechtliche Notwendigkeit des Interes-
senausgleichs ,,by Design*“ unterstiitzt werden
kann.

Der Abschlussbericht des Beirats mit moglichst
konkreten Empfehlungen wird fiir Mitte 2021 erwar-
tet.

https://www.bmas.de/SharedDocs/Downloads/DE/
Pressemitteilungen/2020/faktenblatt-beirat-zum-
beschaeftigtendatenschutz.pdf

Kurzlink: https://uldsh.de/thb39-2-4

2.5 Es war einmal ... der Privacy Shield: EuGH-Urteil ,,Schrems II¢

Auch wenn man es schon lange kommen sah und
keiner, der sich ein wenig mit Datenschutzfragen
des grenziiberschreitenden Datentransfers be-
schaftigt hatte, wirklich liberrascht sein konnte: Der
EuGH hat mit seinem Urteil ,Schrems 1I“ vom
16.07.2020 - C-311/18 erneut mit einem kleinen
Paukenschlag ein Datentransferinstrument fiir
ungiiltig erklart: Nach Safe Harbor (EuGH-Urteil
vom 06.10.2015 - C-362/14, ,,Schrems |“) traf es nun
das Nachfolgemodell, den EU-US Privacy Shield.

Ebenso wie Safe Harbor bezeichnete der Privacy
Shield eine Reihe von Regelungen, die US-amerika-
nische Unternehmen einzuhalten versprechen und
im Anschluss auf einer Liste gefiihrt werden. Eine
wirkliche Uberpriifung, z.B. durch unabhingige
Dritte, fand nicht statt.

Der EuGH kritisiert insbesondere die Masseniiber-
wachung durch die US-Geheimdienste, wovon die
personenbezogenen Daten der europdischen Biir-
gerinnen und Blrger betroffen sind. Einen aus-
reichenden Rechtsschutz dagegen gibt es nicht, der

angebotene Ombudsmechanismus kann dies nicht
gewabhrleisten.

Mit Spannung war erwartet worden, ob der EuGH
im selben Zuge auch ein weiteres hdufig zum Ein-
satz kommendes Instrument kippt: die Standard-
datenschutzklauseln. Dabei handelt es sich um
von der EU-Kommission vorgegebene Standardver-
trage mit der Verpflichtung zur Einhaltung ange-
messener Datenschutzstandards. Wahrend der
Privacy Shield nur fiir den Datentransfer zwischen
der EU und den USA verhandelt war, werden die
Standarddatenschutzklauseln in Bezug auf alle
moglichen Lander, die personenbezogene Daten
erhalten, verwendet.

Im Ergebnis wurden die Standarddatenschutz-
klauseln nicht ebenfalls fiir unwirksam erklart,
denn der Datenexporteur kann nach Uberzeugung
des EuGH bei Zweifeln an der RechtmaRigkeit den
Datentransfer aussetzen. Dies ware auch den
zustandigen Datenschutzaufsichtsbehérden moglich,
sollten sie Zweifel an der RechtmaRigkeit haben.
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Da mit Standardvertragsklauseln die Kritik der
geheimdienstlichen Masseniiberwachung nicht
ausgeraumt werden kann, fiihrte dies unmittelbar
zu Nachbesserungsnotwendigkeiten. Die Arbei-
ten dazu auf Ebene der EU-Kommission, des Euro-
paischen Datenschutzausschusses und der einzel-
nen Datenschutzaufsichtsbehdrden sind noch nicht
abgeschlossen.

Die Verantwortlichen sind aber unmittelbar in der
Pflicht, die RechtméRigkeit ihrer Verarbeitung von
personenbezogenen Daten - und damit auch der
von ihnen eingebundenen Dienstleister - zu
gewabhrleisten. Dazu gehdrt zunachst, sich einen
Uberblick zu verschaffen, wo iiberhaupt solche
Dateniibermittlungen stattfinden. Beispielsweise
haben zahlreiche Verantwortliche auf ihren Websei-
ten einen Code eingebunden, der mit einem Daten-
fluss in die USA einhergeht. Fiir jeden Datentrans-
fer muss eine Rechtsgrundlage - und Privacy
Shield scheidet aus - bestehen. Ist keine Rechts-
grundlage ersichtlich, muss die Ubermittlung
unterbleiben. Manchmal stellen Verantwortliche
fest, dass sie die betroffenen Dienste gar nicht
bendtigen - dann kdnnen sie ersatzlos wegfallen.
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Andernfalls muss man sich um Alternativen
kimmern: Entweder der Dienstleister bessert
selbst nach, oder man muss auf Konkurrenten aus-
weichen.

Auch technische Anderungen sind maoglich,
beispielsweise wenn der Personenbezug aus den
Ubermittelten Daten entfernt wird und damit nur
noch anonymisierte Daten transferiert werden.
Weitere technische Losungen wie Zugriffsbeschrén-
kungen, Treuhandersysteme usw. kdnnen generell
zur Risikoreduzierung zum Einsatz kommen. Die
Frage der Zuldssigkeit der Dateniibermittlung ist
aber getrennt zu klaren (siehe auch Tz. 11.5).

Der Europdische Datenschutzausschuss hat Fragen
und Antworten zum EuGH-Urteil ,,Schrems I«
bereitgestellt:

https://edpb.europa.eu/our-work-tools/our-
documents/ohrajn/frequently-asked-questions-

judgment-court-justice-european-union_de

Kurzlink: https://uldsh.de/tb39-2-5
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EuGH-Urteil zum Petitionsausschuss des Hessischen Landtages

Service fiir Abgeordnete
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Datenschutz und Informationsfreiheit betreffen
auch die Abgeordneten als Mitglieder des Schles-
wig-Holsteinischen Landtages. Fiir das Jahr 2020 ist
in diesem Zusammenhang (iber das Urteil des
Europdischen Gerichtshofs zu Datenschutzfragen
in einem Ausschuss des Hessischen Landtages zu
berichten (Tz.3.1). Auferdem weisen wir auf

3 LANDTAG

unseren Service fiir Abgeordnete hin, die in ihrer
parlamentarischen Tatigkeit, als Privatpersonen
oder auch in Bezug auf die Fragen, Beschwerden
oder Hinweise, die Biirgerinnen und Biirger an sie
gerichtet haben, die Méglichkeit haben, sich ver-
trauensvoll von uns beraten zu lassen (Tz. 3.2).

3.1 EuGH-Urteil zum Hessischen Petitionsausschuss

Gilt die Datenschutz-Grundverordnung auch fiir
einen Petitionsausschuss? Im Fall des Hessischen
Landtages hat der Européische Gerichtshof (EuGH)
dies bejaht: Mit dem Urteil vom 09.07.2020, C-
272/19, wurde klargestellt, dass der Petitionsaus-
schuss des Hessischen Landtages ,insoweit, als
dieser Ausschuss allein oder gemeinsam mit anderen
liber die Zwecke und Mittel der Verarbeitung ent-
scheidet, als ,Verantwortlicher im Sinne von Art. 4
Nr. 7 der Verordnung 2016/679 einzustufen® ist. Im
konkreten Fall bedeutet dies, dass der Petitions-
ausschuss die Auskunftsanfrage des Petenten nach
Artikel 15 DSGVO bearbeiten musste.

https://curia.europa.eu/juris/liste.jsf?language=de&
num=C-272/19

Kurzlink: https://uldsh.de/th39-3-1a

EuGH, Urteil vom 09.07.2020, C-272/19, Rn. 74

Nach alledem ist Art. 4 Nr.7 der Verordnung
2016/679 dahin auszulegen, dass der Petitions-
ausschuss eines Gliedstaats eines Mitglied-
staats insoweit, als dieser Ausschuss allein
oder gemeinsam mit anderen Uber die Zwecke
und Mittel der Verarbeitung entscheidet, als
\Verantwortlicher’ im Sinne dieser Bestim-
mung einzustufen ist, sodass die von einem
solchen Ausschuss vorgenommene Verarbei-
tung personenbezogener Daten in den Anwen-
dungsbereich dieser Verordnung, u.a. unter
deren Art. 15, fallt.

Seit Veroffentlichung des Urteils wird in Bund und
Landern diskutiert, welche Ausstrahlung dieses

Urteil auf Parlamente insgesamt hat. In dieser Situ-
ation halt die Konferenz der unabhangigen Daten-
schutzaufsichtsbehdrden des Bundes und der
Ldnder eine Uberarbeitung des am 05.09.2018
getroffenen Beschlusses ,,Anwendung der DSGVO
im Bereich von Parlamenten, Fraktionen, Abge-
ordneten und politischen Parteien“ fiir erforder-
lich. Mit Beschluss vom 22.09.2020 wurde daher der
Beschluss aus dem Jahr 2018 zunachst ausgesetzt:

https://www.datenschutzkonferenz-online.de/
media/dskb/TOP 6 Beschluss Anwendung der DSGVO
auf die Datenverarbeitung von Parlamenten.pdf

Kurzlink: https://uldsh.de/th39-3-1b

In vielen Landesdatenschutzgesetzen sind Formu-
lierungen enthalten, die Aussagen zur ,Wahrneh-
mung parlamentarischer Aufgaben“ treffen, so
auchin § 2 Abs. 3 LDSG SH.

§ 2 Abs. 3LDSG

(3) Der Landtag, seine Gremien, seine Mitglie-
der, die Fraktionen und deren Beschéftigte
sowie die Landtagsverwaltung unterliegen
nicht den Bestimmungen dieses Gesetzes,
soweit sie in Wahrnehmung parlamentarischer
Aufgaben personenbezogene Daten verarbei-
ten. Der Landtag beschlieft insoweit unter
Beriicksichtigung seiner verfassungsrechtli-
chen Stellung sowie der Grundsatze der Ver-
ordnung (EU) 2016/679 und dieses Gesetzes
eine Datenschutzordnung.
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Demnach féllt die Verarbeitung personenbezoge-
ner Daten bei der Wahrnehmung parlamentarischer
Aufgaben nicht unter die Kontrolle der Landesbe-
auftragten fiir Datenschutz.

Als Kontrollgremium fungiert schon viele Jahre
das Datenschutzgremium des Schleswig-Holstei-
nischen Landtages, das sich aus der sich aus
Reprasentanten jeder im Landtag vertretenen
Fraktion oder Gruppe zusammensetzt.

Was ist zu tun?

Informationen zu Datenschutz im Parlament:

https://www.landtag.ltsh.de/parlament/
datenschutz-im-parlament/

Kurzlink: https://uldsh.de/tb39-3-1c
Das Datenschutzgremium halt jahrlich mehrere

Sitzungen ab, an denen die Landesbeauftragte fiir
Datenschutz Schleswig-Holstein als Gast teilnimmt.

Esist zu priifen, inwieweit sich aus dem EuGH-Urteil Anderungsbedarfe in den aktuellen rechtlichen Rege-

lungen ergeben.

3.2 Service fiir die Abgeordneten des Schleswig-Holsteinischen Landtages

Im letzten Tatigkeitsbericht haben wir die Bera-
tungsmoglichkeit fiir Abgeordnete kurz vorgestellt
(38.TB, Tz.3.2). In diesem Sinne haben sich im
Berichtsjahr einzelne Abgeordnete des Landtages
und Mitglieder ihrer Teams bei der Landesbeauf-
tragten fiir Datenschutz vertrauensvoll beraten
lassen. Die Fragen, die an uns herangetragen
wurden, umfassen eine groRRe Spannbreite rechtli-
cher Einschatzungen zu vielfaltigen Themen in den
Bereichen Datenschutz und Informationsfreiheit.

Was ist zu tun?

Nicht liberraschend ist die Tatsache, dass ein GroR-
teil der Fragen die Pandemiesituation und Ideen
oder Umsetzungen von konkreten Coronamafinah-
men betrafen.

Vielfach besteht zudem Beratungsbedarf zu techni-
schen und organisatorischen MaRnahmen fiir die
Praxis. In Einzelfallen werden wir auch um tief-
gehendere technische Analysen gebeten.

Bei Fragen zu Datenschutz und Informationsfreiheit steht die Landesbeauftragte fiir Datenschutz den

Abgeordneten des Schleswig-Holsteinischen Landtages mit ihrem Team gern zur Verfiigung.
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CoronamaRnahmen der Verwaltung - datenschutzgerecht
Priifung eines kommunalen Rechenzentrums
Priifungen der polizeilichen Datenverarbeitung

Datenpannen im Medizinbereich
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4 Datenschutzin der Verwaltung

Die Landesbeauftragte fiir Datenschutz nimmt mit
ihrer Dienststelle die Aufsicht liber den Datenschutz
in der Verwaltung wahr. Dazu gehort es insbeson-
dere, Beschwerden von Birgerinnen und Biirgern
nachzugehen. AufRerdem werden immer wieder
Prifungen bei verschiedenen Verantwortlichen
durchgefiihrt, im Jahr 2020 waren dies z. B. die Prii-
fung eines kommunalen Rechenzentrums, Prifun-
gen im Polizeibereich und eine Priifung einer
Gesundheitseinrichtung. AuRerdem gibt die
Landesbeauftragte fiir Datenschutz schriftlich und
mundlich Stellungnahmen zu Gesetzgebungsvor-
haben des Landtages ab.

4.1 Allgemeine Verwaltung

In diesem Kapitel werden fiir das Berichtsjahr die
Tatigkeiten der Landesbeauftragten fiir Daten-
schutz in den Bereichen der allgemeinen Verwal-
tung einschliefilich Schule, Pflegeberufekammer
und Feuerwehr (Tz.4.1), Polizei (Tz.4.2), Justiz
(Tz.4.3), Soziales (Tz.4.4) und Medizin (Tz.4.5)
beschrieben. Wie iiberall spielten Fragen rund um
die Coronapandemie eine grofte Rolle, sowohl
beziiglich spezieller MaBnahmen (Tz. 4.1.1,Tz. 4.1.2
und Tz. 4.3.2) alsauch in Bezug auf die zunehmende
Digitalisierung (z. B. Tz. 4.1.5, siehe auch Kapitel 6).

4.1.1 Verwendung eines Fragebogens zur Coronapravention

Auf Grundlage des Hinweises eines Biirgers erhielt
das ULD Kenntnis, dass eine Kommune den Zutritt
zum Rathaus von der Ausfiillung eines Fragebogens
abhangig machte. Vor dem Hintergrund der stei-
genden Infektionszahlen sollte der Hinweisgeber
eine Selbsteinschatzung zu seinem Gesundheits-
zustand abgeben und hierzu verschiedene Fragen
gewissenhaft beantworten. Der Zweck der Datener-
hebung bestand nach den Angaben im Fragebogen
allerdings nicht vordergriindig darin, mogliche
Infektionen in den Raumlichkeiten des Rathauses
zu vermeiden, sondern es sollte die Ausbreitung
des Coronavirus im Gemeindegebiet eingeschrankt
und verlangsamt werden.

Die offentliche Stelle bat die Besucherinnen und
Besucher zundchst um Angaben zu Name, Vor-
name, Anschrift und Telefonnummer, was zusatz-
lich mit Datumsangabe und Unterschrift zu unter-
zeichnen war. Weiterhin wurde dazu aufgefordert,
der Gemeinde mitzuteilen, ob in den letzten zwei
Wochen ein Aufenthalt auRerhalb von Deutschland
erfolgte. Ferner erfragte die Kommune, ob wissent-
lich ein personlicher Kontakt zu einer Person
bestand, bei welcher ein Labor das Coronavirus
nachwies. Schlieflich sollte ein Ankreuzen mit ,ja“
oder ,nein“ erfolgen, ob derzeit grippedhnliche
Symptome (z. B. Husten, Schnupfen, Kratzen im
Hals, Fieber, Probleme beim Atmen) bestehen.

Sobald an einer Stelle ,ja“ angekreuzt wurde, war
es den Besucherinnen und Besuchern laut Hinweis
im Fragebogen verwehrt, das Rathaus zu betreten.

Die Gemeinde erhielt in einem daraufhin eréffneten
datenschutzrechtlichen Priifverfahren die Gelegen-
heit, sich zu dem verwendeten Fragebogen zu duRern.
Mafigeblich waren dabei vor allem folgende Punkte:

®» Es blieb offen, zu welchem konkreten Zweck
eine Erhebung der Daten mittels des Frage-
bogens erfolgte. Nach den datenschutz-
rechtlichen Vorgaben miissen aber die Verar-
beitungszwecke eindeutig formuliert sein.

®» Weiterhin blieb unklar, auf welcher Rechts-
grundlage die Daten erhoben wurden. Von
Bedeutung war dabei, dass dort bei der
Abfrage grippedhnlicher Symptome Gesund-
heitsdaten nach Art. 9 Abs. 1 DSGVO erhoben
werden, deren Verarbeitung nur auf Grund-
lage einer besonderen Erméchtigung nach
Art. 9 Abs. 2 DSGVO zulassig ist.

» Beziiglich der Erhebung von Angaben zum
Aufenthalt in den letzten zwei Wochen und
den wissentlich personlichen Kontakten mit
Personen, bei denen das Coronavirus im
Labor nachgewiesen wurde, ist ein Abstellen
auf eine Befugnis nach Art. 6 Abs. 1 Buchst. ¢
oder e DSGVO nicht moglich. Insbesondere
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ergeben sich die Verpflichtungen zur Erhe-
bung von Kontaktdaten abschlieBRend aus
der jeweils gliltigen Landesverordnung zur
Bekampfung des Coronavirus SARS-CoV-2
des Landes-Schleswig-Holstein (Corona-
BekampfV).

» Es blieb fraglich, ob die Verwendung eines
Fragebogens zur Erreichung des verfolgten
Zwecks geeignet ist. Dabei missten zunachst
ausschlieflich wahrheitsgemaRe Angaben in
den Fragebdgen enthalten sein. Weiterhin
musste die Gemeinde jede Zutrittsberechti-
gung einzeln priifen und die Fragebdgen
sofort auswerten, was mit einem zusatzli-
chen Aufwand verbunden ist. Als weniger
eingriffsintensive Mallnahme anstelle einer
Erhebung personlicher Angaben mittels
Fragebogen ware z. B. die Bereitstellung von
Aushdngen in Betracht zu ziehen, wo um ein
Absehen von Besuchen gebeten wird, falls
entsprechende Fragen innerlich mit ,ja“
beantwortet werden mussten.

Was ist zu tun?

® Beziiglich der Fragebdgen hatte die Gemein-
de auch eine konkrete Frist fiir die Auf-
bewahrung der Fragebdgen bestimmen
mussen. Personenbezogene Daten sind ins-
besondere dann zu l6schen, wenn der jewei-
lige Erhebungszweck erfillt ist.

®» |m Falle der Verwendung von Fragebdgen
mussten die Besucherinnen und Besucher
auch pflichtgemall nach Artikel 13 DSGVO
unterrichtet werden, d. h., die Gemeinde hat
die Verpflichtung, vor allem die Zwecke der
Verarbeitung, die Aufbewahrungsdauer fiir
die Fragebogen, etwaige Empfanger der
Daten und z. B. Angaben zur Wahrnehmung
von Rechten nach der DSGVO mitzuteilen.

Die Gemeinde hat im datenschutzrechtlichen Priif-
verfahren umgehend Stellung genommen und mit-
geteilt, dass kiinftig auf die Verwendung des Frage-
bogens verzichtet wird und vorhandene Fragebo-
gen vernichtet werden. Das ULD hat der Gemeinde
Hinweise zum datenschutzkonformen Umgang mit
Fragebdgen erteilt.

Die Verwendung eines Fragebogens in der geschilderten Form entspricht nicht den datenschutzrechtli-

chen Anforderungen. Im konkreten Fall war dieses Vorgehen nicht geeignet, der Ausbreitung des

Coronavirus praventiv entgegenzuwirken. Den Kommunen wird empfohlen, bei der Konzipierung von
Praventionsmafinahmen stets die behordliche Datenschutzbeauftragte oder den behordlichen Daten-

schutzbeauftragten einzubeziehen.

4.1.2 Temperaturmessung bei Rathausbesuchen

Im Rahmen einer Beschwerde wurde vorgetragen,
dass am Eingang des Rathauses einer Gemeinde ein
Temperaturmessgerat aufgestellt worden sei. Per-
sonen, bei denen eine Korpertemperatur von liber
37 Grad festgestellt wird, wiirde der Zutritt zum
Rathaus versagt werden. Hintergrund sei eine
MaRnahme zur Coronapravention. Zudem wiirde
das Gerat einen Signalton absetzen, sodass umste-
hende Personen Kenntnis von der erhéhten Korper-
temperatur der getesteten Person erhielten.

Im eingeleiteten Beschwerdeverfahren fiihrte die
Gemeinde aus, dass ein Temperaturscanner zur
Messung der Korpertemperatur im Eingangsbe-
reich des Rathauses bereitstehe. Die Nutzung des
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Gerats erfolge aber nur auf freiwilliger Basis. Perso-
nen, die von dieser freiwilligen Moglichkeit keinen
Gebrauch machten, werde der Zutritt zum Rathaus
nicht versagt. Der Einsatz einer akustischen Warn-
anlage mit Signalton wurde zwar bestétigt, jedoch
sei der Warnton nur fiir den freiwilligen Nutzer hor-
bar gewesen. Die Tonfunktion schaltete die
Gemeinde vorsorglich ab. Weiterhin erlauterte die
Gemeinde, dass nach der Nutzung des Temperatur-
scanners keine Speicherung von Messergebnissen
erfolge. Es gebe auch keine manuelle Protokollie-
rung gemessener Temperaturen oder einen Mit-
schnitt per Videoaufzeichnung.



Die Aufstellung des Temperaturmessgeréts begriin-
dete die Gemeinde mit Fiirsorgepflichten gegen-
Uber den Blrgerinnen und Biirgern sowie den Mit-
arbeiterinnen und Mitarbeitern des Rathauses im
Zusammenhang mit der Coronapandemie. Die
Sicht auf das Temperaturmessgerét schrankte die
Gemeinde durch Aufstellung einer Stellwand ein,
wodurch nur der freiwillige Nutzer Kenntnis von
dem Messergebnis erhalt. Das Gerat wird zwischen-
zeitlich von der Gemeinde nicht weiter eingesetzt.

Anlass zur Priifung gab vor allem die Frage, ob es
sich bei der Gemeinde um den datenschutzrecht-
lich Verantwortlichen handelt. Der Verantwortliche
muss eine Rechtsgrundlage fiir die Verarbeitung
personenbezogener Daten vorweisen kdnnen;
zudem entstehen Informationspflichten gegeniiber
den Nutzerinnen und Nutzern des Messgerats. Die
Verantwortlichkeit ist nicht davon abhangig, dass
Zugriffsmoglichkeiten fiir die personenbezogenen
Daten bestehen oder die Gemeinde von den Test-
ergebnissen Kenntnis erhalt. Weiterhin ist die feh-
lende Speicherung der Daten unerheblich. Es
erfolgt zumindest eine zurechenbare Datenerhe-
bung. Ausreichend ist eine Handlung, die eine
Temperaturmessung bei den Personen ermdoglicht,
wobei die Gemeinde auch ein Interesse daran hat,
dass den Nutzerinnen und Nutzern ihre Testergeb-

Was ist zu tun?
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nisse bekannt gegeben werden. Die Gemeinde hat
durch die Bereitstellung des Messgerats die Erhe-
bung personenbezogener Daten erst ermdglicht.
Die Gemeinde verfolgte mit der Ermittlung der Test-
ergebnisse auch einen Zweck, in diesem Fall die
Erfiillung von Firsorgepflichten. Auch wenn die
Gemeinde die Ergebnisse nicht einsehen konnte,
Uberliel® diese das Messgerat am Eingang des Rat-
hauses nicht ohne eine eigene Intention einem
Dritten zur Eigennutzung. Vor diesem Hintergrund
ist die Annahme einer datenschutzrechtlichen Ver-
antwortlichkeit nicht ausgeschlossen.

Bezuglich der Kérpertemperatur handelt es sich um
Gesundheitsdaten, die einem besonderen Schutz
unterliegen. Das ULD empfahl der Gemeinde insbe-
sondere, im Falle der weiteren Nutzung des Gerats
die Erfiillung der Informationspflichten mithilfe
eines Aushangs umzusetzen. Hierdurch kodnnten
die Besucherinnen und Besucher des Rathauses
u. a. dariiber unterrichtet werden, dass keine Spei-
cherung der Daten erfolgt und ausschlieflich eine
freiwillige Nutzung des Temperaturmessgerats vor-
gesehen ist. AuBerdem konnten sie per Aushang
Uber die konkreten Zwecke fiir den Einsatz des
Gerats und die zugrunde liegende Rechtsgrundlage
fiir eine Messung der Korpertemperatur informiert
werden.

Bei MalRnahmen zur Coronapravention mit Verarbeitung personenbezogener Daten miissen die Verant-
wortlichen insbesondere eine Rechtsgrundlage fiir die verfolgten Zwecke benennen konnen und die Trans-

parenzpflichten umsetzen.

4.1.3 Ton- und Videoaufnahmen in kommunalen Sitzungen

Das ULD erhielt im Berichtszeitraum Anfragen von
Gemeinden hinsichtlich der Umsetzung von Ton-
und Videoaufnahmen in kommunalen Sitzungen.
Ausgangspunkt sind gesetzliche Bestimmungen in
der Gemeindeordnung und in der Kreisordnung, die
zur Thematik eine Regelung enthalten. Erforderlich
ist damit eine Bestimmung in der Hauptsatzung.
Sollte eine solche Regelung geschaffen werden, so
mussten zusatzlich die Vorgaben nach der DSGVO
beachtet werden. Diese Vorgaben konnten durch
Satzungsrecht nicht beschrankt werden.

§ 32 Abs. 4 Gemeindeordnung

Unbeschadet weiter gehender Berechtigungen
aus anderen Rechtsvorschriften kann die
Hauptsatzung bestimmen, dass in 6ffentlichen
Sitzungen Film- und Tonaufnahmen durch die
Medien oder die Gemeinde mit dem Ziel der
Verdffentlichung zulassig sind.
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Sind Medienvertreter die Verantwortlichen fiir die
Datenverarbeitung, so miissen diese vor allem eine
Rechtsgrundlage fiir die Datenverarbeitung bele-
gen konnen, gegebenenfalls datenschutzrechtliche
Transparenzpflichten einhalten und Widerspriiche
gegen die Anfertigung von Filmaufnahmen beach-
ten. Vorschriften der Gemeindeordnung kdénnen
deren Datenverarbeitung nicht pauschal legitimie-
ren.

Erfolgt die Verarbeitung durch die Gemeinde als
Verantwortliche, so missen insbesondere die
Anwesenden vorab u. a. lber die Aufzeichnungs-
zwecke, die Rechtsgrundlagen und die Verdffent-
lichungs- sowie Speicherdauer (Art. 13 Abs. 1 und 2
DSGVO) aufgekladrt werden, da eine Datenerhebung
bei den betroffenen Personen erfolgt. Es miisste
aulerdem festgelegt werden, zu welchem konkre-
ten Zweck (Art. 5 Abs. 1 Buchst. b DSGVO) die Anfer-
tigung und Veroffentlichung der Aufnahmen erfol-
gen soll (z. B. Kenntnisnahme von den Beratungen
und Beratungsergebnissen bis zur Anfertigung des
Sitzungsprotokolls).

In § 35 Abs. 4 GO wird keine Aussage zur Veroffentli-
chungs- und Speicherdauer getroffen. Zu beachten
ist der Datenschutzgrundsatz der Datenminimie-
rung (Art.5 Abs.1 Buchst.c DSGVO). Demnach
miissen personenbezogene Daten dem Zweck
angemessen und erheblich und auf das fiir die
Zwecke der Verarbeitung notwendige MaR
beschrankt sein. Damit korrespondiert auch das
Gebot einer moglichst frithzeitigen Loschung (Art. 5
Abs. 1 Buchst. e DSGVO). Eine Léschung von Film-
und Tonaufnahmen muss erfolgen, wenn der Auf-
zeichnungszweck erfillt ist (z.B. Fertigstel-
lung/Bestatigung des Protokolls in der nachsten
Sitzung).

Geregelt werden sollte daher auch eine moglichst
kurze Verdffentlichungsfrist, die den Biirgerinnen
und Biirgern noch eine angemessene Kenntnis-
nahme ermdoglicht, wobei im Falle der zwischen-
zeitlichen Einstellung eines Sitzungsprotokolls eine

Was ist zu tun?

friihzeitigere Beendigung der Verdffentlichung in
Betracht kommt. Eine dariiber hinausgehende
Speicherung von Film- und Sprachaufnahmen wird
nach der Zweckerfillung nicht zuldssig sein.

Zu beachten ist, dass § 35 Abs. 4 GO nur 6ffentliche
Sitzungen erwdhnt. Nichtoffentliche Sitzungen
werden nicht erfasst.

In § 35 Abs. 4 GO wird dem Wortlaut nach keine Ver-
pflichtung zur Anfertigung von Aufnahmen aus
offentlichen Sitzungen mit dem Ziel der Veroffent-
lichung eingefiihrt. Vielmehr wird eine allgemeine
Zulassigkeit solcher Veroffentlichungen angespro-
chen. Die Gemeinde bendtigt fiir die beabsichtigte
Datenverarbeitung Rechtsgrundlagen, die sich aus
der DSGVO in Verbindung mit dem LDSG ergeben
konnen. Zu diesen Rechtsgrundlagen zahlt etwa die
Einwilligung. Hierflr sind die Vorgaben nach Arti-
kel 7 DSGVO einzuhalten, was auch die Freiwillig-
keit der Erklarung und die Belehrung liber die jeder-
zeitige Widerrufbarkeit der Einwilligung umfasst.
Zusatzlich sind u. a. auch hier die Pflichtinformatio-
nen nach Art. 13 Abs. 1 und 2 DSGVO zu erteilen.

Bei der Suche nach einer Rechtsgrundlage kommen
auRerdem Art. 6 Abs. 1 Buchst.c und e DSGVO in
Betracht: Art. 6 Abs. 1 Buchst. ¢ DSGVO ware maf3-
geblich, wenn die Gemeinde auf Grundlage einer
Bestimmung die Verpflichtung hétte, bestimmte
Aufnahmen mit dem Ziel der Veréffentlichung
anzufertigen. Nach Art. 6 Abs. 1 Buchst. e DSGVO ist
die Verarbeitung personenbezogener Daten recht-
maRig, wenn diese fiir die Wahrnehmung einer Auf-
gabe erforderlich ist, die im 6ffentlichen Interesse
liegt oder in Auslibung offentlicher Gewalt erfolgt,
die dem Verantwortlichen {ibertragen wurde. Die
Aufgabe misste allerdings naher erldutert werden,
wobei wiederum der Zweck der Anfertigung und
Veroffentlichung der Aufnahmen konkret zu
beschreiben ist. Die Vorschrift allein reicht als
Rechtsgrundlage nicht aus. Vielmehr muss sich die
konkrete Aufgabenbeschreibung aus einer anderen
Norm ergeben.

Die Gemeinden und Kreise miissen in Bezug auf die Anfertigung und Weiterverarbeitung von Ton- und
Videoaufnahmen die Vorgaben der DSGVO einhalten. Die Vorschriften der Gemeindeordnung und der

Kreisordnung ersetzen nicht die datenschutzrechtlichen Verpflichtungen, wonach auch angemessene
technische und organisatorische Maft nahmen zu treffen sind.
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4.1.4 Veroffentlichung der Kontaktdaten von Gemeindevertreterinnen und -vertretern

In einer Gemeinde stellte sich die Frage, ob im
kommunalen Webauftritt die Veroffentlichung von
Kontaktdaten der Gemeindevertreterinnen und
Gemeindevertreter, eingeschlossen Wohnadresse
sowie private Telefonnummer und E-Mail-Adresse,
zulassig ist.

Die Gemeinde ist die Betreiberin des Webauftritts
und damit datenschutzrechtlich Verantwortlicher
fiir die betroffene Verarbeitung personenbezoge-
ner Daten. Damit muss die Gemeinde die Rechen-
schaftspflichten nach der DSGVO einhalten und
belegen kdénnen, auf welcher rechtlichen Grund-
lage sie die Kontaktdaten der Gemeindevertreterin-
nen und Gemeindevertreter 6ffentlich zugénglich
bereitstellt.

Die Namen von Gemeindevertreterinnen und
Gemeindevertretern und Angaben zu deren berufli-
cher Tatigkeit sind bereits nach den Vorschriften
der Gemeindeordnung zu verdffentlichen.

§ 32 Abs. 4 Satz 1 und 2 Gemeindeordnung

Die Mitglieder der Gemeindevertretung, der
Ortsbeirdte und der Ausschiisse haben der
oder dem Vorsitzenden der Gemeindevertre-
tung ihren Beruf sowie andere vergiitete oder
ehrenamtliche Tatigkeiten mitzuteilen, soweit
dies fiir die Auslibung ihres Mandats von
Bedeutung sein kann. Die Angaben sind zu ver-
offentlichen.

Was ist zu tun?

Der Verdffentlichungsort wird gesetzlich nicht gere-
gelt. Es liegt aber nahe, dass die Veroffentlichung
(auch) im Webauftritt der Gemeinde erfolgt. Mit
dem Vorsitz der Gemeindevertretung konnte aber
Riicksprache gehalten werden, ob gegebenenfalls
nahere Regelungen in der Geschaftsordnung der
Gemeindevertretung getroffen wurden. Bestand
Einigkeit, dass der Webauftritt der Gemeinde hier-
fiir in Anspruch zu nehmen ist, so wére die Verof-
fentlichung der Namen der Gemeindevertreterin-
nen und Gemeindevertreter in diesem Medium
nicht zu beanstanden.

Beziiglich der Angaben zu privaten Anschriften,
Telefonnummern und E-Mail-Adressen besteht
keine gesetzliche Befugnis. Soweit daher keine
solchen Vorschriften eine Veroffentlichung vorse-
hen, ware eine Einwilligung der Gemeindevertrete-
rinnen und Gemeindevertreter zur Veroffentlichung
dieser zusatzlichen Daten einzuholen. Daten-
schutzrechtliche Einwilligungen bediirfen keiner
Schriftform. Allerdings sollte die Gemeinde beim
Verzicht auf eine schriftliche Einwilligungserkla-
rung das mindliche Einverstéandnis dokumentie-
ren. Auf diese Weise kann die Gemeinde beste-
hende Rechenschaftspflichten einhalten. Bei Ein-
willigungserkldrungen ist schlieflich auch darauf
zu achten, dass der Zweck und das bestimmte Ver-
offentlichungsmedium sowie die konkreten einzel-
nen Daten bezeichnet werden. Die Gemeinde muss
auch auf die Freiwilligkeit einer Einwilligung und
deren jederzeitige Widerruflichkeit hinweisen.

Hinsichtlich der Verarbeitung von Kontaktinformationen der Gemeindevertretung ist zu differenzieren.
Beziiglich der Veroffentlichung privater Anschriften, Telefonnummern und E-Mail-Adressen sind die

Voraussetzungen einer Einwilligung zu priifen.
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4.1.5 Digitale Schule - ja, aber datenschutzkonform

Mit den Mitteln aus dem Digitalpakt beschleunigt
sich auch in den Schulen in Schleswig-Holstein die
Digitalisierung des Unterrichts. Bedingt durch die
Coronapandemie und das dadurch ausgeloste
Distanzlernen mussten das Bildungsministerium
und auch das Institut fiir Qualitatsentwicklung an
Schulen Schleswig-Holstein (IQSH) schnell fiir
leidlich funktionierende Ad-hoc-Ldsungen sorgen,
statt - wie eigentlich geplant - die Ausstattung der
Schulen mit digitalen Mitteln wie z. B. Lernmanage-
mentsystemen, Online-Speichern und anderen
Online-Angeboten von Anfang an unter vollstén-
diger Beachtung aller (datenschutz-)rechtlichen
Vorgaben zu konzipieren.

So wurde ein Lernmanagementsystem zunéchst fiir
ein Jahr beschafft, das allen Schulen vom Bildungs-
ministerium kostenfrei zur Nutzung zur Verfligung
gestellt wird. Der zentrale Datenschutzbeauftragte
fur die offentlichen Schulen hat dabei auf die
Datenschutzkonformitat dieses Systems geachtet.
Die Medienberatung des IQSH hat dafiir gesorgt,
dass auf die Schnelle Empfehlungen fiir andere
digitale Produkte gegeben wurden. Eine Schwierig-
keit bestand allerdings nicht nur in Schleswig-Hol-
stein darin, bei den sich sténdig in Funktionalitat,
Sicherheit und Datenschutzaspekten verandern-

Was ist zu tun?

den Dienstleistungen und Softwareprodukten alles
ausreichend im Blick zu haben.

Zudem waren die schulrechtlichen Regelungen
nicht auf komplette oder partielle Schulschliefun-
gen und die Notwendigkeit, zur Kompensation des
fehlenden Prasenzunterrichts digitale Lehr- und
Lernmittel einzusetzen, vorbereitet. So enthalt das
Schulgesetz Schleswig-Holstein bisher keine Vor-
schriften im Hinblick auf digitale Lehr- und Lernmit-
tel, sondern kennt z.B. lediglich analoge Schul-
biicher.

Auch wenn sich das Bildungsministerium bemiiht
hat, bei der Bereitstellung und Férderung digitaler
Lehr- und Lernmittel die datenschutzrechtlichen
Vorschriften nicht aus dem Blick zu verlieren,
besteht die Gefahr, dass sich ungeordnet in einigen
Schulen IT-Verfahren zum Distanzlernen etabliert
haben, die einer datenschutzrechtlichen Uberprii-
fung nicht standhalten wiirden. Es ist deshalb drin-
gend geboten, eine Bestandsaufnahme durchzu-
flihren, um zu gewahrleisten, dass in allen Schulen
die datenschutzrechtlichen Vorschriften eingehal-
ten werden und es nicht zu einer rechtswidrigen
Verarbeitung personenbezogener Daten von Schii-
lerinnen, Schiilern und Lehrkraften kommt.

Das Bildungsministerium sollte sich durch eine Abfrage bei allen Schulen einen Uberblick dariiber ver-

schaffen, welche digitalen Lehr- und Lernmittel im Jahre 2020 beschafft wurden und noch bestandig ein-

gesetzt werden. Sofern Schulen IT-Verfahren einsetzen, die einer datenschutzrechtlichen Uberpriifung
nicht standhalten, muss dies unverziiglich beendet werden. Im Schulgesetz Schleswig-Holstein sollten

Regelungen zum Einsatz von digitalen Lehr- und Lernmitteln aufgenommen werden.

4.1.6  Einheitliche Schulverwaltung und Schulportal

Auf Initiative des Bildungsministeriums und ge-
stiitzt auf einen Landtagsbeschluss aus dem Jahr
2019 wird den Schulverwaltungen ein IT-Verfahren
(School-SH) zur Verarbeitung der Daten der Schiile-
rinnen, Schiiler und Eltern kostenfrei zur Verfiigung
gestellt. Ziel ist es, dass alle Schulen in Schleswig-
Holstein dieses Verfahren nutzen, damit die Unein-
heitlichkeit der bisher an den Schulverwaltungen
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eingesetzten Verwaltungsverfahren beendet wird.
Standardisierte Losungen bieten den Vorteil, dass
sie mit weniger Aufwand betrieben und weiterent-
wickelt werden konnen. Dies betrifft auch die not-
wendigen Anpassungen, wenn Fehler oder Sicher-
heitsliicken gefunden werden.



Wir haben den Aufbau des IT-Verfahrens zur ein-
heitlichen Schulverwaltung auf Wunsch des
Bildungsministeriums von Anfang an begleitet. Im
Rahmen dieser konstruktiven Zusammenarbeit mit
dem Projektmanagement konnten wir sicherstel-
len, dass die datenschutzrechtlichen Vorschriften
des Schulgesetzes, der Schul-Datenschutzverord-
nung und der DSGVO umfassend beriicksichtigt
wurden.

Eine &hnliche datenschutzrechtliche Begleitung
konnten wir beziiglich des Schulportals leisten. Das
Schulportal wird den Schiilerinnen, Schiilern und
Lehrkraften webbasiert den Zugang zu digitalen
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Lehr- und Lernmitteln, wie z. B. Lernmanagement-
systemen, ermoglichen. Zusatzlich wird dariiber
hinaus der Zugang der Lehrkrafte zu ihren dienstli-
chen E-Mail-Postfachern moglich sein. Ferner soll
liber das Schulportal fiir die Lehrkréfte auch ein
Zugang zu den Daten der von ihnen unterrichteten
Schiilerinnen und Schiiler in School-SH erméglicht
werden. Dieser Zugang wird mit einer Zwei-Faktor-
Authentifizierung abgesichert.

Das ULD wird sich mit diesen Schulverfahren
weiterhin intensiv beschéftigen.

4.1.7 Datenschutzin der Pflegeberufekammer Schleswig-Holstein - vergessen?

Mit dem Gesetz liber die Kammer und die Berufs-
gerichtsbarkeit fiir die Heilberufe in der Pflege vom
16.07.2015 wurde auch die Errichtung der Pflegebe-
rufekammer als Korperschaft des offentlichen
Rechts eingeleitet. Damit trat der seltene Fall ein,
dass eine neue offentliche Stelle geschaffen wurde,
die in groBem Umfang personenbezogene Daten
betroffener Personen verarbeiten soll. Man héatte zu
diesem Zeitpunkt erwarten konnen, dass beim Auf-
bau der Verwaltung der Pflegeberufekammer von
vornherein die seinerzeit bestehenden daten-
schutzrechtlichen Vorgaben insbesondere im Hin-
blick auf die zu ergreifenden technischen und orga-
nisatorischen Maflnahmen beachtet wiirden. Man
hatte insbesondere die Moglichkeit gehabt, von
Anfang an die gesamte Verwaltungsorganisation
datenschutzkonform auszurichten.

Beim Aufbau der Pflegeberufekammer Schleswig-
Holstein wurde der Datenschutz augenscheinlich
jedoch komplett vergessen. Das ULD war mit einer
Vielzahl von Beschwerden gegen die Datenverar-
beitung der Pflegeberufekammer befasst. Insbe-
sondere wurden keine oder keine vollstandigen
Auskiinfte nach Artikel 15 DSGVO erteilt. In einem
aufsichtsbehordlichen Verfahren uberpriiften wir

Was ist zu tun?

einige grundsatzliche Vorgaben der Datenverarbei-
tung.

Die bisher im Rahmen des durchgefiihrten Anho-
rungsverfahrens gewonnenen Erkenntnisse lassen
ein unschones Bild erkennen. Der Pflegeberufe-
kammer war z. B. anscheinend noch nicht einmal
bekannt, aufgrund welcher Rechtsgrundlagen die
personenbezogene Datenverarbeitung ihrer Mit-
glieder und ihrer eigenen Mitarbeitenden erfolgt.
Das ist aber Voraussetzung fiir jede Verarbeitung
personenbezogener Daten. Fiir die verwendete
elektronische Datenverarbeitung konnte die Pfle-
geberufekammer keine den datenschutzrechtli-
chen Anforderungen geniigende Dokumentation
vorlegen. Diese hatte jedoch bereits vor Inbetrieb-
nahme vorliegen missen.

Als Zwischenfazit ist die Feststellung zu treffen,
dass sich bei der Einrichtung der Pflegeberufekam-
mer augenscheinlich niemand mit Kompetenz und
Fachwissen um die zu beachtenden datenschutz-
rechtlichen Vorschriften und deren Umsetzung
gekiimmert hat.

Die bisher festgestellten datenschutzrechtlichen Méangel sind unverziiglich abzustellen.
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4.1.8 Wenn Berufsfeuerwehrleute zu Filmstars werden

Aufgrund einer Beschwerde ist uns bekannt gewor-
den, dass eine in Schleswig-Holstein im Einsatz
befindliche Berufsfeuerwehr bei ihren Einsdtzen
von einem Filmteam begleitet wird. Dieses Film-
team erstellt Aufnahmen vom Alltag der Berufs-
feuerwehrleute und den damit einhergehenden
Einsatzen. Augenscheinlich werden dabei auch
Szenen aufgenommen, in denen Personen zu-
nachst gefilmt und dann erst gefragt werden, ob sie
offen oder in anonymisierter (verpixelter) Form im
Filmbeitrag gezeigt werden diirfen. Um die Ein-
satzhandlungen der Feuerwehrleute noch intensi-
ver und einsatznaher im Bild festzuhalten, trugen
die Feuerwehrleute auch Bodycams, die der Film-
firma gehdren. Diese Aufnahmen wurden ebenfalls
von der Filmfirma ausgewertet und fiir die Einsatz-
storys verwendet. Man stelle sich einen Einsatz im
brennenden Haus vor, wenn die Personen, die zur
Rettung der Bewohnerinnen und Bewohner herbei-
eilen, gleich jeden Schritt und Handschlag filmen
und dabei natiirlich auch verzweifelte Menschen
und ihre Privatraume ins Bild geraten kdnnen.

Was ist zu tun?

Hinsichtlich der datenschutzrechtlichen Zulassig-
keit solcher Filmaufnahmen, in denen erst aufge-
zeichnet und dann erst die betroffenen Personen
gefragt werden, argumentiert die Berufsfeuerwehr
dahin gehend, dass dies im Rahmen des Landes-
pressegesetzes zulassig sei. Aus unserer Sicht ist es
jedoch zweifelhaft, ob eine solche Datenverarbei-
tung auf die Pflicht zur Zusammenarbeit mit der
Presse nach dem Landespressegesetz gestiitzt
werden kann.

Wir haben einen Hinweis erteilt, dass eine zeitglei-
che Begleitung der Berufsfeuerwehr durch das
Filmteam einen Verstofl} gegen die DSGVO darstel-
len kann, wenn dabei personenbezogene Daten
betroffener Personen offenbar werden kdnnen. Im
Hinblick auf den Einsatz von Bodycams haben wir
eine Warnung ausgesprochen, weil keine Rechts-
grundlage ersichtlich ist, die einen Einsatz erlauben
wiirde.

Das Datenschutzrecht gilt auch bei Feuerwehreinsatzen. Das bedeutet in diesem Fall: keine Bodycams im
Feuerwehreinsatz, wenn Menschen davon betroffen sein kénnen.

4.1.9 E-Mail-Versand von Gebiihrenbescheiden durch die Abfallwirtschaft

Ein von einem Kreis mit der Durchfiihrung und
Organisation der Abfallentsorgung beauftragter
Betrieb plante die Versendung von Rechnungen
und Abfallgebiihrenbescheiden per E-Mail. Der
Kreis betraute den Abfallwirtschaftsbetrieb auch
mit der Veranlagung und dem Versand der Gebiih-
renbescheide. Die Bescheide enthalten erwar-
tungsgemal personenbezogene Daten der Gebiih-
renschuldner, im Einzelnen Angaben zu Name, Vor-
name und Anschrift, gegebenenfalls Kontaktdaten
eines Empfangsbevollmachtigten, Angaben dazu,
welche Behalter mit welchem Leerungsrhythmus
der Betrieb vorhalt, die Hohe der Jahresgebiihr
oder des Jahresentgelts, Informationen zur Fallig-
keit der Forderung und bei einem erteilten SEPA-
Lastschriftmandat die letzten drei Ziffern der IBAN.
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Der Kunde wird im Webauftritt des Abfallwirt-
schaftsbetriebs auf die Moglichkeit des Erhalts von
Rechnungen oder Gebihrenbescheiden per E-Mail
hingewiesen. Zum Einsatz kommt eine Transport-
verschliisselung. Entscheidet sich der Kunde fiir
den Versand per E-Mail, wird dieser in einer Einga-
bemaske zur Bereitstellung einiger Daten gebeten,
um sich zu verifizieren. Die Anmeldeprozedur soll
die Ubermittlung einer Bestatigungs-E-Mail enthal-
ten, in welcher der Kunde zum Abschluss der
Anmeldung einen Bestatigungslink anklicken muss.

Die skizzierte Verfahrensweise hat das ULD gepriift
und keine durchgreifenden datenschutzrechtlichen
Mangel an der Konzeption festgestellt. Zu diesem
Ergebnis gelangte das ULD auch, weil der Entwurf



eine Beachtung und Umsetzung der Vorgaben der
Orientierungshilfe ,Malnahmen zum Schutz perso-
nenbezogener Daten bei der Ubermittlung per
E-Mail“ der DSK vorsah. Das entsprechende Doku-
ment enthalt insbesondere Ausfiihrungen zu den
technischen Anforderungen bei der Erbringung von
E-Mail-Diensten, zu den Sorgfaltspflichten bei der
Auswahl von Diensteanbietern, Fallgruppen des
E-Mail-Versands mit Risikoeinstufungen sowie
Anforderungen an Verschliisselungs- und Signatur-
verfahren. Die Orientierungshilfe ist unter dem
folgenden Link abrufbar:

https://www.datenschutzkonferenz-online.de/
media/oh/20200526_orientierungshilfe_e_mail_

verschluesselung.pdf

Kurzlink: https://uldsh.de/tb39-4-19

Was ist zu tun?
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Der Abfallwirtschaftsbetrieb erhielt flir die weitere
Konzeption noch Hinweise, wonach die Kunden
einen geeigneten Zugang zu den Pflichtinformatio-
nen (Artikel 13 DSGVO) erhalten miissen. Ferner ist
durch eine deutliche Hervorhebung sicherzustel-
len, dass eine echte Wahlmoglichkeit zwischen
papiergebundenen Bescheiden bzw. Rechnungen
und einer Ubersendung per E-Mail verbleibt. Beab-
sichtigt war auch, dass der Kunde informiert wird,
wenn die von ihm angegebene E-Mail-Adresse
nebst Anhang nicht zugestellt werden kann, wenn
dessen Provider keine Transportverschliisselung
anbietet. Hierzu empfahl das ULD die Einrichtung
eines Testversands, gegebenenfalls in Kombination
mit der Bestatigungs-E-Mail zur Nutzung des Ange-
bots, um die Fahigkeit zur Transportverschliisse-
lung zu gewahrleisten.

Nachdriicklich empfohlen wird den &ffentlichen Stellen die Lektiire der Orientierungshilfe ,Malnahmen

zum Schutz personenbezogener Daten bei der Ubermittlung per E-Mail“. Nicht nur fiir die Konzeption

neuer, sondern auch fiir bereits etablierte Verfahren kdnnen die dort formulierten Vorgaben eine Hilfestel-

lung bieten.

4.1.10 Priifung eines kommunalen Rechenzentrums im Jahr 2019 - Mdngelbehebung dauert an

Die Anforderungen an kommunale Rechenzentren
werden auch aufgrund der zunehmenden Digitali-
sierung von Verwaltungsaufgaben immer komple-
xer. Insbesondere Datenschutz und Informations-
sicherheit miissen deshalb einen hohen Stellen-
wert erhalten, damit die Verarbeitungstatigkeiten
in einem Rechenzentrum datenschutzkonform
umgesetzt werden kénnen. Bei einer datenschutz-
rechtlichen Uberpriifung eines kommunalen
Rechenzentrums im Friihjahr 2019 stellte das ULD
jedoch fest, dass sowohl die Verantwortlichen des
Rechenzentrums als auch eine Zahl von Kommu-
nen als Trager des Rechenzentrums fiir die perso-
nenbezogene Datenverarbeitung keine Daten-
schutzkonformitat nachweisen konnten.

Noch wahrend der Priifung musste das ULD auf-
grund der gravierenden Mangel und Datenschutz-
verstofte eine Anweisung nach Art.58 Abs.2
Buchst. d DSGVO gegeniiber den Verantwortlichen

des Rechenzentrums aussprechen. Hierzu gehorten
u. a. folgende Punkte:

® Die Kennworter der Administrationskonten
der Beschéftigten des Rechenzentrums
waren zum Teil trivial und wurden schon seit
mehreren Jahren nicht gedndert. Teilweise
wurden Kennwdrter fiir Fachverfahren und
technische Komponenten bei der Ubernah-
me im Rahmen der Migration der Kommunen
lbernommen und seither nicht geandert.
Vereinzelt wurden Kennworter wie z.B.
»,Geheim“ oder ,12345“ oder Kennwoérter, die
identisch mit der Benutzerkennung waren,
festgestellt. Darliber hinaus wurde fiir das
Standardadministrationskonto ,,Administra-
tor“, das auf allen Windows-Systemen vor-
handen ist und {ber Vollzugriffsrechte
verfligt, dasselbe Kennwort verwendet.
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® |n der Benutzer- und Gruppenkontenverwal-
tung (Active Directory) wurden mehr als
70 Administrationsbenutzerkonten festge-
stellt, die Uber vollstandige administrative
Berechtigungen auf IT-Systeme des Rechen-
zentrums und der mit ihnen verarbeiteten
personenbezogenen Daten der Kommunen
verfligten. Einem Mitarbeiter eines externen
Dienstleisters wurde sogar ein Konto als
»Superadministrator” eingerichtet. Ferner
wurde festgestellt, dass ein ausgeschiedener
Beschaftigter des Rechenzentrums als Admi-
nistrator noch immer lber Berechtigungen
verfligte, sodass er jederzeit unbemerkt liber
externe Zugange auf IT-Systeme des Rechen-
zentrums und auf Daten der Kommunen
hatte zugreifen konnen.

® Zahlreiche vom Rechenzentrum beauftragte
Dienstleister konnten (iber eingerichtete
Zugange von ihrem Standort aus auf IT-Sys-
teme des Rechenzentrums und auf perso-
nenbezogene Daten der Kommunen unkon-
trolliert zugreifen. Uber Log-Dateien wurde
festgestellt, dass innerhalb einer Woche Gber
diese Zugdnge mehr als 100 Zugriffe auf
IT-Systeme stattfanden.

Im weiteren Verlauf bemihten sich die Verantwort-
lichen des Rechenzentrums zwar, die eklatanten
Mangel abzustellen, es wurden jedoch bei den
nachfolgenden Priifungsterminen weitere schwer-
wiegende Mangel festgestellt, sodass die Liste der
VerstolRe gegen die DSGVO immer langer wurde.
Hierzu gehorten z. B.

» unzureichende Vertrage nach den Anforde-
rungen des Artikels28 DSGVO zwischen
Rechenzentrum und Kommunen,

» fehlende Nachweise liber die Umsetzung
technischer und organisatorischer Malinah-
men zum Schutze der personenbezogenen
Daten gemaR der Artikel 5, 24 und 32 DSGVO,

» fehlende ZutrittskontrollmaRnahmen ein-
schliefllich einer nicht dokumentierten und
nicht kontrollierten Schlisselvergabe fiir
Technikraume,

» nicht fachgerechte Installation von Hard-
warekomponenten sowie eine nicht fachge-
rechte Verkabelung der einzelnen IT-Kompo-
nenten in Technikschranken,

® seit dem Jahr 2015 Einsatz von nicht aktuali-
sierten Serverbetriebssystemen mit fehlen-
den Sicherheitspatches,
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®» nicht dokumentierte Firewall-Regeln der ein-
gesetzten Firewall-Systeme,

» kein mandantenfahiges und segmentiertes
Datenkommunikationsnetz zwischen den
einzelnen Kommunen und dem Rechenzent-
rum,

» keine Protokollierung administrativer Aktivi-
taten der Beschaftigten des Rechenzentrums
und ihrer beauftragten Dienstleister sowie

» ¢in fehlerhaftes Berechtigungsmanagement
mit Gber 5.000 Benutzer- und Gruppenkon-
ten, die aufgrund ihrer komplexen Struktu-
ren nicht mehr vollstandig priiffahig waren.

Nach Abschluss der Priifung bekundeten die Ver-
antwortlichen tber ihren mit der Sache beauftrag-
ten Rechtsanwalt gegenliber dem ULD, die Mangel
zeitnah abzustellen. Darliber hinaus wurde das ULD
in Wochenberichten liber Plane und Aktivitaten der
Verantwortlichen des Rechenzentrums informiert.

Nachdem eineinhalb Jahre vergangen waren und
die Berichte der Verantwortlichen keinen zufrie-
denstellenden Umsetzungsstand erkennen lief3en,
kiindigte sich das ULD beiden Verantwortlichen des
Rechenzentrums im Herbst 2020 mit einer Nach-
priifung an. Bei dieser Prifung wurde festgestellt,
dass noch immer viele schwerwiegende Mangel
und mithin VerstoRe gegen die DSGVO vorlagen. Die
dem ULD mitgeteilten geplanten Malnahmen
waren grofitenteils nicht umgesetzt worden. Eine
zum Jahresende vom Rechenzentrum beim ULD
beauftragte Auditierung des Umsetzungsstands der
DatenschutzmaRnahmen wurde von den Verant-
wortlichen des Rechenzentrums demzufolge abge-
sagt.

Im Ergebnis ist festzustellen, dass die Verantwortli-
chen seit Jahren keine Datenschutzkonformitat fiir
die Datenverarbeitung im Rechenzentrum gewahr-
leisten und infolgedessen die Vorschriften der
DSGVO nicht vollstandig einhalten. Sonderbar ist
auch, dass sie nach Erhalt des Priifbescheids des
ULD bei dem Verwaltungsgericht Schleswig-Hol-
stein Klage erhoben haben.

BuBgelder kdnnen gegeniiber &ffentlichen Stellen
nicht verhangt werden.



Was ist zu tun?

4 DATENSCHUTZ IN DER VERWALTUNG

Die Verantwortlichen des Rechenzentrums sind aufgefordert, die schwerwiegenden Datenschutzmangel
dringend abzustellen. Solange die Verantwortlichen des Rechenzentrums keine Datenschutzkonformitat

nachweisen kénnen, sind die Kommunen in der Pflicht, ihre Datenverarbeitung im eigenen Hause daten-
schutzkonform zu gestalten oder fiir ihre Verarbeitungstatigkeiten ein Rechenzentrum zu beauftragen, das
die Anforderungen der DSGVO erfiillt.

4.1.11 Gemeldete Datenpanne: Schadsoftware in der Klaranlage

Ein Versorgungsbetrieb meldete fristgerecht eine
Verletzung des Schutzes personenbezogener Daten
nach Artikel 33 DSGVO. Ein Virus hatte die Steue-
rung des Reinigungsprozesses beeintrachtigt. In
diesem Zusammenhang war es den Mitarbeiterin-
nen und Mitarbeitern nur noch méglich, die Klar-
anlage manuell weiterzubetreiben. Durch den
Virusbefall waren auch die Zugangsdaten der Mitar-
beitenden zur Steuerungsanlage betroffen.

Im Zuge der Uberpriifung analysierte der Versor-
gungsbetrieb den bestehenden Virenschutz, den
Systemzugang und weitere getroffene technisch-
organisatorische MaRnahmen. Befallene Rechner
wurden umgehend vom Netz getrennt. Die mitge-
teilten MalRnahmen waren angemessen. Insbeson-

Was ist zu tun?

dere informierte der Versorgungsbetrieb unverziig-
lich alle Mitarbeiterinnen und Mitarbeiter {iber den
Vorfall.

Art. 4 Nr. 12 DSGVO

Im Sinne der DSGVO bezeichnet der Ausdruck
sVerletzung des Schutzes personenbezogener
Daten“ eine Verletzung der Sicherheit, die, ob
unbeabsichtigt oder unrechtmalig, zur Ver-
nichtung, zum Verlust, zur Veranderung oder
zur unbefugten Offenlegung von bzw. zum
unbefugten Zugang zu personenbezogenen
Daten fiihrt, die Gbermittelt, gespeichert oder
auf sonstige Weise verarbeitet wurden.

Eine Meldepflicht gegeniiber der Aufsichtsbehérde besteht auch dann, wenn kein vorsatzliches oder fahr-

lassiges Verhalten des Verantwortlichen belegt ist. Ausgangspunkt ist das Bestehen einer Verletzung des

Schutzes personenbezogener Daten unter Beriicksichtigung eines Risikos fiir die Rechte und Freiheiten

nattrlicher Personen.

4.1.12 Gemeldete Datenpanne: Einbruch in Biirordume

Eine offentliche Stelle unterrichtete das ULD frist-
gerecht Uber einen Einbruch in Blirordume. Die
Tater beschadigten dabei auch Schranke, in denen
Personalakten lagerten. Im Rahmen der Uberprii-
fung, ob einzelne Personalakten oder Bestandteile
hierin fehlen, konnte kein Verlust festgestellt
werden.

Auch papiergebundene Personalakten zdhlen zu
den personenbezogenen Daten, deren Schutz in
der DSGVO geregelt ist. Die Personalakten flihrte
die offentliche Stelle damit in Form einer nicht
automatisierten Verarbeitung unter Nutzung eines
Dateisystems.
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Die getroffenen technisch-organisatorischen Siche-
rungsmaflnahmen waren angemessen und gaben
keinen Anlass zur Beanstandung.

Da eine unbefugte Kenntnisnahme von Personal-
akten durch die Tater nicht ausgeschlossen werden
konnte, unterrichtete die offentliche Stelle auch
samtliche Mitarbeiterinnen und Mitarbeiter tber
den Einbruch und das in diesem Zusammenhang
ermittelte Risiko. Die Unterrichtung war aus Sicht
des ULD sachgerecht.

Was ist zu tun?

Art. 4 Nr. 6 DSGVO

Im Sinne der DSGVO bezeichnet der Ausdruck
sDateisystem® jede strukturierte Sammlung
personenbezogener Daten, die nach bestimm-
ten Kriterien zuganglich sind, unabhéangig
davon, ob diese Sammlung zentral, dezentral
oder nach funktionalen oder geografischen
Gesichtspunkten geordnet gefiihrt wird.

Eine Benachrichtigungspflicht gegeniiber den betroffenen Personen besteht neben der Meldepflicht
gegeniiber der Aufsichtsbehdrde dann, wenn die Verletzung des Schutzes personenbezogener Daten

voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur Folge hat.

4.2 Polizei und Verfassungsschutz

4.2.1 Neues Polizeirecht fiir Schleswig-Holstein

Der Landtag hat im Berichtszeitraum eine Ande-
rung des Polizeirechts beraten. Ziel der Anderung
ist u. a. die Umsetzung der EU-Richtlinie 2016/680
zum Datenschutz in der Strafverfolgung und des
Urteils des Bundesverfassungsgerichts zum BKA-
Gesetz. Gegeniiber dem Landtag hatten wir Gele-
genheit, zu dem Entwurf Stellung zu nehmen. Wir
haben in unserer Stellungnahme zahlreiche Kritik-
punkte wiederholt, die wir schon gegeniiber dem
Innenministerium vorgetragen hatten (38.TB,
Tz.4.2.1). Einige Anderungen hatte das Innen-
ministerium aufgrund unserer Stellungnahme vor-
genommen, aber in vielen Punkten war der Entwurf
bei seiner Vorlage an den Landtag unverandert.

Das Gesetz enthdlt eine Reihe von Verbesserungen
fiir den Datenschutz. Allerdings wiegen diese den
Zuwachs an Befugnissen fiir die Erhebung und Ver-
arbeitung personenbezogener Daten nicht auf, die
mit dem Gesetz eingefiihrt werden. Zu den vorgese-
henen Neuerungen gehoren eingriffsintensive Mal3-
nahmen wie z.B. GPS-Tracking, der Einsatz
verdeckter Ermittler oder die Durchfiihrung von
verdachtsunabhdngigen Kontrollen in Verkehrs-
mitteln und auf Verkehrswegen.
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Kritik haben wir insbesondere zu folgenden Rege-
lungen geduRert:

® zu der Einfiihrung einer Befugnis zur anlass-
losen Identitétsfeststellung in Verkehrsmit-
teln und auf Durchgangsstrallen fiir den
grenziiberschreitenden Verkehr,

®» zu dem Einsatz von Bodycams auch auf
Wohngrundstiicken,

® zu der neu eingefiihrten Definition der drin-
genden Gefahr und

» zu der Absenkung des Schutzes des Kernbe-
reichs privater Lebensgestaltung bei der
Wohnraumiiberwachung.

Unsere Stellungnahme ist hier abrufbar:

http://www.landtag.ltsh.de/infothek/wahl19/
umdrucke/04400/umdruck-19-04443.pdf

Kurzlink: https://uldsh.de/tb39-4-21



4 DATENSCHUTZ IN DER VERWALTUNG

4.2.2  Stichprobenkontrolle bei Telekommunikationsiiberwachung (TKU)

Das verdeckte Abhoren von Telefongesprachen ist
ein schwerer Eingriff in die Personlichkeitsrechte
der betroffenen Personen. RegelméRig sind auch
unbeteiligte Dritte davon beriihrt, ohne dies zu
wissen. Das Verfahren ist technisch aufwendig, und
neben den Providern und der Polizei sind in Straf-
verfahren auch die Staatsanwaltschaften und
Gerichte beteiligt.

Flir das Vertrauen der Bevolkerung in die Recht-
maRigkeit verdeckter Malknahmen ist die Uberzeu-
gung entscheidend, dass diese nach rechtsstaatli-
chen Prinzipien durchgefiihrt werden. Es liegt in der
Natur der Sache, dass verdeckte MaRnahmen fir
Betroffene sowie Aufenstehende intransparent
sind. Haufig reichen deshalb bereits leichte Zweifel
aus, um das Vertrauen in die rechtmafige Anwen-
dung dieser Instrumente zu untergraben.

Hier leistet die unabhangige datenschutzrechtliche
Kontrolle einen wichtigen Beitrag. Dies hat auch
das Bundesverfassungsgericht beispielsweise in
seinem Urteil zum BKA-Gesetz betont. Die unab-
hangige Kontrolle mildert die Folgen der Intranspa-
renz, kann das Vertrauen der Offentlichkeit in die
rechtmaRige Anwendung dieser Instrumente star-
ken und tragt dazu bei, Prozesse und Verfahrens-
weisen zu verbessern.

Aufgrund mehrerer Eingaben von Biirgerinnen und
Blirgern, die befiirchteten, unrechtmafig abgehort
worden zu sein, haben wir bereits Mitte 2018
begonnen, Telekommunikationsiiberwachungs-
malRnahmen (TKU-MaRnahmen) bei der Landes-
polizei stichprobenweise zu kontrollieren. Zu der
Stichprobe gehérten 20 Vorgénge, die aus der TKU-
Anlage der Polizei ausgewahlt wurden, mit insge-
samt 126 einzelnen Mafnahmen. Darliber hinaus
wurden die 20 altesten Vorgange herangezogen, zu
denen noch Aufnahmen existierten.

Fur alle 126 Einzelmafnahmen wurde vor Ort
gepriift, ob die erforderlichen Gerichtsbeschliisse
vorliegen. Dariiber hinaus wurden in der Folge bei
den betroffenen Staatsanwaltschaften die Punkte
der Loschung der Daten und der Information der
Betroffenen gepriift.

Das Landeskriminalamt (LKA) konnte im Rahmen
einer Vor-Ort-Priifung fir alle 126 MaRnahmen der
Stichprobe ad hoc die entsprechenden Gerichts-
beschlisse vorlegen. Das ULD wurde in seiner

Prifung unterstiitzt, und offene Fragen wurden
jeweils engagiert und zeitnah beantwortet. Die
Dokumentation war vollstandig und ubersichtlich
abgelegt.

Auffalligkeiten wurden in zwei Bereichen vorgefun-
den: der Loschung von Altaufnahmen sowie der
Benachrichtigung Betroffener.

1. Loschung von Altdaten: Im LKA existierten noch
alte Aufnahmen, die bis in die 90er-Jahre zuriick-
reichten. Ursache dafiir waren Mangel in der
Zusammenarbeit zwischen der Polizei und den
Staatsanwaltschaften. Uber die Léschung von TKU-
Aufnahmen in einem Strafverfahren entscheidet
grundsatzlich die Staatsanwaltschaft. Das LKA wird
dann angewiesen, die Loschung durchzufiihren
und zu bestatigen. Dies wurde offensichtlich in
vielen Fallen schlicht vergessen. Nachfragen von-
seiten der Polizei gab es ebenfalls nicht.

Seit dem Beginn der Prifung haben Polizei und
Staatsanwaltschaften jedoch verstarkt zusammen-
gearbeitet, um Datenbestande zu |6schen, die nicht
mehr bendtigt werden. So konnten seit Beginn der
Priifung gemal einer Schatzung des LKA Daten zu
ca. 8.500 (+/- 250) Leitungen in ca. 1.000 (+/- 100)
Verfahren geldscht werden.

Begriffe

»Verfahren“ sind Ermittlungsverfahren, zu
denen sich einzelne ,,TKU-MaRnahmen* zu
bestimmten Personen oder Kommunikations-
mitteln ergeben konnen. Dabei werden die
anfallenden Daten fiir einzelne ,,Leitungen
getrennt gespeichert, die auch dieselbe Ruf-
nummer betreffen konnen, wenn diese etwaim
In- oder Ausland oder unabhangig voneinander
fiir verschiedene Verfahren iberwacht wird.

2. Benachrichtigung Betroffener: Weiteres Ver-
besserungspotenzial besteht bei der Benachrichti-
gung der von der Telekommunikationsiiberwa-
chung betroffenen Personen. Die Strafprozess-
ordnung sieht vor, dass die Beteiligten an der tiber-
wachten Kommunikation benachrichtigt werden
sollen, sobald der Untersuchungszweck nicht mehr
gefahrdet ist. In diesem Zusammenhang soll auch
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auf die Mdglichkeit des nachtraglichen Rechts-
schutzes sowie die entsprechenden Fristen hinge-
wiesen werden. Das gilt grundsatzlich auch fiir die
Kommunikationspartner einer (iberwachten Per-
son. Unter bestimmten Umstdnden kann davon
abgesehen werden: z.B. wenn der Kommunika-
tionspartner von der MaBnahme nur unerheblich
betroffen wurde und anzunehmen ist, dass er kein
Interesse an einer Benachrichtigung hat. Oder falls
der Aufwand fiir die Ermittlung des Kommunikati-
onspartners besonders hoch und dies sehr ein-
griffsintensiv. ware. Eine Benachrichtigung darf
jedoch nicht einfach pauschal deswegen unterblei-
ben, weil dies mit einem zusatzlichen Aufwand ver-
bunden ist. Die fiir die Uberwachung zustindige
Behorde muss dokumentieren, fiir welche Variante
sie sich jeweils entscheidet, und dabei darlegen,
warum die Voraussetzungen dafiir vorliegen.

In den in Augenschein genommenen Akten sind
derartige Dokumentationen (bis auf eine Aus-
nahme) zur (Nicht-)Benachrichtigung der Betroffe-
nen nicht gefunden worden. Betroffene werden
hdufigim Rahmen des Gerichtsverfahrens durch die
Akteneinsicht ihrer Verteidiger auf die TKU-MaRk-
nahmen aufmerksam. Dokumentierte Entschei-
dungen beziiglich der Benachrichtigung der einzel-
nen Kommunikationspartner waren ebenfalls nicht
in den Akten enthalten.

Losungsansatz: Die vorgefundenen Mangel liegen
haufig in der Art begriindet, wie die Akten gefiihrt

Was ist zu tun?

werden. Verfahren, bei denen TKU-MaRnahmen
zum Einsatz kommen, kénnen mitunter viele Jahre
laufen, mehrere Beschuldigte umfassen, und es
konnen jeweils viele Kommunikationsmittel eine
Rolle spielen. Hierbei darf man nicht den Uberblick
verlieren. Es gibt zwar teilweise TKU-Sonderbande,
in den gepriiften Akten enthielten diese zumeist
aber nur inhaltliche Ausziige aus einzelnen Uber-
wachungsmafnahmen. Es war kaum mdglich, in
den Aktenbergen die relevanten Dokumente zu
finden.

Die Situation kdnnte beispielsweise dadurch ver-
bessert werden, dass man in den TKU-Sonderban-
den alle TKU-relevanten Informationen zentral
sammelt. Dazu gehoren Unterlagen wie die gericht-
lichen Anordnungen, eine Ubersicht der an der
Uiberwachten Kommunikation beteiligten Perso-
nen, eine Ubersicht der iiberwachten Leitungen
bzw. Kommunikationsmittel sowie die Dokumenta-
tion von Loschverfligungen und von erteilten oder
nicht notwendigen Benachrichtigungen.

Mit einer auf diese Weise verbesserten Ubersicht-
lichkeit konnte auch einfacher sichergestellt
werden, dass die Rechte betroffener Personen -
z. B. durch fristgerechte Loschung oder Benachrich-
tigung - gewahrt werden. AuRerdem kann dies das
Vertrauen in verdeckte MaRnahmen starken, da so
eine effektive unabhangige Kontrolle unterstiitzt
wird.

Die Dokumentation beziiglich der Benachrichtigung betroffener Personen sowie die Kommunikation der
Staatsanwaltschaften mit dem LKA beziiglich der fristgerechten Loschung von Aufnahmen miissen verbes-

sert werden. Um den Uberblick zu behalten, Léschfristen und Benachrichtigungsverpflichtungen nicht zu

libersehen sowie eine unabhingige Kontrolle zu erleichtern, kdnnten alle TKU-relevanten Dokumente und

Vermerke in einem Sonderband gesammelt werden.
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4.2.3 Protokollierung von Abfragen aus polizeilichen Systemen

Immer haufiger liest man in letzter Zeit davon, dass
offenbar personenbezogene Daten aus polizeili-
chen Systemen zweckentfremdet genutzt werden.
Besondere Aufmerksamkeit bekommt das Thema
rund um die Aktivitdten des sogenannten NSU 2.0.
Dies ist ein besonders gravierender Missbrauch, der
in unserer Aufsichtspraxis gliicklicherweise keine
Rolle gespielt hat. Missbrauchliche Abrufe beschaf-
tigen uns dagegen seit langer Zeit. Meist steckt die
personliche Neugier der Polizeibeamtinnen und
-beamten dahinter.

Unzuldssige Abfragen fallen in der Regel nur auf,
wenn es einen konkreten Verdacht gibt. Selbst
dann ist es haufig miithsam oder gar nicht maglich,
einen Verstol nachzuweisen. Abfragen werden
grundsatzlich protokolliert und lassen sich dem
Nutzerkonto einer bestimmten Beamtin oder eines
bestimmten Beamten zuordnen. Liegt eine Abfrage
langer zurlick und soll dann auf Nachfrage begriin-
det werden, ist es bei der Vielzahl an Abfragen oft
schwierig, sich zu erinnern, warum eine zuriicklie-
gende Abfrage (rechtmalig) getatigt wurde.

Diese Situation ist in mehrfacher Hinsicht proble-
matisch. Einerseits haben es diejenigen Polizistin-
nen und Polizisten, die sich an die Regeln halten,
haufig schwer, die Rechtmafigkeit ihrer Abfrage
nachtraglich zu belegen. Gibt es bereits einen Ver-
dacht auf Missbrauch, geraten sie in einen Rechtfer-
tigungszwang. Andererseits fallt eine missbrauchli-
che Nutzung selten auf und kann manchmal durch
Schutzbehauptungen verschleiert werden. Perso-
nen, die von solchen Abfragen betroffen sind,
fiihlen sich dadurch wehrlos und ausgeliefert. Und
wie die offentliche Diskussion zeigt, sind diese
Umsténde auch geeignet, das Vertrauen in den
Umgang mit polizeilichen Daten sowie das Ansehen
der Polizei im Allgemeinen zu schadigen. Doch die
derzeitigen Inhalte der Protokolldateien sind nicht
dazu geeignet, um effektive verdachtsunabhangige
Kontrollen durch Datenschutzaufsichtsbehdrden

Was ist zu tun?

oder behordliche Datenschutzbeauftragte zu be-
werkstelligen.

Mit der Umsetzung der EU-Richtlinie 2016/680 in
nationales Recht hat der Landesgesetzgeber die
rechtliche Grundlage fiir eine Verbesserung der
Situation gelegt. § 52 Abs. 2 LDSG legt nun erstmals
fest, dass die Protokolle iber Abfragen und Offenle-
gungen es ermoglichen miissen, die Begriindung,
das Datum und die Uhrzeit dieser Vorgéange und so
weit wie moglich die Identitat der Person, die die
personenbezogenen Daten abgefragt oder offenge-
legt hat, sowie die Identitat des Empfangers der
Daten festzustellen.

Auf dieser Grundlage wird es zukiinftig moglich
sein, Missbrauch effektiver zu bekdmpfen, aber im
Bedarfsfall auch die rechtméaRige Verwendung von
personenbezogenen Daten nachzuweisen. Um dies
zu bewerkstelligen, sind umfangreiche Anpassun-
gen der polizeilichen IT-Systeme erforderlich.
Dabei sind noch viele Fragen offen. Dazu gehort
beispielsweise, wie die Identitat der abfragenden
Person sowie des Empfangers zweifelsfrei festge-
stellt werden soll (Authentifizierung). Auch ist noch
unklar, welche Voraussetzungen und Merkmale
eine Begriindung erfiillen muss, um die Rechtma-
Rigkeit einer Abfrage effektiv Uberprifen zu
konnen. Dabei ist nicht nur die konsequente Erfas-
sung der notwendigen Informationen in den beste-
henden Protokollen von Bedeutung. Durch die Ein-
flihrung automatisierter Plausibilitdtschecks sowie
technisch auswertbarer Protokollformate kdnnte
man die anstehenden Anderungen auch nutzen, um
anlasslose, unabhangige Kontrollen trotz begrenz-
ter personeller Ressourcen deutlich zu erleichtern.

Das Gesetz sieht fiir die Anpassung bestehender
IT-Systeme eine Ubergangsfrist bis zum 06.05.2023
vor. Die Praxis zeigt, dass diese Anpassungen drin-
gend notig sind.

Es sollte zeitnah fiir die jeweils betroffenen IT-Systeme ein Lastenheft fiir die konkrete Umsetzung der

neuen Regelungen zur Protokollierung erstellt werden. Entscheidend ist dabei, dass die Anforderungen an

eine effektive Kontrolle der Protokolldaten ebenfalls Beriicksichtigung finden. Die Ubergangszeit bis 2023
muss nicht ausgeschopft werden - je schneller der aktuelle unbefriedigende Zustand behoben wird, desto
besser.

TATIGKEITSBERICHT 2021 DESULD 43



4 DATENSCHUTZ IN DER VERWALTUNG

4.2.4  Kein Zugriff auf Corona-Kontaktdaten fiir die Polizei!

Im Zuge der Erhebung von Kontaktdaten von
Gasten in der Gastronomie und in anderen Freizeit-
einrichtungen stellte sich immer wieder die Frage,
ob auch die Polizei diese Daten fiir strafrechtliche
Ermittlungen oder fiir Gefahrenabwehrmafnah-
men erhalten darf. Dies hat der Bundesgesetzgeber
nun mit einem klaren ,Nein“ beantwortet.

Seit der Einfiihrung der Pflicht zur Erhebung der
Kontaktdaten enthielt die Corona-Bekampfungs-
verordnung des Landes eine Zweckbeschrankung
dieser Daten. Die Gastwirte und andere Einrichtun-
gen durften diese Daten nur fiir die Nachverfolgung
von Infektionsketten an die Gesundheitsbehérden
herausgeben. Fiir andere Zwecke durften die Daten
nicht genutzt werden.

Diese Zweckbeschrankung in einer Rechtsverord-
nung eines Landes war jedoch nicht geeignet,
Anforderungen vonseiten Dritter standzuhalten,
die auf einer gesetzlichen Grundlage die Heraus-
gabe verlangen konnen, wie z. B. eine Beschlag-
nahme durch Strafverfolgungsbehorden.

Durch eine Anderung im Infektionsschutzgesetz hat
nun der Bundesgesetzgeber eine klare und
abschlieRende Zweckbeschrankung fiir solche
Kontaktdaten geregelt.

Damit ist nun sichergestellt, dass die Kontaktdaten
ausschlieBlich fiir die Zwecke der Nachverfolgung
von Kontaktpersonen einer mit dem Coronavirus
infizierten Person verwendet werden durfen. Fur
Zwecke der Strafverfolgung oder Gefahrenabwehr
diirfen sie nicht verwendet werden.

Was ist zu tun?

§ 28a Abs. 4 Infektionsschutzgesetz

Im Rahmen der Kontaktdatenerhebung nach
Absatz 1 Nummer 17 diirfen von den Verant-
wortlichen nur personenbezogene Angaben
sowie Angaben zum Zeitraum und zum Ort des
Aufenthaltes erhoben und verarbeitet werden,
soweit dies zur Nachverfolgung von Kontakt-
personen zwingend notwendig ist. Die Verant-
wortlichen haben sicherzustellen, dass eine
Kenntnisnahme der erfassten Daten durch
Unbefugte ausgeschlossen ist. Die Daten
diirfen nicht zu einem anderen Zweck als der
Aushindigung auf Anforderung an die nach
Landesrecht fiir die Erhebung der Daten
zustandigen Stellen verwendet werden und
sind vier Wochen nach Erhebung zu l&schen.
Die zustandigen Stellen nach Satz3 sind
berechtigt, die erhobenen Daten anzufordern,
soweit dies zur Kontaktnachverfolgung nach
§ 25 Absatz 1 erforderlich ist. Die Verantwortli-
chen nach Satz1 sind in diesen Fallen ver-
pflichtet, den zustandigen Stellen nach Satz 3
die erhobenen Daten zu Ubermitteln. Eine
Weitergabe der ibermittelten Daten durch die
zustandigen Stellen nach Satz3 oder eine
Weiterverwendung durch diese zu anderen
Zwecken als der Kontaktnachverfolgung ist
ausgeschlossen. Die den zustandigen Stellen
nach Satz3 iibermittelten Daten sind von
diesen unverziglich irreversibel zu ldschen,
sobald die Daten fiir die Kontaktnachverfol-
gung nicht mehr benétigt werden.

Die enge Zweckbestimmung der Kontaktdaten ist zu beachten. Sie diirfen durch die erhebenden Stellen

und die Gesundheitsbehdrden nur fiir den Zweck der Kontaktnachverfolgung genutzt werden. Fiir andere
Zwecke und fiir die Nutzung durch andere Stellen stehen sie nicht zur Verfligung.
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4.3 Justiz

4 DATENSCHUTZ IN DER VERWALTUNG

4.3.1  Anderung des Datenschutzrechts fiir den Justizvollzug

Die Landesregierung hat im Berichtszeitraum einen
Entwurf fiir ein Justizvollzugsmodernisierungs-
gesetz vorgelegt. Darin ist auch eine umfangreiche
Anderung des Justizvollzugsdatenschutzgesetzes
vorgesehen. Hier soll die EU-Richtlinie 2016/680
zum Datenschutz in der Strafverfolgung umgesetzt
werden.

Der Gesetzentwurf muss an einigen Stellen gean-
dert werden, um mit der EU-Richtlinie in Einklang
gebracht zu werden:

» Es miissen Begrifflichkeiten so gewahlt bzw.
definiert werden, dass sie dem europdischen
Datenschutzrecht entsprechen. Dies betrifft
die Definition der ,Anonymisierung“ sowie
die Begriffe der ,Erhebung®, ,Speicherung®
und ,Nutzung®. Letztere miissen durch den
europarechtlichen Begriff der ,Verarbei-
tung” ersetzt werden, um Regelungsliicken
zu vermeiden.

® Fir die Verarbeitung besonderer Arten per-
sonenbezogener Daten fehlt es an den nach
der EU-Richtlinie erforderlichen geeigneten
Garantien zum Schutz der Rechte und Frei-
heiten der betroffenen Personen.

®» Fs fehlt eine Regelung zur Umsetzung der
Vorgaben der EU-Richtlinie zum Datenschutz
durch Technikgestaltung (Data Protection by
Design).

®» Dort, wo die EU-Richtlinie von ,Risiken* fiir
die Rechte und Freiheiten betroffener Perso-
nen spricht, verwendet der Gesetzentwurf
den Begriff ,Gefahren®. Dies ist irrefiihrend,

Was ist zu tun?

da nach der EU-Richtlinie keine Gefahren im
Sinne des deutschen Gefahrenabwehrrechts
gemeint sind. Es sollte daher der Begriff der
»Risiken“ verwendet werden.

» Bei der Protokollierung von Abfragen aus
Datenbanken sollte entsprechend den Vor-
gaben der EU-Richtlinie auch der Abfrage-
grund protokolliert werden (siehe auch
Tz.4.2.3).

® Die Ausnahmen vom Auskunftsanspruch der
betroffenen Personen sind zu weit gefasst.

® Fine europarechtlich bedenkliche Regelung
enthalt der Entwurf flir die Einsicht in
Gesundheitsakten. Die hier getroffene Rege-
lung widerspricht zum Teil dem Auskunfts-
anspruch nach der DSGVO, der allerdings auf
die hier geregelte medizinische Behandlung
unmittelbar anwendbar sein diirfte.

Diese und weitere Punkte hatten wir bereits gegen-
Uber dem Justizministerium im Rahmen seiner
Beteiligung gedulRert. Der Gesetzentwurf wurde in
diesen Punkten leider weitgehend unverdndert in
den Landtag eingebracht. Im Gesetzgebungsver-
fahren haben wir schriftlich und in der miindlichen
Anhérung erneut auf den Anderungsbedarf hinge-
wiesen.

Unsere Stellungnahme ist hier abrufbar:

http://www.landtag.ltsh.de/infothek/wahl19/
umdrucke/04700/umdruck-19-04779.pdf

Kurzlink: https://uldsh.de/tb39-4-31

Fiir eine europarechtskonforme Umsetzung der EU-Richtlinie muss der Gesetzentwurf zur Anderung des

Justizvollzugsdatenschutzgesetzes geandert werden. Auch dariiber hinaus besteht in einigen Punkten

Verbesserungsbedarf.
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4.3.2 Erhebung von Besucherdaten in den Gerichten als CoronamafRnahme

Die Gerichte stehen wie viele andere offentliche
Einrichtungen vor der Herausforderung, ihren
Betrieb auch in Zeiten der Coronapandemie auf-
rechtzuerhalten und gleichzeitig den Infektions-
schutz fiir Besucherinnen und Besucher sowie fiir
die Mitarbeitenden des Gerichts zu wahren. Nach
anféanglichen Schwierigkeiten hat das Justizminis-
terium in enger Abstimmung mit uns eine tragfa-
hige Losung entwickelt.

Nach der aktuellen Fassung der Corona-Bekamp-
fungsverordnung des Landes sind die Gerichte und
Staatsanwaltschaften verpflichtet, von ihren Besu-
cherinnen und Besuchern Kontaktdaten zu erhe-
ben. Damit ist im Infektionsfall die Mdglichkeit
einer Kontaktnachverfolgung durch die Gesund-
heitsamter gewahrleistet.

Auf weiter gehende Datenerhebungen verzichtet
die Justiz. Besucherinnen und Besucher erhalten
rechtzeitig vor ihrem Termin Informationen lber
die MaRnahmen zum Coronaschutz. Darin werden
sie aufgefordert, nicht zum Termin zu erscheinen,
wenn sie Kontakt zu Infizierten hatten, sich in Qua-
rantdne befinden oder bestimmte Krankheitssymp-
tome haben. Ein friiher verwendeter Fragebogen, in

dem alle Besucherinnen und Besucher Angaben zu
Krankheitssymptomen wie Fieber, Husten, Kopf-
schmerzen, Bindehautentziindung, Bauchschmer-
zen oder Gewichtsverlust machen mussten, wurde
nach unserem Einschreiten verworfen. Gegen
diesen Fragebogen haben wir zahlreiche Beschwer-
den, vor allem von Rechtsanwaltinnen und Rechts-
anwalten und von Behdrdenvertreterinnen und
-vertretern, erhalten. Sie haben befiirchtet, dass sie
gezwungen werden, vorhandene Erkrankungen -
etwa eine Pollenallergie - zu offenbaren, um ihre
vorhandenen Symptome zu erkldren und Einlass
zum Gericht zu erhalten. Die im Fragebogen aufge-
flihrten Symptome waren derart weit gefasst, dass
sie nicht nur auf COVID-19-Erkrankungen hindeute-
ten, sondern praktisch mit jeder Erkrankung oder
gesundheitlichen Beeintrachtigung einhergehen
konnten. Bei wahrheitsgemafer Beantwortung des
Fragebogens hatten so zahlreiche nicht infizierte
Besucherinnen und Besucher beflirchten missen,
erst nach Erlduterung ihres Gesundheitszustands
oder gar nicht Einlass zum Gerichtsgebdude zu
erhalten. Angesichts der erheblichen Sensibilitat
der Daten und des jedenfalls fiir Rechtsanwalte
berufsregelnden Charakters war diese Datenerhe-
bung unverhaltnismaRig.

4.3.3 Berichte iiber politisch relevante Strafverfahren

Im Berichtszeitraum erhielten wir Beschwerden zu
den Berichten, die die Staatsanwaltschaft in einem
Ermittlungsverfahren wegen des Verdachts des Ver-
rats von Dienstgeheimnissen an das Justizministe-
rium erstattet hat. Diese Berichte wurden nach der
Anordnung iiber Berichtspflichten in Straf-
sachen (BeStra) erstattet. Danach ist dem Justiz-
ministerium (iber Strafverfahren zu berichten,
wenn zu erwarten ist, dass das Verfahren weitere
Kreise, insbesondere parlamentarische Gremien,
beschéftigten wird. In diesem Fall gab das Justiz-
ministerium die Berichte an den Ministerprasiden-
ten weiter. Dies fiihrte im April 2020 zum Ricktritt
des Innenministers.
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Bei unserer Priifung konnten wir letztlich keine
VerstoRe gegen datenschutzrechtliche Vorschriften
feststellen. Die Weitergabe von personenbezoge-
nen Daten im Rahmen von BeStra-Berichten kann
zulassig sein, wenn dies fiir die Zwecke der Fach-
aufsicht im Einzelfall erforderlich ist (siehe
35.TB, Tz.4.3.8). Die Fallgruppen, in denen Infor-
mationen fiir die Wahrnehmung der Fachaufsicht
erforderlich sind, sind in der BeStra konkretisiert.
Dass deren Voraussetzungen hier grundsatzlich
vorlagen, lag auf der Hand. Denn Gremien des
Landtages hatten sich bereits mit der Angelegen-
heit befasst. Die Berichte bezogen sich auf die von
der Staatsanwaltschaft durchgefiihrten Ermittlun-
gen. Die Ermittlungen selbst haben wir nicht gepriift.
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4.3.4 Ersatzzustellung durch Gerichtsvollzieher nur in verschlossenem Umschlag

Im Berichtszeitraum wandte sich ein Biirger an uns
und beschwerte sich liber einen Gerichtsvollzieher,
der einen Pfindungs- und Uberweisungsbeschluss
an seinen Arbeitgeber zugestellt hatte. Da der
Gerichtsvollzieher bei der Zustellung weder die
Geschaftsfiihrung noch Mitarbeitende der Perso-
nalabteilung angetroffen hatte, libergab er den
Beschluss einem Mitarbeiter, der nicht mit der
Angelegenheit befasst war. Insoweit ist das
Handeln des Gerichtsvollziehers nicht zu beanstan-
den. Eine Ersatzzustellung ist im Fall der Abwesen-
heit der Unternehmensleitung an jede beim Unter-
nehmen beschéftigte Person moglich.

Allerdings hatte der Gerichtsvollzieher es ver-

saumt, den Beschluss in einem Umschlag zu ver-
schlieBen. Dem Mitarbeiter, der nun den Beschluss

Was ist zu tun?

erhalten hatte, war es daher moglich, den
Beschluss vollstandig zur Kenntnis zu nehmen.
Hierin sah der Beschwerdefiihrer zu Recht eine
Verletzung des Datenschutzes. Die Geschaftsanwei-
sung fiir Gerichtsvollzieher schreibt ausdriicklich
vor, dass der Gerichtsvollzieher das zu liberge-
bende Schriftstiick bei jeder Zustellung an einen
Ersatzempfanger in einem Umschlag verschliefen
muss. Das Schriftstiick ist danach so zu verschlie-
Ren, dass es ohne Offnung nicht eingesehen
werden kann.

Wir haben aufgrund des VerstoRes gegeniiber dem
Gerichtsvollzieher eine Verwarnung ausgespro-
chen.

Die meisten Beschwerden liber Gerichtsvollzieher betreffen die Zustellung von Schriftstiicken. Hierbei

kann vieles schiefgehen. Die Geschaftsanweisung fiir Gerichtsvollzieher (GVGA) regelt detailliert, was

Gerichtsvollzieher zu beachten haben - nicht nur bei der Zustellung. Sie berticksichtigt auch den notwen-

digen Schutz personenbezogener Daten. Wer die Vorgaben der GVGA einhélt, beachtet damit auch das
Datenschutzrecht.

4.3.5 Beschwerden iiber justizielle Tatigkeiten gehen ins Leere

Auch im Berichtszeitraum haben uns wie jedes Jahr
viele Beschwerden iber justizielle Tatigkeiten der
Gerichte erreicht. Bei den Beschwerden ging es z. B.
darum, dass und in welchem Umfang Daten aus
dem Gerichtsverfahren an Sachverstandige fiir die
Erstellung von Gutachten weitergegeben werden,
welche Informationen das Gericht von den Parteien
als Beweis fiir ihr Vorbringen in der jeweiligen
Sache verlangt oder welche Informationen aus dem
Gerichtsverfahren in der Begriindung der Entschei-
dung genannt und so den Beteiligten des Verfah-
rens zur Kenntnis gegeben werden.

Diese justiziellen Verarbeitungen sind unserer
Kontrolle entzogen. Bereits der Grundsatz der
Gewaltenteilung verbietet eine Kontrolle der recht-
sprechenden Gewalt durch eine Exekutivbehdrde.

Den Beschwerdeflihrerinnen und Beschwerdefiih-
rern ist dies im Grundsatz zwar regelmaRig vermit-
telbar. Mit groRem Unverstandnis reagieren sie hin-
gegen, wenn wir auf ihre Nachfrage, an wen sie sich
stattdessen wenden kénnen, keine Antwort geben
kénnen. lhnen ist bekannt, dass das Datenschutz-
recht fiir samtliche Verarbeitungen der Justiz gilt
und somit ihre Rechte als betroffene Personen
genauso gegeniiber den Gerichten gelten. Dass
aber ihr Beschwerderecht bei einer unabhangigen
Stelle fiir justizielle Tatigkeiten der Gerichte ins
Leere lauft, hinterlasst bei ihnen haufig den Ein-
druck, als missten die Gerichte sich an die gesetzli-
chen Vorgaben nicht halten und als kénnten die
Betroffenen gegen etwaige Rechtsverletzungen
nichts ausrichten.
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Ein Blick in die Datenschutz-Grundverordnung
zeigt, dass die Beschwerdefiihrer mit ihrem Rechts-
empfinden nicht ganz falsch liegen. Zwar ist die
Kontrolle justizieller Tatigkeiten durch die Auf-
sichtsbehdrde ausdriicklich ausgenommen. Dies
soll jedoch nicht bedeuten, dass eine unabhangige
Kontrolle nicht stattfindet. Die DSGVO betrachtet in
ihrem Erwdgungsgrund 20 diese Konstellation und
sieht justizeigene Stellen als Aufsicht fiir Datenver-
arbeitungsvorgange im Rahmen justizieller Tatig-
keiten vor.

In der Praxis nehmen sich haufig die Prasidentinnen
und Prasidenten oder Direktorinnen und Direkto-
ren der Gerichte solcher Beschwerden an, und oft-
mals kann hier auch eine fiir die Beschwerdefiihre-
rinnen und Beschwerdefiihrer akzeptable Losung
gefunden werden. Dies erfolgt im Wege der Dienst-
aufsicht. Die unabhéngige Datenschutzaufsicht im
Sinne des Erwagungsgrunds 20 der DSGVO ist den
Leitungen der Gerichte hingegen nicht zugewiesen.

Dass ein Bedarf flir solche unabhangigen Kontroll-
stellen besteht, zeigen nicht nur die Beschwerden,
die uns erreichen. Auch konkrete Beratungsanfra-
gen der Verantwortlichen im Bereich ihrer justiziel-
len Tatigkeiten konnten wir nicht beantworten.
Denn auch Schulungen oder Beratungen sowie
Uiber den Einzelfall hinausgehende Kontrollen sind
in diesem Bereich zurzeit nicht moglich: Weder wir
als Datenschutzaufsichtsbehdrde noch die Daten-
schutzbeauftragten der Gerichte haben nach der
DSGVO Aufgaben und Befugnisse im Bereich der
justiziellen Tatigkeit.

Das Beispiel der gesetzgebenden Gewalt zeigt seit
vielen Jahren schon, dass eine Kontrolle innerhalb

Was ist zu tun?

der eigenen Gewalt moglich ist. Hier hat sich das
Datenschutzgremium als Kontrollstelle des Land-
tages bewahrt (Tz. 3.1). Dieses Modell kdnnte auch
fiir die Justiz ein Vorbild sein.

Erwagungsgrund 20 der DSGVO

Diese Verordnung gilt zwar u. a. fiir die Tatig-
keiten der Gerichte und anderer Justizbehor-
den, doch koénnte im Unionsrecht oder im
Recht der Mitgliedstaaten festgelegt werden,
wie die Verarbeitungsvorgange und Verarbei-
tungsverfahren bei der Verarbeitung personen-
bezogener Daten durch Gerichte und andere
Justizbehérden im Einzelnen auszusehen
haben. Damit die Unabhangigkeit der Justiz bei
der Ausuibung ihrer gerichtlichen Aufgaben ein-
schliefSlich ihrer Beschlussfassung unangetas-
tet bleibt, sollten die Aufsichtsbehorden nicht
fiir die Verarbeitung personenbezogener Daten
durch Gerichte im Rahmen ihrer justiziellen
Tatigkeit zustandig sein. Mit der Aufsicht iiber
diese Datenverarbeitungsvorgange sollten
besondere Stellen im Justizsystem des Mit-
gliedstaats betraut werden konnen, die ins-
besondere die Einhaltung der Vorschriften
dieser Verordnung sicherstellen, Richter
und Staatsanwalte besser fiir ihre Pflichten
aus dieser Verordnung sensibilisieren und
Beschwerden in Bezug auf derartige Daten-
verarbeitungsvorgange bearbeiten sollten.

Fiir die Verarbeitung von personenbezogenen Daten bei der Auslibung justizieller Tatigkeiten durch die

Gerichte sollte eine justizeigene unabhangige Kontrollstelle im Sinne des Erwdgungsgrunds 20 der DSGVO

eingerichtet werden.
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Jeder hat Anspruch darauf, dass die ihn betreffen-
den Sozialdaten von den Leistungstragern nicht
unbefugt verarbeitet werden (Sozialgeheimnis). Die
Verarbeitung von Sozialdaten setzt eine ausrei-
chende Befugnis voraus, die sich aus einer Rechts-
vorschrift oder der Einwilligung des Betroffenen

ergeben kann. Der Leistungstrager muss ausrei-
chende technische und organisatorische Mafinah-
men zum Schutz der Sozialdaten treffen. Die Anfor-
derungen an den Schutz der Sozialdaten sind hoch.

4.4.1 Online-Priifung von Sozialdaten - nur unter besonderen Bedingungen moglich

Wie kénnen Rechnungshofe Priifungen durchfiih-
ren, wenn es z. B. wegen Corona nicht moglich ist,
die zu prifende Stelle aufzusuchen? Koénnen
Priifungen auch online durchgeflihrt werden?

Rechnungshofe miissen bei Priifungen unter
Umsténden auch auf Sozialdaten zugreifen. Bei
einer Priifung vor Ort ermdglicht die gepriifte Stelle
dem Priifer, Akten zu lesen, oder erteilt den Zugriff
auf IT-Verfahren, die von der gepriiften Stelle einge-
setzt werden, um die Sozialdaten digital zu verar-
beiten. Die gepriifte Stelle behalt also die Kontrolle
dariiber, welche Sozialdaten wann den Priifern
zuganglich sind. Diese Kontrollbefugnis der gepriif-
ten Stelle muss auch bei einer Online-Priifung
sichergestellt werden.

Gemeinsam mit dem Landesrechnungshof wurden
folgende Rahmenbedingungen definiert:

» Die gepriifte Stelle wird vorab detailliert liber
den beabsichtigten Umfang der Datenerhe-
bung informiert.

® Der Zeitraum des Online-Zugriffs wird vorab
festgelegt.

® Der Zeitpunkt und der Zeitrahmen eines
jeweiligen Online-Zugriffs werden vorab der
gepriiften Stelle - aufgeschliisselt nach
Tagen/Uhrzeiten (von ... bis) - mitgeteilt.

®» Der Umfang der Datenerhebung bei einem
Online-Zugriff wird auf den Umfang der
Datenerhebung vergleichbar einer Priifung
vor Ort begrenzt.

» Bei Online-Zugriffen sind ausschlieBlich
lesende Zugriffe zu Priifzwecken mdglich.
Sofern Reports, Berichte, Auswertungen o. A.
erzeugt werden, diirfen diese die zugrunde
liegenden Datenbestande nicht verandern.

® Ein Datenexport oder die Duplizierung von
Daten erfolgt ausschlieRlich in Kenntnis der
gepriiften Stelle.

» Soweit eine Online-Priifung mittels Fernzu-
griff auf die Datenbestdnde der gepriiften
Stelle erfolgt, muss durch eine sichere
Authentifizierung  sichergestellt werden,
dass nur die Priifenden Zugriff erhalten. Dies
erfordert

1. eigene Nutzerkonten fiir die Priifenden
mit ausreichend komplexen Passwor-
tern oder anderen Nachweisen der
Berechtigung,

2. Zugriffe Uber das Landesnetz oder
besondere Sicherungen (Verschliisse-
lung, Zwei-Faktor-Authentifizierung) bei
Zugriffen Giber das Internet,

3. keine dauerhafte Freischaltung der
Zugriffsmoglichkeit, sondern Freischal-
tung durch die geprifte Stelle nach
Absprache.

Alternativ ware denkbar, eine elektronische
Priifungin den Raumlichkeiten der gepriiften
Stelle vorzunehmen (etwa an einem Prii-
fungsarbeitsplatz, der Zugriffe auf die elek-
tronischen Datenbestande erlaubt, aber den
Kontakt mit der gepriiften Stelle minimiert).

Eine weitere Moglichkeit besteht darin, dass
die ausgewadhlten Daten kopiert und auf
einen Datentrdger exportiert in die Systeme
der Priifstelle importiert werden, mit denen
dann die Priifung erfolgt.

» s erfolgt eine Protokollierung von Online-
Zugriffen bei der gepriiften Stelle.

Sofern im Rahmen der Priifung personenbe-
zogener Daten eine Auswahl von Daten erfol-
gen soll (z. B. Stichproben), jedoch eine tech-
nische Beschrankung des Zugriffs auf diese
Daten (z. B. Kopie der ausgewahlten Daten,
Einrdumung entsprechend zugeschnittener
Leserechte) nicht moglich ware, ware durch
eine Online-Prifung im Ergebnis ein voll-
standig wahlfreier und nicht tUberwachter
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Zugriff auf sémtliche Datenbestdnde moglich
(vergleichbar mit der Uberlassung eines
Generalschliissels). Um in diesen Fallen eine
vergleichbare Situation zu einer Vor-Ort-Prii-
fung zu schaffen, bietet eine Eingriffsmog-

Was ist zu tun?

lichkeit der gepriiften Stelle in den Priifungs-
vorgang (z. B. durch ein ,Schattenterminal®
oder die ,Spiegelung” eines Online-Zugriffs,
mit der Moglichkeit der Deaktivierung des
Zugriffs) Abhilfe.

Bevor die Moglichkeit einer Online-Priifung von Sozialdaten er6ffnet wird, sind von der gepriiften Stelle

die zuvor aufgezeigten Rahmenbedingungen sicherzustellen.

4.4.2 Vorlagepflicht von Kontoausziigen - die letzten drei Monate reichen!

Wer Sozialleistungen wie Wohngeld, Grundsiche-
rung oder Arbeitslosengeld beantragt, wird zumeist
aufgefordert, die Kontoausziige der letzten drei
Monate im Amt vorzulegen. Hierfiir bedarf es keiner
besonderen Begriindung der Behdrde. Vereinzelt
wurde uns jedoch - und das nicht nur aus Schles-
wig-Holstein - berichtet, dass Hilfesuchende ohne
besonderen Grund aufgefordert wurden, die Konto-
ausziige der letzten sechs Monate vorzulegen. Das
geht zu weit.

In der Rechtsprechung (u. a. BSG 19.09.2008, B 14
AS 45/07 R) wird vertreten, dass die Kontoausziige
der letzten drei Monate vorzulegen sind. Daten-
schutzaufsichtsbehdrden weisen seit Jahren darauf
hin, dass besondere Griinde vorliegen miissen,
damit die Vorlage von Kontoausziigen Uber einen

Was ist zu tun?

Zeitraum von mehr als drei Monaten gefordert
werden darf. Das ULD hat hierzu Hinweise fiir die
datenschutzgerechte Gestaltung der Anforderung
von Kontoausziigen verdffentlicht:

https.//www.datenschutzzentrum.de/medizin-soziales/
Kurzlink: https://uldsh.de/tb39-4-42

An dieser Rechtsauffassung hat sich auch nichts
gedndert, nur weil die Behorden neuerdings Leis-
tungen fir bis zu zwolf Monate bewilligen kdnnen.
Hilfesuchende sind zudem auf die (begrenzte) Mog-
lichkeit der Schwarzung von Buchungstexten hin-
zuweisen. Die Anforderung ungeschwarzter Konto-
auszlige muss begriindet werden.

Sozialleistungstrager miissen bei der Aufforderung zur Vorlage von Kontoausziigen den Grundsatz der

Erforderlichkeit der Datenerhebung beachten. In der Regel ist es ausreichend, wenn Hilfesuchende aufge-
fordert werden, die Kontoausziige der letzten drei Monate im Amt vorzulegen.
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4.5 Schutz des Patientengeheimnisses

4 DATENSCHUTZ IN DER VERWALTUNG

4.5.1 Priifung einer Gesundheitseinrichtung - Mangel miissen abgestellt werden

Die Datenschutziiberpriifung eines Klinikums
bezog sich auf die Umsetzung der technischen und
organisatorischen MaRnahmen zum Schutze der
Patientendatenverarbeitung. Es wurden stichpro-
benartig u. a. folgende Bereiche gepriift:

® Organisationsstrukturen des Klinikums mit
Zustandigkeiten und Verantwortlichkeiten,

® Funktion des Datenschutzmanagements,

® Einhaltung von anerkannten und empfohle-
nen Standards zum Schutz der Patienten-
daten,

»  Zugriffs- und Berechtigungsmanagement,

® Sicherheitsfunktionen der eingesetzten IT-
Systeme,

® Absicherung der verwendeten internen und
externen Netze fiir die Datenkommunika-
tion,

®» Schutz der Patientendaten im Rahmen der
Auftragsverarbeitung,

» Nachvollziehbarkeit und Protokollierung von
Zugriffen auf Patientendaten,

® Datensicherung und Datenloschung,

®» Dokumentation und Nachweise zur Einhal-
tung und Uberwachung der Datenschutzvor-
schriften.

Die Uberpriifung hat ergeben, dass die Verantwort-
lichen des Klinikums der Einhaltung datenschutz-
rechtlicher Anforderungen der DSGVO und des
BDSG keinen angemessenen Stellenwert zuordne-
ten. Demzufolge wurde festgestellt, dass die Verar-
beitung von Patientendaten erhebliche Schwach-
stellen aufwies. Nachfolgend ein kurzer Auszug aus
unserem dem Klinikum zugestellten Priifbericht:

= Ein Datenschutzmanagement, das die
gesetzlichen und betrieblichen Anforderun-
gen des Datenschutzes systematisch plant,
umsetzt und kontrolliert, ist im Klinikum
nicht ausreichend integriert. Die Verantwort-
lichen und der bestellte Datenschutzbeauf-
tragte befolgten ihre gemaf der DSGVO auf-
erlegten Pflichten nicht im gebotenen Mal3e.

» Dije fiir Kliniken und Krankenhauser von den
Datenschutzbeauftragten des Bundes und
der Lander erstellte ,Orientierungshilfe
Krankenhausinformationssysteme* (OH KIS)

wurde von den Verantwortlichen des Klini-
kums nicht beachtet.

» Sehrviele Beschaftigte des Klinikums verfiig-
ten lber zu weitreichende Zugriffsrechte
beziiglich der Patientendaten und konnten
unkontrolliert auf den Datenbestand des
Klinikums zugreifen.

® Die Archivrdume fiir Patientenakten wurden
zum Teil nicht ordnungsgemal gefiihrt.
Unbefugte Kenntnisnahmen von Daten in
Patientenakten durch Beschaftigte des Klini-
kums konnten nicht ausgeschlossen werden.

® Mehrere Dienstleister konnten ohne nach-
vollziehbare Weisung und Kontrolle der Ver-
antwortlichen des Klinikums tatig werden
und auf Patientendaten uneingeschrankt
zugreifen. Vertrage im Rahmen der Auf-
tragsverarbeitung konnten nicht fir alle
Dienstleister vorgelegt werden.

® Die Server- und Technikrdume vermittelten
den Eindruck einer nicht ordnungsgemafien
Betriebsfiihrung. Aufgrund unzureichender
technischer und organisatorischer Mafinah-
men konnte der Schutz personenbezogener
Daten auf den im Klinikum eingesetzten
Arbeitsstationen und zentralen IT-Kompo-
nenten nicht angemessen gewahrleistet
werden.

® Ferner wurde liber Jahre hinweg versaumt,
veraltete Betriebssysteme auf aktuelle
Betriebssysteme zu migrieren. Auf den
Arbeitsstationen und Servern wurden Uber-
wiegend veraltete und nicht mehr dem Stand
der Technik entsprechende Betriebssysteme
eingesetzt.

® Fin geregeltes Verfahren zur Protokollierung
und der damit verbundenen Nachvollzieh-
barkeit der Patientendatenzugriffe durch
Beschaftigte des Klinikums war fiir die im
Klinikum eingesetzten IT-Komponenten nicht
implementiert.

» Die mit MS-Office angelegten Dateiablagen
mit Patientendaten waren nicht priffahig.
Die vorgefundenen Strukturen vermittelten
den Eindruck einer unsystematischen Nut-
zung durch Beschéftigte des Klinikums. In
mehreren verschachtelten Ablagen wurden
Tausende von Dateien gefunden. Fir die
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Einrichtung der Ablagestrukturen sowie fiir
dieVergabe von Berechtigungen gab es keine
nachvollziehbaren Vorgaben.

® Fiir die meisten Fachanwendungen mit Pati-
entendaten konnten die Verantwortlichen
des Klinikums keine Berechtigungskonzepte
fiir den Zugriff auf personenbezogene Daten
vorlegen.

» Ferner wurde vonihnen versdumt, fiir Daten-
verarbeitungen, die hohe Risiken fiir Patien-
tinnen und Patienten zur Folge haben konn-
ten, eine Datenschutz-Folgenabschatzung
durchzufiihren.

Was ist zu tun?

»Orientierungshilfe Krankenhausinformationssys-
teme“:

https://www.datenschutzzentrum.de/artikel/
1107-OH-KIS-Orientierungshilfe-

Krankenhausinformationssysteme.html

Kurzlink: https://uldsh.de/tb39-4-51

Das Klinikum ist aufgefordert, die Datenschutzmangel schnellstmoglich abzustellen. Dafiir ist es erforder-
lich, dass der Verantwortliche des Klinikums fiir die Steuerung der Datenschutz- und Informationssicher-

heitsprozesse ein Datenschutzmanagement implementiert. Es wird empfohlen, die fiir Krankenhauser
anerkannten Standards fiir Datenschutz und Informationssicherheit, insbesondere die ,,Orientierungshilfe

Krankenhausinformationssysteme“, zu beachten.

4.5.2 Online-Terminvereinbarung - verschliisselte Anfrage, unverschliisselte Antwort?

Wer kennt das nicht, man will schnell noch einen
Termin vereinbaren, aber das Telefon der Arztpra-
xisist dauernd besetzt. Wie gut, dass die Praxis auch
eine Online-Terminvereinbarung anbietet. Also
Smartphone geziickt, ab ins Internet, Homepage
der Arztpraxis aufgerufen, Online-Terminvereinba-
rung angeklickt, den eigenen Namen und vielleicht
noch wo es wehtut eingegeben und auf ,Senden
gedriickt. Es dauert nicht lange, und schon erhalt
man den Termin. Alles ganz einfach. Aber auch
sicher?

Verschiedene Firmen bieten Arztpraxen eine Soft-
ware fiir eine Online-Terminvereinbarung an. Viele
dieser Anwendungen bieten eine gesicherte Platt-
form, damit Patientinnen und Patienten ihren Ter-
minwunsch der Arztpraxis mitteilen kdnnen, ohne
dass Unbefugte hiervon Kenntnis nehmen konnen.
Die Terminanfragen sind also geschiitzt. So weit, so
gut. Aber wie sicher ist die Terminbestatigung?

Im letzten Jahr mussten wir wiederholt feststellen,
dass die Terminbestatigung, also die Antwort der
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Arztpraxis an die Patientinnen und Patienten, hau-
fig per unverschliisselter E-Mail via Internet, also
unsicher erfolgte (siehe auch Tz. 10.1). Die Termin-
bestatigung enthalt regelhaft den Namen der anfra-
genden Person. Aber kein Unbefugter soll erfahren,
wann wer zu welchem Arzt geht. Noch schlimmer ist
es, wenn die Terminbestdtigung Angaben zur
Behandlung enthélt. M6chten Sie, dass ein Psychia-
ter lhnen per Postkarte mitteilt, wann Sie das
nachste Therapiegesprach wegen lhrer Depression
haben?

Die Verantwortung fiir die sichere Ubermittlung der
Terminbestatigung tragt die Arztin oder der Arzt!
Durch geeignete technische und organisatorische
MaRnahmen ist sicherzustellen, dass Unbefugte
keine Kenntnis davon erhalten, wann wer warum in
der Praxis einen Termin hat.

Wenn eine Arztpraxis einen externen Dienstleister
mit der Online-Terminvereinbarung beauftragt, gilt
es zudem zu bedenken, dass dies regelhaft eine
sogenannte Auftragsverarbeitung darstellt. Diese



ist nur zulassig, wenn mit dem externen Dienstleis-
ter ein schriftlicher Auftragsverarbeitungsvertrag
abgeschlossen wurde und die bei dem Dienstleister
tatigen Personen auf das Datengeheimnis ver-
pflichtet wurden.

Eine ,Mustervereinbarung fiir einen Vertrag zur

Auftragsverarbeitung® haben wir in unserer Praxis-
reihe, Themenheft Nr. 3, veroffentlicht:

Was ist zu tun?
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https://www.datenschutzzentrum.de/
informationsmaterial/

Kurzlink: https://uldsh.de/tb39-4-52

Auch wenn einer sicheren Online-Terminvereinba-
rung aus datenschutzrechtlicher Sicht nichts entge-
gensteht, sollten Patientinnen und Patienten
weiterhin alternative Moglichkeiten der Terminver-
einbarung, z. B. per Telefon, angeboten werden.

Arztpraxen missen beachten, dass sie auch bei der Online-Terminvereinbarung die Verantwortung fiir die

sichere Ubermittlung von Patientendaten tragen. Die Terminbestétigung darf nicht per unverschliisselter

E-Mail via Internet erfolgen. Wird ein Dienstleister mit der Online-Terminvereinbarung beauftragt, sind die
gesetzlichen Anforderungen der Auftragsverarbeitung zu beachten.

4.5.3 Die erste Kopie der Patientenakte ist kostenfrei!

Es ist unstrittig, dass Patientinnen und Patienten
nicht nur Auskunft iber ihre Daten, sondern auch
Einsicht in ihre Patientenakte verlangen dirfen.
Nurin wenigen besonderen Fallen darf dies verwei-
gert werden - z. B. wenn therapeutische Griinde
entgegenstehen.

Patientinnen und Patienten kdnnen auch eine
Kopie ihrer Patientenakte verlangen, egal ob die
Daten in Papierform oder digital gespeichert sind.
Im letzten Jahr schilderten uns die betroffenen
Personen, dass in den Arztpraxen jedoch Geld fiir
die Kopien verlangt wurde. Ist das zulassig? Eine
heikle Frage, auf die wir eine eindeutige Antwort
geben: Stiitzt der Patient sein Begehren auf Arti-
kel 15 DSGVO, dann hat er einen Anspruch darauf,
dass ihm die erste Kopie der Patientenunterlagen
kostenfrei liberlassen wird.

Zwar sehen die Berufsordnungen der Arzte- und der
Zahnarztekammer Schleswig-Holstein sowie § 630g

Was ist zu tun?

Biirgerliches Gesetzbuch (BGB) vor, dass Arztinnen
und Arzte fiir die Anfertigung von Kopien den Ersatz
ihrer Kosten von den Patientinnen und Patienten
verlangen kdnnen. Diese Regelungen haben jedoch
keinen Vorrang vor den europarechtlichen Bestim-
mungen der DSGVO. Eine Einschatzung, die u. a.
auch das Landgericht Dresden in einem Urteil vom
29.05.2020 vertritt (Az. 6 O 76/20). Diese Einschat-
zung wird im Ubrigen auch von Datenschutzauf-
sichtsbehdrden anderer Bundeslander geteilt.

Sollten Arztinnen und Arzte oder Zahnarztinnen
und Zahnarzte weiterhin fiir die Anfertigung der
ersten Kopie der Patientenunterlagen Geld von den
Patientinnen und Patienten verlangen, so besteht
die Moglichkeit, diese per Verwaltungsakt anzuwei-
sen, dem Antrag der betroffenen Personen auf Aus-
Ubung der ihnen nach der DSGVO zustehenden
Rechte zu entsprechen.

Patientinnen und Patienten ist die erste Kopie der Patientenunterlagen kostenfrei zu Uberlassen, wenn

diese ihr Begehren auf Artikel 15 DSGVO stiitzen.
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4.5.4 Kein Zugang fiir neugierige Patientinnen und Patienten

Auch im letzten Jahr ein Dauerbrenner: Neugierige
Patientinnen und Patienten nutzen die Wartezeit
und riskieren einen Blick auf den Computer der
Arztpraxis. Kann eine neugierige Patientin oder ein
neugieriger Patient Daten anderer Patienten sehen,
dann droht der Arztpraxis Arger.

Wer kennt diese Situation nicht? Man wird von der
freundlichen Arzthelferin oder dem freundlichen
Arzthelfer in das Behandlungszimmer geschickt.
Frau bzw. Herr Doktor kommt ja gleich. Und schon
ist man flr einige Augenblicke allein. Neugierig
schaut man sich um, und der Blick bleibt am Bild-
schirm vom Praxiscomputer hdangen. Was werde ich
wohl sehen, wenn ich die Computermaus bewege
oder auf die Tastatur tippe?

Patientendaten, also Gesundheitsdaten, sind be-
sonders sensibel und diirffen Unbefugten nicht
zuganglich sein. Niemand lasst Bargeld offen in der
eigenen Praxis herumliegen. Patientendaten sind
oftmals noch viel wertvoller. Um Gegensténde zu
stehlen, braucht man Hande, fiir heikle Informatio-
nen Uber andere Menschen reichen neugierige
Augen (oder Ohren).

Die Arztin oder der Arzt miissen als Verantwortliche
in besonderem Malde dafiir Sorge tragen, dass Pati-
entendaten auch wahrend des Praxisbetriebes vor

Was ist zu tun?

neugierigen Ohren, Handen und Augen geschiitzt
sind. Dies gilt auch bzw. gerade fiir den Zugang zu
digitalen Patientendaten. Wird eine Patientin oder
ein Patient in einem Raum mit einem Praxisrechner
allein gelassen, so muss der Rechner gegen einen
unbefugten Zugriff geschiitzt sein. Wird der Raum
verlassen, ist der Rechner zu sperren. Ein passwort-
geschiitzter Bildschirmschoner kann helfen.
Moderne Praxen statten ihre Mitarbeiterinnen und
Mitarbeiter mit einem Token aus, damit der Rech-
ner automatisch gesperrt wird, wenn sie den Raum
verlassen.

Selbstverstandlich sind auch Papierunterlagen zu
schiitzen und Arzt-Patienten-Gesprache diskret zu
fiihren. Das Unabhédngige Landeszentrum fiir
Datenschutz Schleswig-Holstein hat gemeinsam
mit der Arztekammer und der Zahnarztekammer
Schleswig-Holstein einen Datenschutz-Selbstcheck
fir Praxen erstellt, der unter dem folgenden Link
abrufbar ist:

https.//www.datenschutzzentrum.de/medizin-soziales/
Kurzlink: https://uldsh.de/tb39-4-54
Dieser Datenschutz-Selbstcheck hilft dabei, Patien-

tendaten vor neugierigen Augen, Ohren und
Handen zu schiitzen.

Patientendaten miissen besonders vor den neugierigen Augen, Ohren und Handen Unbefugter geschiitzt

werden. Patientinnen und Patienten diirfen daher nicht mit Praxisrechnern alleine gelassen werden, wenn

diese nicht anderweitig gegen einen unbefugten Zugriff geschiitzt sind.
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4.5.5 Postversand von Patientendaten auf CD - bitte verschliisselt!

Aus vielen Griinden missen Patientendaten ver-
schickt, also (ibermittelt werden. Umstandlich
werden Arztbriefe oder ganze Akten ausgedruckt
und in Papierform mit der Post versandt. Will der
Empfanger die Daten elektronisch weiterverarbei-
ten, missen die Unterlagen wieder aufwendig ein-
gescannt werden. Digitale Datenkopien auf einem
mobilen Datentrager wie einer CD oder einem USB-
Stick mit der Post zu verschicken wére einfacher.
Aber ist das auch zulassig?

Ja! Das Auskunftsrecht der betroffenen Person und
das Recht auf Dateniibertragbarkeit sehen diese
Moglichkeit sogar ausdriicklich vor.

Allerdings gilt es zu beachten, dass der Verantwort-
liche bei Patientendaten aufgrund ihrer Sensibilitat
im besonderen MaRe dafiir Sorge zu tragen hat,
dass diese nicht nur rechtmaRig, sondern auch ver-
traulich Gbermittelt werden. Durch geeignete tech-
nische und organisatorische Maflnahmen ist ein
ausreichender Schutz vor unbefugter oder unrecht-
maRiger Verarbeitung sicherzustellen.

Was ist zu tun?

Es ist kein Geheimnis, dass die Post nicht immer
beim gewlinschten Empfanger ankommt. Manch-
mal reiBen auch Versandumschldage auf, sodass
dann Datentrager herausfallen kénnen. Anders als
Papierunterlagen konnen digitale Daten auf einer
CD oder einem USB-Stick verschliisselt werden. Bei
Verlust der Postsendung sind die Daten dann fiir
Unbefugte nicht lesbar. Der Versand bzw. die Uber-
mittlung von digitalen Daten verringert also nicht
nur den Arbeitsaufwand, sondern erhht eindeutig
die Datensicherheit, wenn die Daten auf dem mobi-
len Datentrager angemessen verschliisselt werden.
So kann man Datenpannen vermeiden, bei denen
personenbezogene Daten im Klartext in falsche
Hande geraten (siehe Tz. 4.5.9).

Das Unabhangige Landeszentrum flir Datenschutz
Schleswig-Holstein stellt entsprechende Informati-
onen zur Verfligung:

https://www.datenschutzzentrum.de/technik/

Kurzlink: https://uldsh.de/tb39-4-55

Werden Patientendaten in digitaler Form mit einem mobilen Datentrager, z. B. per CD oder USB-Stick, mit

der Post versandt, sollten die Daten angemessen verschliisselt werden.

4.5.6  Anhorung fiir ein Landeskrankenhausgesetz

Im vergangenen Berichtszeitraum leitete das feder-
fihrende Ministerium fiir Soziales, Gesundheit,
Jugend, Familie und Senioren Schleswig-Holstein
dem ULD den ersten Entwurf fiir ein Landeskran-
kenhausgesetz zu. In der daraufhin vorgenomme-
nen Stellungnahme erlduterte das ULD wesentliche
Punkte zur Anwendung datenschutzrechtlicher
Vorschriften bei Krankenhdusern in offentlicher
und privater Tragerschaft, zur Auslagerung der Ver-
arbeitung von Patientendaten auf externe Dienst-
leister, zur Datenverarbeitung fiir Forschungszwe-
cke und zum Umfang der Auskunftsrechte von Pati-
entinnen und Patienten (39. TB, Tz.4.5.1). Einige

wesentliche Punkte, fiir welche ein Anderungs-
bedarf aus datenschutzrechtlicher Sicht mitgeteilt
wurde, fanden bei der Finalisierung des Gesetzent-
wurfs allerdings keine Beriicksichtigung. Der ent-
sprechende Entwurf (Drucksache 19/2042) ist ab-
rufbar unter:

https://www.landtag.ltsh.de/infothek/wahl19/
drucks/02000/drucksache-19-02042.pdf

Kurzlink: https://uldsh.de/th39-4-56a
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In der schriftlichen Anhdérung zum Gesetzentwurf
fiir das Landeskrankenhausgesetz erneuerte das
ULD seine Hinweise zur notwendigen Anpassung
einzelner Vorschriften im Abschnitt zum Patienten-
datenschutz und konkretisierte die darauf beru-
henden Ausflihrungen (§§35-40 des Gesetzent-
wurfs). Die Stellungnahme ist abrufbar unter:

https://www.landtag.ltsh.de/infothek/wahl19/
umdrucke/04100/umdruck-19-04175.pdf

Kurzlink: https://uldsh.de/tb39-4-56b

MaRgeblich waren insbesondere folgende Punkte:

= Daten von ,Angehorigen oder anderen
Bezugspersonen der Patientinnen und
Patienten sowie sonstiger Dritter zahlen
nicht zu den Patientendaten. Es bleibt
offen, wer zu den ,sonstigen Dritten“ gehort.
Patientendaten beziehen sich vielmehr auf
Anamnesen, Diagnosen, Untersuchungen,
Befunde, Therapien und ihre Wirkungen, Ein-
griffe und ihre Wirkungen, Einwilligungen
und Aufklarungen. Besucherlisten, insbeson-
dere Angaben zu Angehdrigen, zdhlen nicht
zu dieser Dokumentation. Ferner ist auch
nicht zu rechtfertigen, patientenfremde
Angaben der langen Aufbewahrungsfrist
fiir Patientendaten zu unterwerfen.

» \orgesehen ist eine Verarbeitung von Pati-
entendaten ,,zur Uberpriifung der Titig-
keit der Mitarbeiterinnen und Mitarbeiter
des Krankenhauses“. Das ULD empfahl
nachdriicklich die Streichung dieser Norm,
zumal fiir Krankenhd&user in privatrechtlicher
Organisationsform vorrangig Bundesrecht
zu beachten ist (§ 26 BDSG). Weder fiir den
Medizinischen Dienst der Krankenversiche-
rung (MDK) noch fiir die Krankenh&user in
ihrer Funktion als Arbeitgeber ist eine
Bestimmung erforderlich, um eine Datenver-
arbeitung ,zur Uberpriifung von Mitarbeite-
rinnen und Mitarbeitern“ zu regeln. Fir
Priifungen des MDK und Mitwirkungspflich-
ten der Arbeitgeber bestehen vorrangige

Was ist zu tun?

bundesrechtliche Bestimmungen (8§ 275a,
276 SGBYV).

» Der Gesetzentwurf legitimiert ohne weitere
Voraussetzungen eine Verarbeitung pseudo-
nymisierter Daten, soweit eine Verarbeitung
von Patientendaten nicht erforderlich sein
sollte. Nicht beriicksichtigt wird dabei, dass
es sich nach den vorrangigen europdischen
Vorgaben der DSGVO bei pseudonymisier-
ten Daten auch um personenbezogene
Daten handelt, deren Verarbeitung einer
Rechtsgrundlage bedarf. Daher batdas ULD
auch hier um Streichung der entsprechen-
den Formulierung.

» Nach Abschluss der Behandlung sollen per-
sonenbezogene Daten der Patientinnen und
Patienten dem alleinigen Zugriff der
»jeweiligen Fachabteilung® unterliegen.
Der Gesetzentwurf gibt keinen Aufschluss
dariiber, welcher konkrete Bereich und Per-
sonenkreis mit einer ,Fachabteilung”
gemeint ist. Unberiicksichtigt bleiben dabei
auch die unter den deutschen Datenschutz-
aufsichtsbehorden abgestimmten und be-
wahrten Grundsatze in der ,,Orientierungs-
hilfe Krankenhausinformationssysteme*
(OHKIS).

»Orientierungshilfe Krankenhausinformationssys-
teme“:

https://www.datenschutzzentrum.de/uploads/
medizin/OH_KIS.pdf

Kurzlink: https://uldsh.de/tb39-4-56¢

Leider hat der Gesetzgeber die obigen Hinweise bei
der Schaffung des Landeskrankenhausgesetzes
nicht beriicksichtigt (GVOBLI. Schl.-H., Nr.22 vom
23.12.2020, Seite 1.004 ff.). Dabei gab das ULD
bereits in seiner damaligen Stellungnahme zu
bedenken, dass der vorliegende Gesetzentwurf im
Falle der BeschlieBung und Beibehaltung der zur
Streichung empfohlenen Passagen zu gewichtigen
Problemen in der Anwendungspraxis fiihren kann.

Der aufgezeigte Anderungsbedarf sollte bei einer spateren Novellierung des Landeskrankenhausgesetzes

bedacht werden.
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4,5.7 Anderung des MaRregelvollzugsgesetzes: Nachbesserung durch den Landtag

Im letzten Tatigkeitsbericht hatten wir (iber den
Gesetzentwurf zur Anderung des MaRregelvollzugs-
gesetzes berichtet (38.TB, Tz.4.5.7). Mittlerweile
hat der Landtag das Gesetz beschlossen. Nach
Durchfiihrung einer Sachverstandigenanhorung im
Sozialausschuss, an der wir uns beteiligt haben, hat
der Landtag zahlreiche Anderungen an der Geset-
zesvorlage vorgenommen. Damit hat er den von
uns aufgezeigten Anderungsbedarf in weiten Teilen
umgesetzt.

Unter anderem sind die Vorschriften tber den
Einsatz von Videotechnik zur Beobachtung be-
stimmter Bereiche in der MaRRregelvollzugseinrich-
tung deutlich verbessert worden. Hier hat der
Landtag unsere Empfehlung aufgegriffen und die
Regelung an die des Justizvollzugsdatenschutz-
gesetzes angeglichen.

Nicht gedandert wurde dagegen die Regelung zum
Auskunftsanspruch in § 43 des Malregelvollzugs-
gesetzes (MVollzG). Wie bereits im 38. Tatigkeits-
bericht erldutert, greift die Vorschrift fir eine
Umsetzung des europarechtlichen Auskunftsan-
spruchs der betroffenen Personen zu kurz. Die
Vorschrift ist allerdings so weit gefasst, dass sie als
allgemeine Regelung zur Akteneinsicht verstanden
werden kann, die keine gegeniiber dem Landes-
datenschutzgesetz vorrangige Regelung zum Aus-
kunftsanspruch betroffener Personen nach dem
Datenschutzrecht trifft. Geregelt werden in §43
MVollzG Auskunfts- und Akteneinsichtsrechte nicht
nur der betroffenen Personen. Festgelegt werden

4.5.8 Datenpannen im Medizinbereich

Akteneinsichtsrechte der Verteidiger von Unterge-
brachten und des Europdischen Ausschusses zur
Verhlitung von Folter und unmenschlicher oder
erniedrigender Behandlung oder Strafe (CPT), des
Unterausschusses der Vereinten Nationen zur Pra-
vention von Folter (SPT) sowie der Nationalen
Stelle zur Verhiitung von Folter. Bei diesen Rechten
handelt es sich nicht um Datenschutzrechte. Es
geht vielmehr um die Verfahrensrechte der Unter-
gebrachten und um Kontrollrechte der Antifolter-
stellen. Ein Bezug zum Datenschutzrecht ergibt sich
nur aus dem Standort der Vorschrift im dritten Teil
des Gesetzes, der dem Datenschutz gewidmet ist.
Da in der Vorschrift aber Sachverhalte geregelt
werden, die nicht dem Datenschutzrecht zuzuord-
nen sind, ist dem Standort keine besondere Bedeu-
tung zuzumessen.

Im Ergebnis lasst sich die Vorschrift europarechts-
konform dahin gehend auslegen, dass sie verfah-
rensrechtliche Anspriiche der betroffenen Perso-
nen regelt, jedoch keine oder zumindest keine
abschlieRende Regelung lber deren datenschutz-
rechtlichen Auskunftsanspruch trifft. Dieser ergibt
sich vielmehr aus dem allgemeinen Datenschutz-
recht. Eine solche Auslegung ist mit der Systematik
des MaRregelvollzugsgesetzes vereinbar und stellt
eine europarechtskonforme Anwendung des Lan-
desrechts sicher. Das bedeutet: Das Auskunftsrecht
des Datenschutzrechts knnen (selbstverstandlich)
auch untergebrachte Personen in Anspruch neh-
men.

Bei einer Datenpanne hat der Verantwortliche die
Pflicht, diese Datenschutzverletzung moglichst
innerhalb von 72 Stunden der Aufsichtsbehorde zu
melden. Neben Angaben dazu, wie es zu der Daten-
panne kommen konnte, muss geschildert werden,
in welchem Umfang welche Daten und wie viele
Personen betroffen sind. Zudem mtissen die wahr-
scheinlichen Folgen der Datenschutzverletzung
ebenso wie die ergriffenen oder vorgeschlagenen

MaRnahmen zur Behebung der Datenschutzverlet-
zung und zur Abmilderung der moglichen nachteili-
gen Auswirkungen fiir die betroffenen Personen
beschrieben werden. Nicht fehlen diirfen Angaben
zum Datenschutzbeauftragten. Im letzten Berichts-
jahr erreichten uns aus unterschiedlichsten medizi-
nischen Praxen und Krankenhdusern eine Vielzahl
von Meldungen. Jetzt gilt es, aus diesen Fehlern zu
lernen und Sorge zu tragen, dass dies nicht erneut
passieren kann.
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4.5.9

Gemeldete Datenpannen: Fehlversand von Patientenunterlagen

Der Fehlversand von Patientenunterlagen stellt
eine der haufigsten Ursachen fiir eine Datenschutz-
verletzung dar. Hier einige Beispiele:

Bei dem Versand per Fax vertippt sich die Mit-
arbeiterin oder der Mitarbeiter, wahlt die
falsche Kurzwahlnummer oder verwendet
eine veraltete Faxnummer.

Beim Postversand wird eine falsche Anschrift
verwendet. Schon die Angabe einer falschen
Hausnummer kann dazu fiihren, dass der
Brief im falschen Briefkasten landet.

Wenn zu viele Postausgange auf einmal bear-
beitet werden, kommt es zu Uberkreuzver-
wechslungen oder Unterlagen von zwei ver-
schiedenen Patientinnen oder Patienten
landen in einem Briefumschlag.

Was ist zu tun?

» Werden Unterlagen personlich ausgehan-

digt, kann es zu Verwechslungen kommen.
Patientinnen oder Patienten erhalten Unter-
lagen anderer behandelter Personen.

Newsletter oder Informationsschreiben wer-
den per offenem E-Mail-Verteiler versandt.
So erhalten die Adressatinnen und Adressa-
ten Kenntnis von der Identitdt anderer
Empfangerinnen oder Empfanger/Patientin-
nen oder Patienten.

Bei elektronischen Patientenakten kann die
Vergabe eines falschen Zugangscodes dazu
fiihren, dass Unbefugte Zugang zu fremden
Patientendaten erhalten.

Patientendaten sind besonders sensibel. Verantwortliche miissen daher auch bei dem Versand von

Patientenunterlagen sorgfaltig darauf achten, dass diese nicht aus Versehen in falsche Hande geraten.

4.5.10 Gemeldete Datenpannen: Diebstahl, Einbruch, Hackerangriff in der Arztpraxis

Nicht immer liegt die Ursache fiir eine Datenpanne
in einem vorsatzlichen Fehlverhalten des Verant-
wortlichen. So manches Unheil droht auch von
aulen. Esist erschreckend, in wie vielen Fallen uns
im letzten Jahr von Einbriichen, Diebstdhlen oder
Hackerangriffen berichtet wurde, von denen auch
Patientendaten betroffen waren. Hier einige Bei-

spiele:
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Einbruch in der Arztpraxis: Gestohlen wurde
u. a. ein Laptop mit Patientendaten. Leider
waren die Daten auf dem Laptop nicht ver-
schliisselt.

Einbruch und Vandalismus in einer anderen
Arztpraxis: Gestohlen wurde nichts. Aber die
Praxisraume wurden verwiistet. Unter ande-
rem wurden die Aktenschrénke aufgebro-
chen und die darin befindlichen Patienten-
akten herausgerissen. Zwar fehlte keine
Akte, aber ob die Tater einige Akten gelesen
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oder gar fotografiert haben, lieR sich nicht
feststellen.

Wahrend des normalen Praxisbetriebs
wurden EKG-Gerdte gestohlen. Besonders
argerlich, weil auf den gestohlenen Geraten
noch die Daten und Messwerte von Patien-
tinnen und Patienten gespeichert waren.

Ambulante Pflegedienste missen Patienten-
unterlagen mit dem Auto transportieren.
Doppelt &rgerlich ist es, wenn so ein Fahr-
zeug aufgebrochen oder gestohlen wird und
der Dieb darin Patientenunterlagen findet.

Ein weiterer Dauerbrenner waren auch im
letzten Jahr Angriffe auf die IT von Arztpra-
xen mit sogenannten Verschlisselungstroja-
nern (38. TB, Tz. 6.3.4). Verschliisselungstro-
janer haben zwar (zunachst) nicht das Ziel,
Patientendaten auszuspionieren, auszu-
schlieRen ist dies jedoch nicht.



Was ist zu tun?
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Ein ausreichender Einbruchschutz muss fiir Arztpraxen genauso selbstverstandlich sein wie die erforderli-

chen MaRnahmen zur IT-Sicherheit.

4.5.11 Dumm gelaufen - noch mehr Datenpannen

Es gibt Datenpannen, da muss auch der erfahrenste
Datenschiitzer schmunzeln. Andererseits gibt es
auch Datenpannen, die einen fassungslos machen.
Beispiele gefallig?

» Endlich Feierabend in der Arztpraxis. Eine
Mitarbeiterin wird gebeten, auf dem Heim-
weg noch schnell die Briefe zur Post zu brin-
gen. Wer kennt es nicht? Man steht vor
seinem Auto, hat die Hande voll und der
Autoschliissel ist ganz unten in der Tasche.
Schnell die Briefe aufs Autodach gelegt, auf-
geschlossen, eingestiegen und losgefahren.
Da war doch noch was? Richtig ... die Post
auf dem Autodach. Zu spat. Nicht alle Briefe
wurden trotz intensiver Suche gefunden.
Dumm gelaufen.

®» Die Ex-Frau wird im Krankenhaus behandelt

und der Ex-Mann arbeitet in dem gleichen
Krankenhaus als Physiotherapeut. So kann
er - obwohl er nicht in die Behandlung seiner
Ex-Frau eingebunden ist - die Patientenakte
seiner Ex-Frau lesen. Die Dinge, die er auf
diese Weise erfahrt, nutzt er fiir den Streitum
das Sorgerecht fiir das gemeinsame Kind.
Erst als das bekannt wird, reagiert das
Krankenhaus und (iberpriift die Leserechte
von Physiotherapeuten (38.TB, Tz.4.5.13).
Und weil ihm das Krankenhaus fristlos
kiindigte, wurde aus dem Ex-Mann nun auch
ein Ex-Mitarbeiter.
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5 Datenschutzin der Wirtschaft

Datenschutz im nichtoffentlichen Bereich macht
einen GroRteil der Beschwerden und Priiffélle aus.
In diesem Kapitel zeigen wir die Bandbreite der Ver-
fahren, mit denen wir uns beschaftigen. Dazu geho-
ren grundsatzliche Verfahren wie die Kamerafahr-
ten durch die StralBen im Auftrag der Stadtwerke

(Tz.5.1), Prifungen von Partnervermittlungen
(Tz.5.2), unsere Hinweise zur Pflicht, als Corona-
malnahme Kontaktdaten zeitweise vorzuhalten
(Tz.5.3), zahlreiche Einzelfélle (Tz. 5.4), gemeldete
Datenpannen (Tz.5.5) und Videoiiberwachung
(Tz. 5.6).

5.1 Panoramaaufnahmen durch Befahrungen im Auftrag der Stadtwerke

Das ULD wurde darauf aufmerksam, dass mehrere
Stadtwerke Vermessungsfahrten in den jeweili-
gen Stadt- und Gemeindegebieten geplant
hatten. Ziel dieser Vermessungsfahrten war es, mit-
tels auf dem Dach eines Autos angebrachter 3-D-
Kameras und -Laserscanner Panoramaaufnah-
men zu erstellen, die zur Generierung dreidimen-
sionaler StraBenkarten verwendet werden soll-
ten. Diese Stralenkarten sollten durch die Mitarbei-
terinnen und Mitarbeiter der Stadtwerke u. a. zur
Messung und Planung von Bauprojekten sowie bei
anstehenden Arbeiten an den Hausanschliissen
genutzt werden. Neben den Strafen und Gehwegen
sollten auch die Hauserfronten und Vorgarten auf-
genommen werden. Die Vermessungsfahrten soll-
ten durch einen Dienstleister, der sich auf diese Art
von Vermessungsfahrten spezialisiert hat, durchge-
fihrt werden. Teilweise waren die Vermessungs-
fahrten auch schon abgeschlossen.

Bei der Aufnahme und der Verwendung der Bilder
der Hauserfronten sowie der Vorgarten handelt es
sich um eine Verarbeitung personenbezogener
Daten, bei der die datenschutzrechtlichen Bestim-
mungen einzuhalten sind.

Aufgrund der erlangten Erkenntnisse haben wir ein
aufsichtsbehordliches Verfahren eréffnet, in dem
die Stadtwerke zur Stellungnahme aufgefordert
wurden. Hierbei ging es insbesondere um die
Klarung der Fragen, auf welcher Rechtsgrundlage
die Verarbeitung erfolgte und wie die zahlreichen
Betroffenen lber die Vermessungsfahrten infor-
miert wurden.

Im Laufe des aufsichtsbehérdlichen Verfahrens
stellte sich heraus, dass die betroffenen Personen
teilweise nur unzureichend lber die Erhebung ihrer
personenbezogenen Daten informiert wurden bzw.
nur unzureichende MalRnahmen geplant waren.

Informationspflichten

Bei der Erhebung personenbezogener Daten
bei der betroffenen Person sind die Informati-
onspflichten aus Artikel 13 DSGVO zu erfiillen.
Der Betroffene muss hier u. a. liber sein Wider-
spruchsrecht gegen die Verarbeitung infor-
miert werden.

Es erfolgten lediglich unzureichende Hinweise auf
den Webauftritten der Stadtwerke und des Dienst-
leisters sowie vereinzelte Anzeigen in der lokalen
Presse. Es fehlten z. B. teilweise

» |nformationen zu den Zwecken der Verarbei-
tung, d. h., aus welchen Griinden die Grund-
stlicke fotografiert werden,

» |nformationen iiber die Rechtsgrundlagen
fir die Anfertigung der Aufnahmen, um den
Burgerinnen und Biirgern eine nachvollzieh-
bare Priifung zu ermdglichen, ob eine Befug-
nis der Stadtwerke besteht,

» |nformationen liber die Speicherfristen,

®» |nformationen zu den Rechten betroffener
Blirgerinnen und Birger, einer Verarbeitung
von Grundstlicksaufnahmen widersprechen
zu kénnen,

» verstandliche Angaben zu Widerspruchs-
rechten, denn durch falsche Verlinkungen
entstand der Eindruck, dass eine Veroffentli-
chung der Grundstilicksaufnahmen geplant
sei,

» klare Verantwortlichkeiten, denn es wurde
nicht deutlich, welche Rolle die Stadtwerke
und welche Verantwortung der beauftragte
Dienstleister libernimmt.
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Wir beméngelten zudem, dass auf den genannten
digitalen Kanalen insbesondere der altere Teil der
betroffenen Personen nicht verlasslich erreicht
werden wiirde, da nicht generell seitens des Verant-
wortlichen unterstellt werden konne, dass diese
Personen regelmalig das Internet nutzen und
dabei auch noch den Webauftritt der Stadtwerke
aufrufen. Insgesamt erschien es nicht plausibel,
dass selbst Kundinnen und Kunden, die das Inter-
net nutzen, regelmaRig die Webauftritte der Stadt-
werke besuchen und dabei etwaige Hinweise zu
Befahrungen und der Anfertigung von Aufnahmen
zur Kenntnis nehmen wiirden. Es kam erschwerend
hinzu, dass die Befahrungen in einigen Féllen nur
mit einem kurzen zeitlichen Vorlauf angekiindigt
wurden.

Dies flihrte zu unserer Anordnung gegeniiber den
Stadtwerken, den Informationspflichten der DSGVO
nachzukommen, da die bisher getroffenen MaRk-

nahmen nicht ausreichend waren, um die Betrof-
fenen zu informieren. Die Ausgestaltung der Infor-
mation sollte in der Form erfolgen, dass auch dieje-
nigen informiert wirden, die keinen digitalen
Zugang haben oder das Internet nur unregelmaRig
nutzen. Die Erfillung der angeordneten MafRnah-
men sowie eine hinreichende Erlduterung zur
Rechtsgrundlage fiir die Verarbeitung der Aufnah-
men waren Voraussetzung fiir die geplante Verar-
beitung der Panoramaaufnahmen durch die Stadt-
werke.

Die Stadtwerke setzten die angeordneten MaRRnah-
men fristgerecht um. Als Mainahmen zur Bekannt-
gabe der Pflichtinformation gegeniiber den Biir-
gerinnen und Blrgern wurden mehrere Anzeigen
in der lokalen Presse sowie Brief- und Post-
wurfsendungen gewahlt, sodass diesen in geeig-
neter Art und Weise die Informationen gemaf’ Arti-
kel 13 DSGVO zur Verfiigung gestellt wurden.

5.2 Priifung von Partnervermittlungen: Einsatz von Listbrokern fiir Werbung

Aufgrund zahlreicher Beschwerden wurden im
Berichtszeitraum acht Unternehmen gepriift, die
ihre Webseiten im Bereich der Partnervermittlung
unter Verwendung von E-Mail-Newslettern
bewerben. Die gepriiften Unternehmen beauftra-
gen fiir die Gewinnung von Neukunden haufig im
Ausland ansassige Listbroker, die die gewiinschte
Werbung unter Nutzung eigener Adressbestande
versenden. Fir den Empfanger ist es dabei kaum
nachvollziehbar, aus welchem Grund er die
Werbung erhalt und an wen er sich zur Geltend-
machung seiner Betroffenenrechte wenden kann.

Auch wenn der Erwagungsgrund 47 zur Daten-
schutz-Grundverordnung die Verarbeitung perso-
nenbezogener Daten zum Zweck der Direktwer-
bung als eine einem berechtigten Interesse die-
nende Verarbeitung anerkennt, so sind in der nach
Art. 6 Abs. 1 Buchst. f DSGVO erforderlichen Interes-
senabwagunginsbesondere auch die ,verniinftigen
Erwartungen der betroffenen Person®, die auf ihrer
Beziehung zu dem Verantwortlichen beruhen, in
den Abwagungsprozess einzubeziehen. Da die
potenziellen Neukundinnen und Neukunden bisher
noch keine Beziehung zu den Unternehmen hatten,
konnten die Verantwortlichen nicht davon ausge-
hen, dass die E-Mail-Empfangerinnen und -Empfan-
ger eine entsprechende Werbung fiir die jeweiligen
Partnervermittlungen erwarten. Des Weiteren
liberwiegen die schutzwirdigen Interessen der
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betroffenen Person in der Regel immer dann, wenn
nach den Vorschriften des Gesetzes gegen den
unlauteren Wettbewerb (UWG) eine unzumutbare
Belastigung anzunehmen ist.

Wettbewerbsrecht

Nach §7 Abs.2 Nr.3 des Gesetzes liber den
unlauteren Wettbewerb (UWG) ist bei Werbung
unter Verwendung elektronischer Post eine
unzumutbare Beldstigung stets anzunehmen,
wenn keine vorherige ausdriickliche Einwilli-
gung des Adressaten vorliegt. Fur Werbung an
Bestandskunden gelten nach § 7 Abs.3 UWG
entsprechende Ausnahmen.

Bei der Beurteilung der Verantwortlichkeit fiir eine
solche WerbemaRnahme ist auflerdem zu beriick-
sichtigen, dass die gepriiften Unternehmen zwar
selbst keinen Zugriff auf die fiir den Versand der
Werbung genutzten personenbezogenen Daten
haben, die Verwendung der Daten fiir die ent-
sprechende Werbeaktion allerdings veranlassen
und von dieser profitieren.

Da die Unternehmen den Zweck der WerbemalR-
nahme festlegen und die Zielgruppe definieren, die
beauftragten Listbroker jedoch iiber die Mittel zur



Durchfiihrung der Werbemalinahme in Form des
Adressdatenbestands und der Moglichkeit der
Selektion verfligen, werden die Zwecke und Mittel
der Verarbeitung von beiden gemeinsam festge-
legt. Demnach liegt eine gemeinsame Verantwort-
lichkeit nach Artikel 26 DSGVO vor. Wir mussten die
gepriften Unternehmen in den aufsichtsbehordli-
chen Verfahren mehrfach darauf hinweisen, dass
eine solche gemeinsame Verantwortlichkeit auch
vorliegen kann, wenn sie selbst keinen Zugang zu
den betreffenden personenbezogenen Daten haben.

Im Falle einer gemeinsamen Verantwortlichkeit ist
nach Art. 26 Abs. 1 DSGVO eine Vereinbarung abzu-
schliefen, aus der die jeweiligen Funktionen und
Beziehungen der gemeinsam Verantwortlichen
gegeniiber betroffenen Personen hervorgehen
muss. Des Weiteren istin dieser Vereinbarung trans-
parent festzulegen, wer welche Verpflichtung
gemadll der Datenschutz-Grundverordnung erfiillt.
Eine solche Vereinbarung konnte von keinem der
Unternehmen vorgelegt werden.

Ungeachtet einer solchen Vereinbarung kann eine
betroffene Person ihre Rechte allerdings gemaf
Art. 26 Abs. 3 DSGVO immer gegentiber jedem Ein-
zelnen der Verantwortlichen geltend machen. Im
Rahmen der gemeinsamen Verantwortlichkeit sind
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die werbetreibenden Unternehmen dariiber hinaus
auch dafiir verantwortlich, dass die fiir einen recht-
mafigen Versand von Werbe-E-Mails erforderlichen
Einwilligungen tatsachlich vorliegen.

Bei der Auswahl eines Listbrokers kann von den
werbetreibenden Unternehmen im Rahmen der
bestehenden Sorgfaltspflichten zumindest er-
wartet werden, dass diese sich bei der Auswahl
ihres Vertragspartners uber die vertragliche Zusi-
cherung des Bestands solcher Einwilligungen
hinaus auch die Verfahrensweise zur Erhebung
der erforderlichen Einwilligung erlautern lassen.

Im Rahmen der durchgefiihrten Verfahren wurde
von verschiedenen Unternehmen die bisherige
Zusammenarbeit mit Listbrokern beendet, da diese
die im Rahmen der Priifungen angeforderten Ein-
willigungen nicht nachweisen konnten. Ansonsten
waren zahlreiche Hinweise auf mutmafBliche
VerstoBe und in Einzelféllen auch die Festsetzung
von Zwangsmafinahmen zur Durchsetzung von
Auskunftsanordnungen und Betroffenenrechten
erforderlich.

5.3 Coronamaflnahme Kontaktdatensammlung - wie geht’s datenschutzkonform?

Parallel zum Tatigwerden der Landesregierung, die
im Verordnungswege u.a. die Verpflichtung fir
bestimmte Einrichtungen geregelt hat, Kontakt-
daten der Besucherinnen und Besucher zu erheben,
haben wir gegenuber dem zustandigen Ministerium
und der Offentlichkeit deutlich gemacht, dass jede
Coronamafinahme datenschutzkonform sein muss
und daher auch Datenschutzanforderungen in
Bezug auf eine etwaige Sammlung von Kontakt-
daten zu bertlicksichtigen sind. Zur Kontaktdaten-
erhebung verpflichtete Einrichtungen wurden ent-
weder im Vorfeld beraten, wie sie den Vorgaben der
Landesverordnung in datenschutzkonformer Art
und Weise nachkommen kdnnen, oder - wenn not-
wendig - darauf hingewiesen oder angewiesen, die
Erhebung von Kontaktdaten mit den datenschutz-
rechtlichen Vorgaben in Einklang zu bringen oder
zu unterlassen.

Um von Anfang an Fehler im Umgang mit Kontakt-
daten nach Moglichkeit zu vermeiden (siehe auch
Tz.5.4.1), haben wir Informationen fiir die Offent-
lichkeit, betroffene Personen und Verantwortliche

bereitgestellt (wie z.B. ein Musterformular zur
Kontaktdatenerhebung) und diese Informationen
an die sich stetig wandelnde Rechtslage angepasst.
Die Informationen sind unter dem folgenden Link
abrufbar:

https.//www.datenschutzzentrum.de/corona/
Kurzlink: https://uldsh.de/tb39-5-3a

Wer nach der Verordnung zur Erhebung von
Kontaktdaten verpflichtet ist, muss auch die Vorga-
ben der Datenschutz-Grundverordnung (DSGVO)
erfiillen. Hierzu zahlen insbesondere die Einhaltung
von Informationspflichten nach Artikel 13 DSGVO,
die Einhaltung von Loschregeln nach Artikel 17
DSGVO und die Erflllung technischer und organisa-
torischer Anforderungen nach Artikel 32 DSGVO.
Um den Informationsverpflichtungen nach Arti-
kel 13 DSGVO nachzukommen, kénnen sich die Ver-
antwortlichen an unserer Veroffentlichung zu Infor-
mationspflichten in unserer Praxisreihe orientie-
ren:
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https://www.datenschutzzentrum.de/uploads/
praxisreihe/Praxisreihe-4-Informationspflichten.pdf

Kurzlink: https://uldsh.de/th39-5-3b

Ausgehend vom Erhebungsdatum sind die Daten
nach der vorgesehenen Speicherdauer von aktuell
vier Wochen endgiiltig zu |8schen. Eine Pflicht zur
Loschung ergibt sich nach Ablauf der Frist schon
aus Artikel 17 der DSGVO.

Zu den Vorgaben, die sich aus der DSGVO ergeben,
gehort es u. a., dass sicherzustellen ist, dass unbe-
fugte Dritte keine Kenntnis von den erhobenen
Daten erlangen. Hierzu miissen nach Artikel 24 und
Artikel 32 DSGVO geeignete technische und organi-
satorische Malnahmen ergriffen werden. Von
einer Erhebung mittels offen ausgelegter Listen
ist daher abzusehen.

Die erhobenen Daten diirfen nur auf Verlangen der
zustandigen Behorde an diese Gibermittelt werden.
Eine Verwendung zu anderen Zwecken ist unzu-
lassig und ware mangels Rechtsgrundlage ein buf3-
geldbewehrter VerstoR gegen die DSGVO.

Besteht eine gesetzliche Verpflichtung zur Erhe-
bung von Kontaktdaten nach Landesrecht, darf der
Besuch oder die Nutzung einer Einrichtung oder die
Teilnahme an einer Veranstaltung untersagt
werden, wenn erkennbar ist, dass die betroffenen
Personen eine Erhebung der Kontaktdaten verwei-
gern.

Betroffene Personen diirfen gemaf § 20 Personal-
ausweisgesetz (PAuswG) ihren Personalausweis
einsetzen, wenn sie dies mochten, um die Erhebung
zu vereinfachen. Hierzu sind sie jedoch nicht ver-
pflichtet.

§ 20 Abs. 1 PAuswG

Der Inhaber kann den Ausweis bei offentlichen
und nichtoffentlichen Stellen als Identitats-
nachweis und Legitimationspapier verwenden.

Eine Erhebung und Speicherung personenbezoge-
ner Daten auf Vorrat ohne gesetzliche Verpflichtung
auf Grundlage von Art. 6 Abs. 1 Buchst. f DSGVO zu
Zwecken der Pandemiebekampfung (Nachverfol-
gung von Infektionsketten) ist fuir die Einrichtungen
nicht zuldssig. Es liberwiegen die Grundrechte und
Freiheiten der betroffenen Personen, die eine Erhe-
bung der sie betreffenden personenbezogenen
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Daten nicht dulden miissen, wenn eine dahin
gehende Entscheidung des Gesetzgebers und der
zustandigen Behorden nicht existiert. Esist namlich
Aufgabe des Gesetzgebers festzulegen, welche
Eingriffe in das Recht auf Schutz der Verarbeitung
personenbezogener Daten als Coronamalinahme
geeignet, erforderlich und angemessen ist. Haben
sich der Gesetzgeber und die zustandigen Behor-
den gegen eine solche MaRnahme zur Pandemie-
bekdampfung entschieden, ist es nicht privaten Stel-
len Uiberlassen, die Entscheidung (iber eine solche
Datenerhebung und deren Art und Weise zu treffen.

Denkbar ware es allenfalls, eine Erhebung perso-
nenbezogener Daten auf Grundlage einer freiwilli-
gen Einwilligung nach Artikel 7 DSGVO anzubieten.
Wiirde der Besuch oder die Nutzung einer Einrich-
tung oder die Teilnahme an einer Veranstaltung
verweigert fiir den Fall, dass nicht eingewilligt
werden wiirde, lie3e dies eine Einwilligung mangels
Freiwilligkeit unwirksam werden.

Trotz der Hilfestellung (iber unsere Webseiten
wurden uns immer wieder Datenschutzverstofie
gemeldet, denen wir nachgegangen sind. Einige
Blrgerinnen und Blirger schlugen auch verbesserte
Verfahren vor, bei denen beispielsweise weniger
Daten erfasst werden miissten oder die sich per
technischer Kontaktdaten-App realisieren lielRen.

In der Tat haben wir uns auch mit Alternativen
beschéftigt und auch Meldungen zu Sicherheits-
problemen bei Datenbanken ausgewertet, bei
denen Dienstleister von sehr vielen Einrichtungen
zentral die Kontaktdaten speicherten - und leider
nicht ausreichend gegen unberechtigte Zugriffe
sicherten. In dem Fall hdtte man nicht nur feststel-
len konnen, wer in welchem Restaurant essen
gegangen ist, sondern man hatte auch auswerten
konnen, wer mit wem dort war. Besonders bei
Berufsgruppen wie Anwalten und Journalisten sind
dies aber sehr sensible Daten, auf die nicht unbe-
fugt zugegriffen werden darf. Von solchen techni-
schen Losungen haben wir abgeraten. Bessere
Realisierungen arbeiten mit verschliisselter Spei-
cherung der Kontaktdaten auf eine Weise, dass
noch nicht einmal der Betreiber der Einrichtung
beim Vorzeigen den Namen erfahrt und auch spater
nicht auf den Klartext der Daten zugreifen kann.
Dennoch ist gewahrleistet, dass im Infektionsfall
ein Gesundheitsamt die Kontaktnachverfolgung
durchfiihren kann. Allerdings besteht bei dieser
datensparsameren Realisierung Anpassungsbedarf
der rechtlichen Regelungen zur Kontaktdaten-
sammlung.
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Bei kiinftigen Anpassungen der Regelungen zu CoronamaRnahmen sollten die Formulierungen zumindest

Raum fiir datensparsamere und risikodrmere Losungen lassen. AuRerdem ware es wiinschenswert, wenn

die Regierung verstdrkt datenschutzkonforme Praxishilfen gdbe, denn offensichtlich hat nicht jeder
Verantwortliche den Weg zu unseren Informationen gefunden.

5.4 Interessante Einzelfalle

5.4.1 Coronamaflnahme Kontaktdatensammlung: Schludrigkeiten und Missbrauch

Die Verpflichtung zur Kontaktdatenerhebung ergibt
sich aus der jeweils aktuellen Fassung der Landes-
verordnung zur Bekd@mpfung des Coronavirus
SARS-CoV-2 des Landes-Schleswig-Holstein (SARS-
CoV-2-BekampfV) (siehe Tz.5.3). Diese Verpflich-
tung gilt insbesondere fiir Gaststatten.

Diese Art der Erhebung personenbezogener Daten
stellte ein Novum dar. Es zeigte sich anhand der
zahlreichen Anfragen beim ULD, dass sowohl
seitens der Verantwortlichen als auch bei den
Gasten bzw. den Kundinnen und Kunden Unklar-
heiten hinsichtlich der Umsetzung der daten-
schutzrechtlichen Bestimmungen bei der Kontakt-
datenerhebung vorlagen. Das ULD informierte
daher ausfiihrlich zum Datenschutz bei der Kon-
taktdatenerhebung:

https://www.datenschutzzentrum.de/artikel/
1332-Infektionsschutz-Regelung-Datenschutz-bei-
der-Erhebung-von-Kontaktdaten-Die-
Landesbeauftragte-fuer-Datenschutz-Schleswig-
Holstein-informiert.html

Kurzlink: https://uldsh.de/tb39-5-41

Hinsichtlich der Kontaktdatenerhebung bei Betrie-
ben, die zur Erhebung verpflichtet waren, erreichte
das ULD eine Vielzahl von Beschwerden.

1. VerstoR: Offen einsehbare Listen

Als haufigster VerstoR wurde die Kontaktdaten-
erhebung mittels einer offen einsehbaren Liste
angezeigt. In diesen Fallen erfolgte die Erhebung in
der Form, dass den Gasten eine Liste ausgehandigt
wurde, in die die Kontaktdaten eingetragen werden
sollten. Hierbei konnten die Gaste samtliche zuvor

eingetragenen Daten anderer Gaste einsehen.
Diese Art der Erhebung stellt einen Verstol? gegen
Artikel 24 und Artikel 32 DSGVO dar, wonach der
Verantwortliche mittels geeigneter Maflnahmen
gewahrleisten muss, dass unbefugte Dritte von den
erhobenen Daten keine Kenntnis erlangen.

2. VerstoR: UbermiRige Kontaktdatenerhebung

Weiterhin wurde beim ULD angezeigt, dass seitens
der Verantwortlichen unzuldssig Daten erhoben
wurden. Hierbei handelte es sich insbesondere um
das Geburtsdatum. In der SARS-CoV-2-BekampfV
wird klar festgelegt, welche Daten zu erheben sind.
Dies sind Vor- und Nachname und Anschrift sowie,
soweit vorhanden, Telefonnummer oder E-Mail-
Adresse. Dariiber hinaus durfen keine weiteren
Daten erhoben werden, da fiir diese Erhebung
keine Rechtsgrundlage vorliegt und hierdurch ein
VerstoR gegen den Grundsatz der Datenminimie-
rung vorliegt.

3. Verstof3: Nutzung der Daten zu anderen Zwecken

Eine weitere missbrduchliche Verwendung der
erhobenen Kontaktdaten stellte die Nutzung der
Daten zu anderen Zwecken dar. Die Kontaktdaten
sollen erhoben werden, um sie im Bedarfsfall an die
zustdndige Behdrde zu libermitteln, sofern dies
zum Zwecke der Nachverfolgung von moglichen
Infektionswegen erforderlich ist. Eine anderweitige
Verwendung ist unzuldssig. Dem ULD wurde etwa
angezeigt, dass die erhobenen Daten seitens des
Verantwortlichen verwendet werden sollten, um
diese in die Kundendatenbank einzupflegen oder
um diese zur Zustellung von Werbung zu nutzen.
Auch fiir diese Art der Verarbeitung lag keine
Rechtsgrundlage vor.
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Aufgrund der Vielzahl der gemeldeten Verstofie und
der Neuartigkeit der Kontaktdatenerhebung haben
wir zumeist Hinweise an die Verantwortlichen
erteilt, um so eine schnelle Verhaltensanderung zu
erwirken. Bei herausragenden Verstoften wurden
aufsichtsbehordliche Verfahren eréffnet. Hierzu
gehorte das Verwenden der erhobenen Telefon-
nummern, um eine WhatsApp-Gruppe zu erstellen,

in der Marketingaktionen des eigenen Restaurants
beworben werden sollten, sowie die Weitergabe
einer erhobenen Handynummer an eine Mitarbeite-
rin, damit diese ein klarendes Telefonat mit einem
Gast hinsichtlich einer erfolgten Kritik an ihrer
Person fiihren konnte.

5.4.2 CoronamafBnahme Kontaktdatensammlung - anfangs nicht beim Friseur

Im Zuge der MaRnahmen zur Bekdampfung des
Coronavirus wurde flir bestimmte Betriebe eine
verpflichtende Erhebung der Kontaktdaten der
Kunden bzw. der Gaste zur Nachverfolgung von
Infektionsketten im Zusammenhang mit COVID-19
eingefiihrt (siehe Tz. 5.3 sowie Tz. 5.4.1).

Uns erreichte eine Vielzahl an Beschwerden hin-
sichtlich der Kontaktdatenerhebung durch Friseur-
betriebe. Dies war Anlass fiir eine Prifung der
Rechtmafigkeit der Kontaktdatenerhebung durch
Friseurbetriebe.

Art. 6 Abs. 1 Buchst. c DSGVO

Die Verarbeitung ist nur rechtmaRig, wenn
mindestens eine der nachfolgenden Bedingun-
gen erfillt ist:

[...]

c) die Verarbeitung ist zur Erfiillung einer recht-
lichen Verpflichtung erforderlich, der der Ver-
antwortliche unterliegt.

Die Verarbeitung personenbezogener Daten ist nur
rechtmalig, wenn hierfiir eine Rechtsgrundlage
vorliegt. Im Fall der Kontaktdatenerhebung ergibt
sich diese allein aus Art. 6 Abs. 1 Buchst. c DSGVO.
Die Pflicht zur Erhebung der Kontaktdaten ergibt
sich aus der jeweils giiltigen Landesverordnung zur
Bekdmpfung des Coronavirus SARS-CoV-2 des
Landes-Schleswig-Holstein (SARS-CoV-2-BekampfV).
In der Landesverordnung wird festgelegt, welche
Betriebe verpflichtend Kontaktdaten zu erheben
haben. In dieser Regelung fanden sich bis
29.11.2020 zwar allgemeine Regelungen fiir Friseur-
betriebe; diese sahen jedoch keine verpflichtende
Kontaktdatenerhebung fiir Friseurbetriebe vor.
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Im Ergebnis lag fiir die Kontaktdatenerhebung
durch Friseurbetriebe zur Nachverfolgung von
Infektionsketten im Zusammenhang mit COVID-19
keine Rechtsgrundlage vor. Eine Erhebung der
Kontaktdaten war demnach nicht rechtmalig,
sodass die Kontaktdatenerhebung im Zusammen-
hang mit COVID-19 durch Friseurbetriebe zu unter-
lassen war und in diesem Zusammenhang erho-
bene Daten zu l6schen waren.

Um das Ergebnis der Priifung auf schnellstem Weg
den Friseurbetrieben mitzuteilen und kiinftige Ver-
stoRe zu vermeiden, haben wir ein Informations-
schreiben erstellt und den Friseurbetrieben (iber
die zustandige Kreishandwerkerschaft Nordfries-
land-Sud verteilt. Erst danach entschloss sich der
Gesetzgeber, mit der Neufassung der SARS-CoV-2-
BekampfV, die am 30.11.2020 in Kraft trat, nunmehr
doch eine Kontaktdatenerhebung fiir ,Dienstleis-
tungen mit Korperkontakt® und damit auch fir
Friseurbetriebe einzufiihren.

Uberraschende Kehrtwende: Nun gab es plétzlich
eine Rechtsgrundlage, und zum 30.11.2020 - nach-
dem in den zahlreichen vorherigen Fassungen seit
dem 05.06.2020 davon nicht die Rede gewesen war -
hatte sich die Rechtslage von einem Verbot einer
Kontaktdatenerhebung zu einer Verpflichtung
gewandelt. Als Aufsichtsbehdrde kdnnen wir nur
die uns bekannte, veroffentlichte Rechtslage her-
anziehen - (iber eine geplante Anderung hatte man
uns im Ubrigen auch nicht informiert.

Die Informationen zur Kontaktdatenerhebung bei
Friseurbetrieben sind hier verfligbar:

https;//www.datenschutzzentrum.de/artikel/1346-.html

Kurzlink: https://uldsh.de/tb39-5-42
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Wiinschenswert ware es, wenn wir als zustandige Datenschutzaufsichtsbehorde schneller Informationen

liber den Datenschutz betreffende geplante Anderungen der Rechtslage in Bezug auf CoronamaRnahmen

erhielten.

5.4.3 Erhebung von Gesundheitsdaten von Vereinsmitgliedern als CoronamaRnahme

Nachdem die Anzahl der Infektionen mit dem
Coronavirus im Sommer sank, boten die Vereine
ihren Mitgliedern die Wiederaufnahme ihrer Aktivi-
taten an. In einzelnen hierzu eingereichten Anfra-
gen berichteten Betroffene von Wiedereinstiegs-
bogen ihrer Vereine, auf denen sie mit Fragen zu
ihrem Gesundheitszustand konfrontiert wurden.

Die von den in den Bereichen Sport und Kultur tati-
gen Vereinen gestellten Fragen bezogen sich bei-
spielsweise auf die mdogliche Zugehorigkeit zu einer
Risikogruppe aufgrund von Vorerkrankungen wie
Diabetes, Krebs oder einer chronischen Leber- oder
Lungenerkrankung. In einem anderen Verein
wurden die Mitglieder um Angaben zur aktuellen
Symptomatik wie beispielsweise Durchfall, Hals-
schmerzen oder Fieber gebeten. Die Vereine stell-
ten ihren Mitgliedern in diesem Zusammenhang in
Aussicht, dass diese im Falle einer Verweigerung
der Auskunft an Aktivitaten des Vereins nicht mehr
teilnehmen diirften.

Da sich die zum Zeitpunkt der Anfragen geltende
Landesverordnung zur Bekampfung des Corona-
virus SARS-CoV-2 lediglich auf die Erhebung von
Kontaktdaten beschrankte und eine solche weiter
gehende Erhebung nicht vorsah, bestand keine

rechtliche Verpflichtung zur Erhebung dieser
Gesundheitsdaten, und die Erhebung konnte auch
nicht auf Art.6 Abs.1 Buchst.c DSGVO gestiitzt
werden. Die erbetenen Gesundheitsdaten unterlie-
gen darlber hinaus einem besonderen Schutz und
dirften nur unter den Voraussetzungen des Art. 9
Abs. 2 DSGVO verarbeitet werden.

Des Weiteren konnte die Erhebung auch nicht auf
Grundlage einer Einwilligung erfolgen, da die Ver-
eine den betroffenen Mitgliedern im Falle einer
Verweigerung der Auskunft den Ausschluss von
Vereinsaktivitaten in Aussicht stellten und somit
nicht von der fiir eine wirksame Einwilligung erfor-
derlichen Freiwilligkeit ausgegangen werden konn-
te.

Die erlauterte Problematik beschrénkte sich auf
Einzelanfragen betroffener Mitglieder, die lediglich
um eine rechtliche Bewertung baten und die Been-
digung der Erhebungspraxis jeweils vereinsintern
besprechen wollten. Die datenschutzrechtlichen
Bedenken gegen die Verwendung der Wiederein-
stiegsbogen wurde ihnen jeweils entsprechend mit-
geteilt, von weiteren MalRnahmen gegeniiber den
Vereinen wurde auf Bitte der betroffenen Mitglieder
zundchst abgesehen.

5.4.4 Weitergabe von Daten aus einem Kundenbindungssystem

Viele Einzelhandelsunternehmen nutzen zur
Kundenbindung ein Kundenkartensystem. Im Rah-
men des Antrags auf Ausgabe einer Kundenkarte
werden hier zundchst personenbezogene Daten
wie Name, Adressdaten, Geburtsdatum und bei
gleichzeitiger Nutzung als Zahlungsmittel auch
Zahlungsdaten erhoben; diese werden im Verlauf
der Nutzung der Karte mit den hieraus erworbenen

Daten zum Einkaufsverhalten angereichert. Als Vor-
teile fiir die Kunden zur Teilnahme am Kunden-
kartensystem werden zumeist Rabatte auf Ein-
kdufe, die Teilnahme an Sonderaktionen und
weitere Verglinstigungen angeboten.

Die Inhaber von Kundenkarten eines derartigen
Systems wurden im Laufe des Jahres liber die
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bevorstehende SchlieRung des ausgebenden
Unternehmens informiert. Zugleich wurden sie
dariiber informiert, dass mit ihrer stillschweigen-
den Zustimmung ihre Daten an nicht naher
bezeichnete Nachfolgefirmen, die die Rdumlichkei-
ten zukiinftig nutzen wirden, weitergegeben
wirden; die Einwilligung erfolge auf freiwilliger
Basis. Sollten die Kunden mit der Weitergabe ihrer
Daten nicht einverstanden sein, wurden sie gebe-
ten, einen entsprechend ausgedruckten Widerruf
schnellstmoglich an das Unternehmen zurlickzu-
senden. Als gesetzliche Grundlage verwies der Ver-
antwortliche darauf, dass ,die personlichen Daten
Ihrer Person unter Beachtung des Landesdaten-
schutzgesetzes (LDSG) erhoben, verarbeitet und
genutzt werden®.

Die geplante Weitergabe der personenbezogenen
Daten wurde dem ULD durch mehrere Beschwer-
den bekannt.

Der Verantwortliche wurde im Rahmen eines auf-
sichtsbehoérdlichen Verfahrens zunachst darauf
hingewiesen, dass die gesetzliche Grundlage fiir die
Verarbeitung der personenbezogenen Daten im
vorliegenden Fall die Datenschutz-Grundverord-
nung ist. Da das Landesdatenschutzgesetz lediglich
fir die Verarbeitung personenbezogener Daten bei
offentlichen Stellen des Landes Schleswig-Holstein
gilt, war es im vorliegenden Fall nicht anzuwenden.

Die Weitergabe der personenbezogenen Daten

sollte laut dem Kundenanschreiben auf Grundlage
einer Einwilligung erfolgen, sodass in einer rechtli-

5.4.5 Geodaten bei Starkregenereignissen

chen Wiirdigung ausgefiihrt wurde, dass eine Ein-
willigung einer betroffenen Person jede freiwillig
fur den bestimmten Fall, in informierter Weise und
unmissverstandlich abgegebene Willensbekun-
dung in Form einer Erklarung oder einer sonstigen
eindeutigen bestatigenden Handlung ist, mit der
die betroffene Person zu verstehen gibt, dass sie
mit der Verarbeitung der sie betreffenden perso-
nenbezogenen Daten einverstanden ist.

Das Anschreiben erfiillte die Voraussetzungen fir
eine wirksame Einwilligung bereits aus dem Grunde
nicht, weil diese nicht durch eine bestatigende
Handlung, sondern stillschweigend erfolgen sollte
und nur durch einen Widerspruch abgewendet
werden konnte. Die im Anschreiben enthaltenen
Ausfiihrungen zur Weitergabe der personenbezoge-
nen Daten reichten zudem nicht aus, um den Anfor-
derungen an eine informierte Einwilligung zu geni-
gen.

Erganzend ist anzumerken, dass der Verantwortli-
che, wenn die Verarbeitung auf einer Einwilligung
beruht, nachweisen konnen muss, dass die
betroffene Person in die Verarbeitung ihrer perso-
nenbezogenen Daten eingewilligt hat. Auch dies
ware durch das geplante Vorgehen nicht gegeben
gewesen.

Nach Darlegung der Rechtsgrundlagen teilte der
Verantwortliche mit, auf die Weitergabe der
Kundendaten zu verzichten, diese unmittelbar
nach der SchlieBung zu l6schen und die betroffe-
nen Personen hieriiber zu informieren.

Immer haufiger kommt es auch in Deutschland zu
Uberschwemmungen durch Starkregenereignisse,
die zu erheblichen Sachschaden fiihren und bereits
auch Menschenleben gefordert haben. Von Stark-
regen wird gesprochen, wenn innerhalb kurzer Zeit
aufllergewohnlich grofle Mengen an Niederschlag
auftreten. Fiir die Entwicklung eines Starkregen-
Risikomanagements ist die Gefahrdungseinschat-
zung besonders fiir Orte in der Stadt eine wichtige
Grundlage. Das Forschungsverbundprojekt ,I12-
Optimierung® der Fachgruppe Stadtebau und
Stadtentwicklung Technische Hochschule Libeck
beschéftigt sich mit diesem Thema.

In dem Projekt soll eine nutzungsspezifische Kate-
gorisierung von Geodaten erfolgen, die das ULD zur
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Beurteilung der datenschutzrechtlichen Relevanz
begleitet. Geodaten sind digitale Informationen,
denen auf der Erdoberflache eine bestimmte raum-
liche Lage, also ein Ort, zugewiesen werden kann.

Zur Beurteilung der datenschutzrechtlichen Rele-
vanz von Geodaten wird ein Ampelverfahren
genutzt. Geodaten werden als ,,griine®, ,,gelbe“ und
Jrote“ Daten auf der Grundlage eines standardisier-
ten Fragenkatalogs von den geodatenhaltenden
Stellen erfasst. Dabei ermdglicht der Fragenkatalog
die Zuordnung der Geodaten zu einer Kategorie.

Anders als bei der ,griinen“ Kategorie sind die
»gelben“ und ,roten“ Geodaten aus Datenschutz-
sicht mit mehr Vorsicht zu behandeln. In dem



Projekt sollen den geodatenhaltenden Stellen
Moglichkeiten zur Verwendung oder Offenlegung

Was ist zu tun?

5 DATENSCHUTZ IN DER WIRTSCHAFT

aufgezeigt werden, indem beispielsweise MaR-
stabsbeschrankungen zur Reduzierung des Daten-
schutzrisikos vorgenommen werden.

Auch Geodaten ,verraten oft personenbezogene Daten. Werden Geodaten, die einen Personenbezug auf-
weisen, verarbeitet und z. B. veroffentlicht, ist die DSGVO anwendbar. Die Moglichkeit, dass damit Rechte
und Freiheiten von natiirlichen Personen betroffen sind, nimmt zu, je mehr diese und andere Daten 6ffent-

lich verfiigbar werden und miteinander verknulipft werden konnen. Darum istim Einzelfall genau zu priifen,
unter welchen Bedingungen Geodaten der Offentlichkeit zugénglich gemacht werden kénnen.

5.4.6  Nutzungvon ,dienstlichen“ Messengergruppen des Arbeitgebers iiber private Endgerate

Zahlreiche Beschaftigte werden von ihren Kollegin-
nen und Kollegen oder ihren Vorgesetzten mit der
Frage konfrontiert, wie ihre private Handynummer
laute und ob sie nicht in die haufig bereits vorhan-
dene Messengergruppe aufgenommen werden
mochten. Diese wiirde genutzt werden, um sich
privat oder - falls erforderlich - auch mal kurzfristig
dienstlich austauschen zu kénnen. Was von den
Betroffenen anfangs zunachst als hilfreich und
unproblematisch empfunden wird, kann sich aller-
dings schnell zu einem Problem entwickeln.

In verschiedenen hierzu eingereichten Beschwer-
den berichteten Betroffene, dass entsprechende
Gruppen regelmafig genutzt werden, um sich kurz-
fristig krankzumelden und eine Vertretung zu orga-
nisieren. Zum Teil wiirden hierbei allerdings auch
Nachfragen zum Grund der Erkrankung erfolgen
und Dienstplédne erstellt sowie Ubermittelt werden.
Bei der Erstellung von Dienstplanen konnten hier-
bei leider nur Wiinsche von Mitarbeiterinnen und
Mitarbeitern berlicksichtigt werden, die auch Mit-
glieder in der Messengergruppe seien, sodass eine
Ablehnung der Teilnahme an der Gruppe negative
Folgen habe. Darliber hinaus wurde die perma-
nente Erreichbarkeit von den Betroffenen als Belas-
tung empfunden und fiihrte in einem Fall zum
Wechsel der privaten Handyrufnummer. In einer
anderen Beschwerde beklagte sich eine ehemalige
Beschaftigte dariiber, dass ihre bisherige Vorge-
setzte die Messengergruppe genutzt habe, um den
Ubrigen Kolleginnen und Kollegen den Hintergrund
der erfolgten Beendigung ihres Arbeitsverhaltnis-
ses zu erlautern.

In den hierzu durchgefiihrten Verfahren wurden die
Unternehmen zunachst darauf hingewiesen, dass
es grundsatzlich Aufgabe des Arbeitgebers sei, den
Beschaftigten die erforderlichen Arbeitsmittel zur
Verfiigung zu stellen. Eine Auslagerung der Daten-
verarbeitung auf private Endgerate, die zusatzlich
dazu fiihre, dass private Rufnummern und
Accounts der Beschaftigten mitverarbeitet werden,
sei grundsatzlich nicht erforderlich und statthaft.

Bei der Nutzung entsprechender Gruppen zur Uber-
mittlung oder Offenlegung personenbezogener
Daten zu dienstlichen Zwecken ist das betroffene
Unternehmen fiir die Gewahrleistung eines ange-
messenen Schutzniveaus verantwortlich. Hierbei
sind vom verantwortlichen Unternehmen u.a.
geeignete Malknahmen zu treffen, um zu gewahr-
leisten, dass Daten bei der elektronischen Ubertra-
gung oder wahrend des Transports oder ihrer Spei-
cherung auf Datentrager nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden kénnen.

Diese erforderlichen Mafinahmen kdénnen Verant-
wortliche auf den betroffenen privaten Endgeraten
in der Regel nicht gewahrleisten, da auf diesen auch
technische Schwachstellen durch veraltete Sys-
teme oder inaktuelle Sicherheitsupdates vorliegen
kdnnen und fiir die Gewahrleistung eines angemes-
senen Schutzniveaus die Kontrolle der privaten
Endgerate der Beschaftigten erforderlich ware.

In den durchgefiihrten Verfahren berichteten

Geschaftsfiihrer und Datenschutzbeauftragte zum
Teil von eigenmachtigem Handeln der unteren
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Flihrungsebenen, die hier gegen entsprechende
Unternehmensrichtlinien verstoflen wiirden. Die
betroffenen Unternehmen haben die betreffenden
Mitarbeiterinnen und Mitarbeiter in Flihrungsver-
antwortung teilweise gerligt, alle Beschéftigten auf
das Verbot der Nutzung privater Endgerdte fiir
dienstliche Zwecke hingewiesen und die Loschung
der vorhandenen Messengergruppen veranlasst.
Dariiber hinaus wurden in einem Unternehmen die

Was ist zu tun?

Arbeitsvertrage um eine entsprechend klarstel-
lende Formulierung erganzt.

Unabhangig von der Nutzung der Messengergrup-
pen wurde die beschriebene Mitteilung der Hinter-
griinde einer erfolgten Beendigung eines Arbeits-
verhaltnisses gegeniiber den (librigen Kolleginnen
und Kollegen zum Anlass genommen, das betref-
fende Unternehmen hierzu zu verwarnen.

Eine dienstliche Nutzung von privaten Endgeraten sollte grundsatzlich unterbunden und gegeniiber den
Beschaftigten transparent kommuniziert werden. Hierbei hat der Arbeitgeber seine Beschaftigten mit den

erforderlichen Endgeraten auszustatten, sodass diese nicht mangels Ausstattung gezwungen sind, auf
private Endgerdte auszuweichen. Die Einhaltung von getroffenen Regelungen ist regelmaRig zu Uber-

priifen.

5.4.7 Weitergabe von Informationen iiber Erkrankungen eines Beschiftigten

an den neuen Arbeitgeber

Im Friihjahr 2020 ging beim ULD eine Beschwerde
ein, in der ein Beschaftigter beklagte, sein zukunfti-
ger neuer Arbeitgeber sei von seinem bisherigen
Arbeitgeber Uber eine dort abgegebene Arbeits-
unfahigkeitsbescheinigung verbunden mit dem
Kommentar informiert worden, dass er ein Krank-
macher sei.

Nach § 26 Abs. 1 BDSG diirfen personenbezogene
Daten von Beschaftigten nur fiir den Zweck des
Beschaftigungsverhaltnisses verarbeitet werden,
wenn dies fiir die Entscheidung lber die Begriin-
dung eines Beschaftigungsverhaltnisses oder nach
Begriindung fiir dessen Durchfiihrung oder Beendi-
gung erforderlich ist. Die Verpflichtung zur Vorlage
einer Arbeitsunfahigkeitsbescheinigung ergibt sich
aus § 5 Entgeltfortzahlungsgesetz, dient dem Nach-
weis der Arbeitsunfdhigkeit und zum Zweck der
Priifung der Entgeltfortzahlung.

Die auf einer Arbeitsunfahigkeitsbescheinigung
enthaltenen Daten sind im Sinne des Artikels 9
DSGVO besonders sensibel, da aus diesen u. a. auch
erkennbar ist, welche Arztin oder welcher Arzt die
oder den Beschaftigten behandelt und tiber welche
Qualifikation diese Arztin bzw. dieser Arzt verfiigt,
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sodass der Arbeitgeber anhand dieser Informatio-
nen mogliche Krankheitsbilder grob eingrenzen
kann.

BAG-Urteil vom 12.09.2006 - 9 AZR 271/06

Soweit Gesundheitsdaten in die Personalakte
aufgenommen werden diirfen, ist der Arbeitge-
ber verpflichtet, die Daten in besonderer Weise
aufzubewahren. Die zur Personalakte genom-
menen Gesundheitsdaten sind vor unbefugter
zufélliger Kenntnisnahme durch Einschran-
kung des Kreises der Informationsberechtigten
zu schiitzen. Jeder Mitarbeiter darf nur auf
solche Daten zugreifen konnen, die er zur Erfiil-
lung seiner Aufgaben tatsachlich bendtigt.

Der verantwortliche Arbeitgeber hat bei der Verar-
beitung von Personal- und Gesundheitsdaten
seiner Beschaftigten sicherzustellen, dass die
Sicherheit der Verarbeitung und die Vertraulichkeit
der Informationen gewahrleistet sind. Hierzu zahlt
u.a. ein entsprechendes Berechtigungskonzept,



das den Zugriff auf vertrauliche Personal- und
Gesundheitsdaten einschrankt. Des Weiteren sind
MaRnahmen zu treffen, die einen unbefugten
Zugriff oder eine Offenlegung von personenbezoge-
nen Daten der Mitarbeiter gegeniiber Unberechtig-
ten verhindern.

Die vorgenommene Ubermittlung von Informatio-
nen liber eine Arbeitsunfahigkeitsbescheinigung an
den neuen Arbeitgeber war weder fiir die Durchfiih-
rung noch fiir die Beendigung des Beschéftigten-

5.5 Datenpannen in der Wirtschaft
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verhaltnisses erforderlich, beinhaltete eine unzu-
lassige Zweckanderung und war somit daten-
schutzrechtlich unzulassig.

Da der Betroffene auf Nachfrage allerdings mit-
teilte, dass er von seinem neuen Arbeitgeber tiber
den Sachverhalt nur miindlich informiert worden
sei und dieserihm auch auf Nachfrage keine Belege
hierfilir zur Verfligung stelle, wurde dem bisherigen
Arbeitgeber gegeniiber lediglich ein Hinweis auf
einen vermeintlichen VerstoR erteilt.

5.5.1 Besondere Zeiten: Datenpannen im Lockdown

Als Coronamafinahme mussten in diesem Jahr
einige Branchen aufgrund der ergangenen Landes-
verordnung ihren aktiven Geschafts- oder Vereins-
betrieb voriibergehend einstellen oder einschran-
ken, Auswirkungen der Pandemie ergaben sich in
unterschiedlichem MaRe fiir nahezu alle Verant-
wortlichen.

Um ihre Kundinnen und Kunden oder Mitglieder
Uber Schliefungen, Wiedereroffnungen, gednderte
Offnungszeiten oder weitere MaRnahmen zu
benachrichtigen, wahlten viele Verantwortliche
eine Zusendung von Informationen per E-Mail. Hier
kam es zu einer Vielzahl von Versendungen mit
offenem E-Mail-Verteiler und somit zur unrecht-
maRigen Offenlegung von personenbezogenen
Daten, denn die Empféanger erfuhren auf diese
Weise unbefugt Namen und E-Mail-Adressen ande-
rer Personen.

In einem weiteren Fall erfolgte zwar der Versand
eines Informationsschreibens per E-Mail korrekt,
allerdings war der E-Mail anstatt eines nicht perso-
nalisierten Schreibens ein zuvor erstellter Serien-
brief angehangt, aus dem sich samtliche Namen
und Anschriften derjenigen Personen ergaben,
denen das Schreiben auf dem Postweg zugestellt
wurde. Eine Kontrolle durch Aufrufen und Priifen
der angehangten Datei vor dem Absenden hatte als
organisatorische MafRnahme mit wenig Aufwand
die unbefugte Offenlegung der personenbezoge-
nen Daten abwenden kdnnen.

Bei vielen Verantwortlichen wurde die Anzahl der
im Unternehmen vor Ort tatigen Beschaftigten
reduziert und die Tatigkeiten, soweit moglich, von

zu Hause aus im sogenannten Homeoffice (siehe
auch Tz.6.3.3) ausgelibt. Da die bisherigen Infra-
strukturen nicht umfassend zur Verfligung standen,
waren die iblichen Arbeitsablaufe teilweise
gestort. Wege, sich diesbeziiglich zu behelfen,
standen nicht immer im Einklang mit der Daten-
schutz-Grundverordnung und fiihrten somit zu
weiteren Verletzungen des Schutzes personenbe-
zogener Daten.

So stellte ein Verantwortlicher bei der Priifung von
UnregelmaRigkeiten im Bereich der E-Mail-Verar-
beitung fest, dass mittels eines unrechtmafRig
installierten Programms zur Fernnutzung von
Computern von einem externen Computer Zugriff
auf den Dienstcomputer einer Filiale gegnommen
wurde. Die weiteren Ermittlungen ergaben, dass
sich ein Beschéftigter die Freiheit genommen hatte,
ohne Wissen seines Arbeitgebers sich selbst uner-
laubt ins Homeoffice zu ,versetzen“. Um von zu
Hause aus Kunden-E-Mails beantworten zu konnen,
hatte er in diesem Zusammenhang eine Weiterlei-
tung der auf den dienstlichen E-Mail-Account einge-
henden Nachrichten an seine eigene private E-Mail-
Adresse veranlasst.

Zu einer besonders umfangreichen Offenlegung
von personenbezogenen Daten, die wohl auch in
der gednderten Arbeitssituation in Zusammenhang
mit den durch den Arbeitgeber getroffenen MaRk-
nahmen zum Schutz der Beschaftigten begriindet
lag, kam es durch eine fehlerhafte Nutzung eines
Transferlaufwerks. Um einem derzeit aus dem
Homeoffice arbeitenden Beschaftigten zur Losung
von technischen Problemen Zugriff auf eine Mitar-
beiterstatistik zu gewahren, wurde ihm diese auf
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einem Transferlaufwerk zur Verfiigung gestellt -
jedoch hatten aulRer ihm darauf auch sdmtliche zu
dieser Zeit im System angemeldeten Beschaftigten
Zugriff. Der Verantwortliche stellte dar, dass dem
Personalbereich zum sicheren Datentransfer von

Was ist zu tun?

vertraulichen Daten entsprechende IT-Losungen
zur Verfiigung stiinden; durch einen Arbeitsfehler
sei es dennoch zu der beschriebenen Verletzung
des Schutzes personenbezogener Daten gekom-
men.

Besondere Zeiten bediirfen besonderer Losungen, diese miissen jedoch dennoch den Vorgaben der Daten-

schutz-Grundverordnung entsprechen.

5.5.2 Gemeldete Datenpannen: Offenlegung personenbezogener Daten

durch falsche Berechtigungen

Dem Erstellen eines Berechtigungskonzepts sowie
dessen Pflege und korrekter Verwaltung kommt als
technischer und organisatorischer MalRnahme zum
Schutz personenbezogener Daten eine grolde
Bedeutung zu. Je nach Komplexitdt und Dynamik
sind teilweise haufige Anpassungen notwendig, bei
denen es immer wieder zu Fehlern kommt.

Bei den diesbeziiglich gemeldeten Verletzungen
des Schutzes personenbezogener Daten handelte
es sich zumeist um die Erteilung fehlerhafter
Berechtigungen fiir Beschaftigte, die auf diese
Weise Zugriff auf die personenbezogenen Daten
ihrer Kolleginnen und Kollegen erhielten; in einem
Fall konnte Zugriff auf Ordner des Betriebsrats
genommen werden.

Als Grund fiir die Einrichtung der fehlerhaften
Berechtigung wurde in allen Féllen ein mensch-
licher Fehler der mit der Aufgabe betrauten
Beschaftigten genannt. Einige Verantwortliche
zeigten sich Uberrascht davon, dass diese Begriin-
dung fiir eine abschlielende Bewertung des Vor-
falls nicht als ausreichend betrachtet wurde. Da
jedoch durch den Verantwortlichen geeignete tech-
nische und organisatorische Maflnahmen zu treffen
sind, die den Schutz der personenbezogenen Daten
gewahrleisten, ist eine genauere Betrachtung erfor-
derlich: Wie kam es zu dem menschlichen Fehler?
Hier wurde den Verantwortlichen im Rahmen des
aufsichtsbehordlichen Verfahrens die Gelegenheit
gegeben, zu den zum Zeitpunkt des Vorfalles ergrif-
fenen MaRnahmen (z. B. Prozesse, Arbeitsanwei-
sungen, Ressourcen) Stellung zu nehmen. In ver-
schiedenen Fallen wurde auf die Moglichkeit zur
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Stellungnahme verzichtet, jedoch angekiindigt, das
Rechtemanagement anldsslich der Verletzung des
Schutzes personenbezogener Daten einer Revision
zu unterziehen, teilweise unter Hinzuziehung von
externen Fachkréften.

Eine Berechtigungsproblematik aus technischer
Sicht ergab sich fiir einen Verantwortlichen bei der
Nutzung eines Lohnportals. Der Personalbereich
selbst lud hier die Steuerbescheinigungen der
Beschaftigten auf das Portal hoch, die so Zugriff auf
ihre Daten erhielten. In dem gemeldeten Sachver-
halt wurde eine Bescheinigung unbemerkt irrtiim-
lich in einem Format erstellt, das dazu fiihrte, dass
das Portal keine automatische Zuordnung der
hochgeladenen Daten zu der passenden Person
ausfiihren konnte. In der Folge wurde jedoch keine
Fehlermeldung generiert, sondern die Steuerbe-
scheinigung fiir samtliche am Portal teilnehmen-
den Personen zur Einsichtnahme bereitgestellt. Als
organisatorische MaRnahme zur Gewahrleistung
der Sicherheit der personenbezogenen Daten
bestand fiir die mit der Verarbeitung betraute
Beschaftigte die Anweisung, die korrekte Ausfiih-
rung zu kontrollieren, was jedoch nicht erfolgte.
Allerdings konnte hier auch in der technischen
Funktionalitat des Portals nachgebessert werden,
denn eine Bereitstellung eines Dokuments fiir alle
Beschaftigten sollte nicht der Standardfall sein.

Ebenfalls in Zusammenhang mit der Nutzung von
Portalen standen Verletzungen des Schutzes
personenbezogener Daten, die sich aus der
fehlerhaften Vergabe von Zugangscodes ergaben.
So beauftragte eine Baugenossenschaft einen



Dienstleister, die Kontaktdaten der Mieterinnen
und Mieter Uber ein Portal abzufragen. Beim Druck
der Anschreiben mit jeweils einem personlichen
Zugangscode wurden jedoch die Codes nicht
korrekt tibernommen. In der Folge erhielten alle
Empfangerinnen und Empfénger denselben Zu-
gangscode und konnten nach dem Einloggen die

Was ist zu tun?
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Daten derjenigen Mieterinnen und Mieter sehen, die
bereits Anderungen vorgenommen hatten. Trotz
einer stichprobenartigen manuellen Kontrolle vor
dem Absenden war der Fehler nicht entdeckt
worden.

In Zusammenhang mit getroffenen technischen Malnahmen ist jeweils zu beachten, welche flankierenden

organisatorischen MaBnahmen erforderlich sind, um einen angemessenen Schutz der personenbezoge-
nen Daten zu gewahrleisten.

5.5.3 Gemeldete Datenpannen: Diebstahl und Verlust von Hardware

Im Jahr 2020 gingen dem ULD mehrere Meldungen
der Verletzung des Schutzes personenbezogener
Daten zu, die den Diebstahl oder den Verlust von
Hardware betrafen.

Die Art und Schwere der Vorfélle sowie der Grad der
Fahrléssigkeit im Hinblick auf die zur Gewahrleis-
tung der Sicherheit der personenbezogenen Daten
getroffenen Maflnahmen unterschieden sich hier-
bei stark. Aus technischer Sicht von Bedeutung war
insbesondere, dass teilweise Datentrager mit per-
sonenbezogenen Daten nicht verschliisselt
wurden, obwohl diese den in der Regel hinreichend
geschitzten Bereich der Unternehmen verlieRen:
So erfolgte in zwei Fallen der Versand von unver-
schliisselten Datentragern in einfachen Briefen. Der
Verbleib eines USB-Sticks mit sensiblen Beschaftig-
tendaten blieb ungeklart, da der Briefumschlag den
Empfanger beschadigt und ohne den Datentrager
erreichte (siehe auch Tz.4.5.5), eine verloren
geglaubte CD wurde zu einem spateren Zeitpunkt
wieder aufgefunden.

In einem weiteren Fall wurde dem ULD der Dieb-
stahl einer unverschliisselten Festplatte mit
umfangreichen personenbezogenen Kunden- und
Beschaftigtendaten aus einem Back-up gemeldet.
Die Festplatte war in einem Raum aufbewahrt
worden, zu dem zwar nur ein begrenzter Personen-
kreis Zugang hatte, weitere physische Mallnahmen
(z. B. Lagerung in einem abschlieRbaren Sicher-
heitsschrank) wurden jedoch nicht getroffen. Die
technischen und organisatorischen MalRnahmen

zur Gewahrleistung der Sicherheit der personenbe-
zogenen Daten reichten nicht aus.

Die Relevanz der organisatorischen Malknahmen
sowie die Notwendigkeit, diese konsequent anzu-
wenden, zeigte sich auch bei Meldungen, die in
Zusammenhang mit der Bereitstellung von Hard-
ware an Beschaftigte standen.

So wurde im Zuge der Priifung eines Diebstahls
eines unverschliisselten Tablets durch eine Befra-
gung des Beschaftigten festgestellt, dass hierauf
entgegen der Annahme des Verantwortlichen
personenbezogene Daten gespeichert worden
waren, obwohl das Tablet hierfir nicht vorgesehen
war. Der Umfang der Nutzung der zur Verfligung
gestellten Hardware ist als organisatorische MaR-
nahme konkret festzulegen, entsprechend zu
kommunizieren und auch in datenschutzrechtli-
chen Schulungen zu thematisieren.

Dass sich jedoch auch bei umfassenden organisato-
rischen Mafinahmen durch den Verantwortlichen
eine Verletzung des Schutzes personenbezogener
Daten nicht vollstandig ausschlieRen lasst, zeigte
ein Vorfall, der sich auf ein bewusstes Fehlverhal-
ten eines Beschiftigten zuriickfiihren liel. Entge-
gen der ihm erteilten detaillierten Anweisungen
fliihrte dieser neben seinem verschliisselten Note-
book auch einen unverschliisselten USB-Stick mit
darauf gespeicherten personenbezogenen Daten
im Urlaub mit sich; beides wurde aus einem Pkw
entwendet. Das Unternehmen nahm den Vorfall
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zum Anlass, die Sicherheit durch die technische
MaRnahme zu erhohen, das Speichern von Daten
auf externen Datentragern grundsatzlich zu deakti-
vieren. Das Reaktivieren dieser Funktion im berech-
tigten Einzelfall erfordert nun das Durchlaufen
eines Genehmigungsprozesses, in dem die Aus-
nahme nachvollziehbar begriindet werden muss.

5.6 Videoiiberwachung

Unter Abwagung insbesondere der Art, Schwere
und Dauer des jeweiligen Verstolies, dem Grad der
Fahrlassigkeit und unter Berlicksichtigung der
ergriffenen MalBnahmen zur Minderung des even-
tuell entstandenen Schadens wurden gegenuber
den Verantwortlichen Hinweise, Verwarnungen
sowie auf die Zukunft gerichtete Warnungen aus-
gesprochen.

Schon seit vielen Jahren ist Videoliberwachung ein
Dauerbrenner unter den Beschwerden. Im Berichts-
zeitraum stiegen die Fallzahlen weiter an. Im Ver-
gleich zu 2018 haben sich die Beschwerden im
Jahr 2020 nahezu verdoppelt. Der Schwerpunkt
lag dabei eindeutig auf Priifungen von Videoliber-
wachungsanlagen von nichtoffentlichen Stellen,
die durch Beschwerden bekannt geworden sind.

Nach wie vor gibt es zahlreiche Beschwerden liber
Videoliberwachung im Nachbarschaftskontext. Die
Videolberwachung hat aber bereits samtliche
Lebensbereiche durchdrungen - sie ist immer
haufiger in Restaurants, Kliniken, Vereinen, Biiro-
gebduden von Unternehmen, Mehrfamilienhdu-
sern, Schulen, in der Heilpraktikerpraxis oder in der
Béckerei um die Ecke zu finden. Die vermeintliche
Kamera des bdsen Nachbarn entpuppt sich zwar
manchmal als Infrarot-Tiervertreiber oder als
harmloses Vogelhduschen. In einigen wenigen
Fallen ist aber schon zu Beginn des Verfahrens klar,
dass ein erheblicher Verstoft gegen die Daten-
schutz-Grundverordnung vorliegt und manchmal
sogar eine Straftat im Raum steht. Das ist regelma-
Rig bei verdeckten Videoiiberwachungen der Fall.

Ublicherweise werden die Verantwortlichen im
Rahmen ihrer Kooperationsbereitschaft gebeten,
auf freiwilliger Basis zu der betriebenen Videoliber-
wachung Stellung zu nehmen. Sofern sich die Ver-
antwortlichen nicht freiwillig zum Sachverhalt
aulern, konnen sie nach Art. 58 Abs. 1 Buchst. a
DSGVO zu einer Auskunft verpflichtet werden. Das
ist oftmals notwendig, da wir flir eine vollstandige
Bewertung, ob die Videoliberwachung zulassig ist
oder nicht, auf bestimmte Angaben angewiesen
sind. Allein im Bereich der Videoliberwachung
wurden im Berichtszeitraum daher 23 Auskunftsan-
ordnungen erlassen. Dies geschieht immer dann,
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wenn die Verantwortlichen nicht freiwillig zum Vor-
wurf Stellung beziehen. Die Zahl zeigt aber auch,
dass ein Grofdteil der Verantwortlichen durchaus
kooperationsbereit ist und auf freiwilliger Basis
eine Stellungnahme zur Videoiliberwachung abgibt.

Im Berichtszeitraum wurde die Videoliberwachung
zudem in elf Fallen ganz oder teilweise untersagt.
Bei einer Kooperationsbereitschaft der Verantwort-
lichen erreichen wir oftmals bereits durch
konstruktive Hinweise eine Veranderung der Video-
Uberwachung, sodass VerstoRe gegen die Daten-
schutz-Grundverordnung beseitigt werden.

Insgesamt ist festzustellen, dass im Vergleich zu der
Vergangenheit haufiger formelle Verfahren einge-
leitet werden und auch die Anzahl der erlassenen
Verwaltungsakte in diesem Bereich zugenommen
hat. In einigen Fallen befinden wir uns bereits im
Vollzug dieser Verwaltungsakte durch die Andro-
hung und Festsetzung von Zwangsgeldern.

Verdeckte Videoiiberwachung kann eine
Straftat sein!

Wer eine Videoliberwachungskamera ver-
steckt, um heimlich Aufnahmen z. B. von Mitar-
beiterinnen und Mitarbeitern, Kundinnen und
Kunden oder sogar Patientinnen und Patienten
zu erstellen, macht sich nach § 201a Strafge-
setzbuch (StGB) unter Umstanden strafbar. Wir
raten daher ausdriicklich von solchen Uberle-
gungen ab. Betroffene Personen kdnnen sich
gern mit Hinweisen an uns wenden oder - da
diese Tat nur auf Antrag verfolgt wird - direkt
eine Strafanzeige bei der zustdndigen Staats-
anwaltschaft stellen.
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5.6.1 Private Videoiiberwachung zu Hause - wer schaut mit?

In den vergangenen Jahren gab es immer wieder
Hinweise aus der Bevolkerung auf Webseiten, die
Aufnahmen von ungesicherten Videoliberwa-
chungskameras veroffentlichen. Derartige Websei-
ten haben haufig kein Impressum und werden in
der Regel auRerhalb der EU betrieben, wodurch sie
weitgehend der Kontrolle von Datenschutzauf-
sichtsbehérden entzogen sind.

Die Kameras, deren Bilder auf solchen Webseiten
veroffentlicht werden, weisen eine groRe Band-
breite auf. Zum Teil handelt es sich um Webcams,
die z. B. eine Strandpromenade oder ein Hafenbe-
cken zeigen. Hier scheint eine Verdffentlichung
durchaus gewollt zu sein. Genauso sind aber
private Uberwachungskameras zu finden, die z. B.
den Eingangsbereich vor einem Wohnhaus, eine
Lagerhalle, einen privaten Parkplatz oder gar ein
schlafendes Kind im Babybett Uberwachen. In
diesen Fallen kann kaum davon ausgegangen
werden, dass die Betreiber von solchen privaten
Kameras eine Veroffentlichung der Aufnahmen
oder des Livestreams beabsichtigen. Im Regelfall
mochte man nicht, dass alle Welt sehen kann, wann

Was ist zu tun?

man selbst oder die Familie das Haus verlasst. Fur
diese Kameras ist durchaus fraglich, ob der Betrei-
ber weil}, dass diese Informationen frei zugénglich
im Netz verfligbar sind.

Immer wieder kommt es vor, dass solche Websei-
tenbetreiber das Internet gezielt nach Kameras
durchsuchen, die von den Anwendern ungeschiitzt
und ohne Passwortsicherung mit dem offenen
heimischen WLAN und dariiber auch mit dem Inter-
net verbunden werden.

Auf den Webseiten werden teilweise Angaben zu
angeblichen Standorten der einzelnen Kameras
veroffentlicht. Unsere Recherche hat ergeben, dass
diese nicht immer mit dem wahren Standort tiber-
einstimmen. Bei einigen Kameras besteht die Mog-
lichkeit, iber die Homepage die Kontrolle {iber die
Kamera zu tibernehmen. Dies ermoglicht zum Teil
ein Heranzoomen oder Schwenken der Kamera. Bei
einigen Kameras war es in unseren technischen
Tests zudem méglich, die Konfiguration zu &ndern.

Personen, die eine Videoiiberwachung betreiben und keine Veroffentlichung der Aufnahmen wiinschen,

sollten unbedingt geeignete technische MaBnahmen ergreifen, um nicht ungewollt zum nachsten Reality-

star des Internets zu werden. Verlassen Sie sich nicht auf die voreingestellte Konfiguration (Voreinstel-

lungen) und @ndern Sie in jedem Fall das Standardpasswort. Vermeiden Sie Angaben, die auf den genauen
Standort der Kamera schlieBen lassen, z. B. GPS-Daten oder textliche Beschreibungen. Wenn maglich

andern Sie den Erkennungstext (Herstellertext) der Kamera, damit die Erfassung durch Geratesuchmaschi-

nen erschwert wird. Achten Sie darauf, dass Sichtwinkeldnderungen und Zoomfunktionen sowie Aufnah-

men und Wiedergabe von Aufnahmen nur von berechtigten Personen durchgefiihrt werden konnen.
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5.6.2 Kfz-Kennzeichenerfassung beim Parken

Eine Vielzahl von Beschwerden gab es im Berichts-
zeitraum zu Kfz-Kennzeichenerfassungssystemen
zum Zweck der Parkraumbewirtschaftung. Die Sys-
teme funktionieren oftmals so, dass bei der Einfahrt
zur Parkflache das Kfz-Kennzeichen des Fahrzeugs
erfasst und zusammen mit der Uhrzeit der Einfahrt
gespeichert wird. Wenn der Parkvorgang beendet
werden soll, gibt man an einem Automaten sein Kfz-
Kennzeichen ein und bezahlt den fiir die Parkdauer
berechneten Betrag. An der Ausfahrt des Park-
bereichs befindet sich eine weitere Kamera, die das
Kfz-Kennzeichen des ausfahrenden Fahrzeuges
erfasst und abgleicht, ob fiir dieses Kennzeichen die
Parkkosten bezahlt wurden. In dem Fall 6ffnet sich
die Schranke und das Fahrzeug kann den Park-
bereich verlassen.

Andere Systeme verzichten auf die Schranken an
der Ein- und Ausfahrt. Das kann schnell dazu fiih-
ren, dass die betroffenen Personen gar nicht
bemerken, dass sie einen kostenpflichtigen Parkbe-
reich befahren. Das Gleiche gilt fiir die Ausfahrt, da
ein Verlassen des Parkplatzes moglich ist, auch
wenn fiir das Parken nicht bezahlt wurde. Fehlt die
Zahlung, ermittelt der Parkflachenbetreiber liber
das vorhandene Kfz-Kennzeichen die Daten des
Fahrzeughalters und fordert diesen auf, das Park-
entgelt sowie eine Vertragsstrafe zu zahlen. Diese
ist haufig mehr als doppelt so hoch wie der eigent-
lich zu entrichtende Betrag.

Die Parkflachenbetreiber geben fiir die Verarbei-
tung der Kfz-Kennzeichen zwei Rechtsgrundlagen
an. Zum einen ist die Erfassung der Kfz-Kennzei-
chen nach ihrer Ansicht zur Erfiillung des Vertrags
zwischen der betroffenen Person und dem Parkfla-
chenbetreiber erforderlich. Zum anderen fiihren
die Betreiber ein berechtigtes Interesse an, um sich
gegen moglichen Parkzeitenbetrug zu schiitzen. Es
komme haufig vor, dass Tickets verloren gingen
und dann die Tageshochstparkdauer gezahlt
werden musse. Dies sei weder fiir die Kunden noch
fiir die Parkflachenbetreiber von Vorteil. Kunden
missten dann oft ein vielfach hoheres Entgelt ent-
richten, als eigentlich notwendig gewesen ware.
Falle, in denen Kunden ihr Fahrzeug tagelang auf
einer Parkfliche abstellen und anschlieflend
behaupten, das Parkticket verloren zu haben,
bedeuteten einen wirtschaftlichen Verlust fiir den
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Parkflachenbetreiber. Durch eine Kfz-Kennzei-
chenerfassung konnten beide Falle verhindert
werden, da sich die exakte Parkdauer feststellen
lasse.

Ob derartige Systeme aus datenschutzrechtlicher
Sicht zuldssig sind, ldsst sich nicht pauschal beant-
worten. Wie so oft kommt es auf den Einzelfall an.
Damit der Betreiber einer solchen Kfz-Kennzei-
chenerfassung die schutzwiirdigen Interessen der
betroffenen Personen ausreichend wahrt, muss
deutlich und transparent auf die Datenverarbei-
tung hingewiesen werden. Den Fahrzeugfiihrern
muss bewusst gemacht werden, dass sie einen
kostenpflichtigen Parkplatz befahren und das Kfz-
Kennzeichen zu diesem Zweck erfasst wird. Zudem
ist das Kennzeichen nur fiir den erforderlichen Zeit-
raum zu speichern und muss geldscht werden,
sobald der Parkvorgang und die Bezahlung abge-
schlossen sind. Das System darf auch nicht zur
Erstellung von Bewegungsprofilen oder zur Erfas-
sung von Arbeitszeiten zweckentfremdet werden.

Es gibt auch Konstellationen, in denen die Kfz-
Kennzeichenerfassung nicht zuldssig ist. Wenn
beispielsweise in einer privaten Tiefgarage eines
Mehrfamilienhauses ein  Kfz-Kennzeichenerfas-
sungssystem genutzt wiirde, um dafiir zu sorgen,
dass nur berechtigte Personen Zugang zu der Tief-
garage erhalten, diirfte dieses Vorhaben héchstens
aufgrund der Einwilligung der jeweiligen Betroffe-
nen zulassig sein. Eine Interessenabwagung wirde
in diesem Fall zugunsten der betroffenen Personen
ausschlagen, da diese kaum verpflichtet werden
durften, ihr Kennzeichen anzugeben. Wirtschaftli-
che Verluste, die durch das Verlieren von Park-
tickets entstehen, konnen hier auch nicht entste-
hen, da in solchen Tiefgaragen oder Parkhausern
die Parkflache in der Regel nicht in Minuten oder
Stunden abgerechnet wird. EntschlieRen sich Park-
flachenbetreiber oder auch z. B. Wohnungseigen-
timergemeinschaften dazu, das Befahren eines
privaten Parkhauses durch eine Kfz-Kennzei-
chenerfassung zu ermdglichen, sollte dies auf frei-
williger Basis erfolgen. Das bedeutet auch, dass fiir
diejenigen, die damit nicht einverstanden sind,
zusatzlich alternative Optionen angeboten werden,
beispielsweise die Ausgabe von Parkkarten.



5.6.3 Videoiiberwachung im Schwimmbad

5 DATENSCHUTZ IN DER WIRTSCHAFT

Im vergangenen Jahr fand eine umfangreiche
Priifung einer Videoliberwachung in einem
Schwimmbad statt. Im Bereich des Solebeckens
des Bades waren zwei Videoiliberwachungskameras
installiert. Eine Kamera war auf die Wasserober-
flache, die andere auf das Drehkreuz am Zugang
zum Solebecken und den dahinter gelegenen
Umkleidebereich gerichtet. Ab einer bestimmten
Uhrzeit ist dieses Becken ohne Badebekleidung zu
nutzen.

Die Videoliberwachung der Wasseroberflache
wurde mit dem Schutz lebenswichtiger Interessen
begriindet. Das Becken ist im AufRenbereich der
Therme nahe an einer Hausfassade gelegen und
umzaunt, sodass es durch die Badaufsicht nicht
durch einfache Sichtkontrollen eingesehen werden
kann. Eine Ubertragung der Videobilder findet auf
einen Monitor statt, der sich im Raum der Badauf-
sicht befindet. Dieser Raum ist nur der dienstha-
benden Badaufsicht zuganglich, die wiederum per
Diensthandy die weiteren Mitarbeiterinnen und
Mitarbeiter der Badaufsicht zu den potenziellen
Einsatzorten schickt, wenn auf dem Monitor eine
Situation wahrgenommen wird, die ein Eingreifen
erfordert. Die Videobilder werden nicht gespei-
chert. Die Videobeobachtung der Wasseroberflache
des Solebeckens soll dazu beitragen, Leib, Leben
und korperliche Unversehrtheit der betroffenen
Personen zu schiitzen. Der Verantwortliche konnte
darlegen, dass diese Schutzgiiter im Solebecken
durch die tatsachlichen Umstdande, wie u.a. den
hohen Salzgehalt und die Warme, besonders
gefahrdet sind. Da es sich vorliegend um eine
Videoliberwachung zum Schutz von sehr hochran-

gigen Rechtsgiitern handelt und zumindest keine
Speicherung der Aufnahmen erfolgt, haben wir -
auler der Verbesserung der Informationen fiir die
betroffenen Personen - keine Malnahmen gegen
den Betrieb der Kamera ergriffen.

Die Videoliberwachung des Zugangs zum Sole-
becken und des dahinter gelegenen Umkleide-
bereiches stiitzte die verantwortliche Stelle auf ihr
berechtigtes Interesse: Durch die Videoliberwa-
chungsolle verhindert werden, dass sich Badegaste
Zutritt zum Solebecken verschaffen, ohne hierfiir
das Entgelt von wenigen Euro entrichtet zu haben.
Diesem Interesse standen jedoch Ulberwiegende
schutzwiirdige Interessen der betroffenen Perso-
nen entgegen. Denn im Bereich des Drehkreuzes
zum Solebecken legen betroffene Personen ihr
Handtuch oder ihren Bademantel ab, um in das
Becken zu gelangen. In den Zeiten des textilfreien
Badens im Solebecken konnten sie somit ganzlich
unbekleidet von der Kamera erfasst werden. Die
Videoliberwachung in diesem Bereich haben wir
aufgrund des unverhéltnismaRigen Eingriffs in die
Rechte und Freiheiten der betroffenen Personen
untersagt. In diesem Bereich ging es nicht mehr um
lebenswichtige Interessen und hochrangige
Schutzgiiter der Badegaste, sondern um die
Wahrung rein wirtschaftlicher Interessen des Ver-
antwortlichen. Die schutzwiirdigen Interessen der
betroffenen Personen waren an dieser Stelle
schwerer zu gewichten. Wir haben diese VideoUber-
wachung daher per Anordnung untersagt. Die
Anordnung wurde von der verantwortlichen Stelle
auch akzeptiert, die Kamera wurde abgebaut.
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6 SYSTEMDATENSCHUTZ

6 Systemdatenschutz

Der Systemdatenschutz ist ein wichtiger Bestand-
teil in Verfahren und ihrer IT-Infrastruktur, um die
Vorgaben der Artikel 25 und 32 DSGVO zum tech-
nisch-organisatorischen Datenschutz und zur Infor-
mationssicherheit umzusetzen. Im Berichtsjahr hat
sich das ULD neben zahlreichen Einzelfallen und

6.1 Landesebene

Grundsatzfragen (siehe auch Kapitel 10: ,Aus dem
IT-Labor“) primér mit den folgenden Bereichen
beschéftigt: Zentrale Verfahren der Landesverwal-
tung (Tz. 6.1), deutschlandweite und internationale
Zusammenarbeit der Datenschutzbeauftragten
(Tz. 6.2) sowie Priifungen und Beratungen (Tz. 6.3).

6.1.1 Zusammenarbeit mit dem Zentralen IT-Management (ZIT SH)

Das ULD wird regelméRig als Gast zu den Sitzungen
der IT-Beauftragten-Konferenz (ITBK) eingeladen.
In dieser Konferenz, im Jahr 2020 Giberwiegend als
Videokonferenz abgehalten, werden zentrale und
ressortspezifische IT-Entwicklungen geplant und
Entscheidungen von ressortiibergreifender Bedeu-
tung getroffen. Fiir das ULD ist die Teilnahme wich-
tig, um (liber zentrale IT-Entwicklungen informiert
zu werden. Zusatzlich wurden dem ULD Planungen
zu einzelnen IT-Vorhaben der Ressorts, die eine
besondere Bedeutung oder eine groRRe Reichweite
haben, direkt durch das Zentrale IT-Management
Schleswig-Holstein (ZIT SH) oder die Ressorts mit-
geteilt.

Ein Schwerpunkt lag im Jahr 2020 in der Bereitstel-
lung zusatzlicher IT-Ressourcen im Rahmen der
Coronapandemie. Dies waren zum einen spezifi-
sche Fachanwendungen, insbesondere im Gesund-
heitsbereich, zum anderen der Ausbau und Bereit-
stellungen von Ressourcen fiir die mobile Biiro-
arbeit: Der Ausbau betraf beispielsweise zusatzli-
che Kapazitaten fiir Telefonie, VPN-Einwahl und

Netzkapazitaten. Zusatzliche Ressourcen waren
ebenfalls fiir Videokonferenzdienste zur Nutzung
von zentralen Videoraumen sowie vom Arbeitsplatz
aus notig.

Wie in den Vorjahren setzt sich die Tendenz zur
Zentralisierung von IT-Verfahren weiter fort.
Neben den bereits beschriebenen Herausforderun-
gen bei der Umsetzung heterogener Anforderungen
durch zentrale Systeme (38.TB, Tz.6.1.1) gibt es
Vorteile durch einheitliche Konfigurationsmaglich-
keiten, mit denen sich beispielsweise Mindest-
sicherheitsanforderungen zentral vorgeben lassen.
Ebenso lassen sich Neuentwicklungen, etwa bei der
verstarkten Nutzung von Open-Source-Software,
leichter fiir verschiedene Nutzergruppen verfligbar
machen - etwa im Rahmen einer Softwarebereit-
stellung, die fiir die Blroarbeitsplédtze der obersten
Landesbehdrden nur einmal erarbeitet und konfi-
guriert werden muss, dann aber bedarfsgerecht auf
nahezu allen Rechnern installiert werden kann.

6.1.2  Sicherheitsmanagement der Landesverwaltung

Das Integrierte Sicherheitsmanagement des Lan-
des wurde schon in vergangenen Tatigkeitsbe-
richten dargestellt (z. B. 36. TB, Tz. 6.1). Nach einer
Neuorganisation nimmt es nun wieder Fahrt auf.
Neben den Informationssicherheitsbeauftragten
der Ressorts und einzelner Teile der Landesver-
waltung sind auch deren Datenschutzbeauftragte
beteiligt. Der Landesrechnungshof und das ULD
haben Gaststatus.

Nachdem die Leitlinie zur Informationssicherheit
auf Landesebene neu gefasst und erlassen wurde,
liegt derzeit der Fokus auf der Arbeit an Richtlinien
und weiteren Detaildokumenten, die fiir die Arbeit
vor Ort die Leitplanken vorgeben, gleichzeitig aber
Raum fiir individuelle Besonderheiten lassen.
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Auch das ULD beteiligt sich an der Mitarbeit an
solchen Richtlinien, u. a. zur Akten- und Datentra-
gervernichtung: Es reicht beispielsweise nicht aus,
per Telefonanruf Datenschutzpapiertonnen oder
Aktenvernichtungsbehélter zu bestellen und darauf
zu vertrauen, dass diese richtig - d. h. gemaR den
jeweiligen Anforderungen des Datenschutzes -
befiillt und entleert werden. Vielmehr gibt es je
nach Sensibilitdt und Menge der Daten verschie-
deneVernichtungsméglichkeiten und Angebote der
Dienstleister, die von einer besseren Altpapier-
tonne bis hin zu einerVernichtung vor Ort unter Auf-
sicht des Verantwortlichen und ohne Einsichtsmog-
lichkeit des Dienstleisters reichen. Neben der Aus-
wahl eines passenden Angebots sind vor Ort zahl-
reiche Details zu bedenken, etwa den Umgang mit
Fehleinwiirfen in solche Container (Wer darf diese
offnen, um den mutmalfilichen Fehleinwurf wieder
herauszuholen?), den Standort in Gebduden bis hin
zur Abholung: Wer priift beispielsweise, dass der
srichtige” Dienstleister die verschlossenen Contai-
ner abholt und nicht jemand anders? Eine unbeauf-
sichtigte Bereitstellung auf dem Parkplatz, wie es
bei Milltonnen der Fall ist, erfiillt die Sicherheits-
anforderungen selbstverstandlich nicht.

Gegenstand der Richtlinie wird sein, alle wesentli-
chen Punkte anzusprechen, sodass fiir einen
konkreten Einsatz entsprechende Entscheidungen
getroffen werden. In anderen Detailfragen, bei
denen es keine ortlichen Unterschiede gibt, konnen
zentrale Festlegungen erfolgen.

6.1.3 Landesverordnungen zu Basisdiensten

Auch mit zunehmender Digitalisierung sind
moderne Multifunktionsgerate (Drucker, Kopie-
rer, Scanner) mit ihren vielfaltigen Funktionen und
Diensten nicht mehr aus den Arbeitsablaufen weg-
zudenken. Dazu gehort z.B. das Kopieren von
Dokumenten in unzahligen Varianten, das Drucken
im Netz, das Scannen von Dokumenten mit Versand
des gescannten Dokuments als E-Mail oder Fax.
Haufig wird jedoch vergessen, dass es sich bei
Multifunktionsgerdten um leistungsfahige Server
handelt. Sie sind u. a. mit einem Prozessor, Arbeits-
speicher, Speichermedien, einer Netzkarte und
einem Betriebssystem ausgeriistet und stellen
Dienste fiir die angeschlossenen Clients (z.B.
Arbeitsplatz-PC) zur Verfiigung. Aus diesen Griin-
den sind sie sicherheitstechnisch als Server zu
bewerten und missen daher sorgfaltig geplant,
installiert, konfiguriert, implementiert, gewartet
und dokumentiert werden. Neben den Aspekten
der Datensicherheit muss zusatzlich gewahrleistet
sein, dass bei der Verarbeitung von Daten mit
Multifunktionsgeraten die Betroffenenrechte nicht
verletzt werden (37. TB, Tz. 10.4).

Daher wird fiir den Einsatz von Druckern, Kopierern
und Multifunktionsgerdten eine ,Rahmensicher-
heitsrichtlinie Kopierer, Scanner und Drucker*
fir Mindeststandards auf Grundlage des IT-Grund-
schutz-Kompendiums des BSI erstellt. Sie soll bei
der Verarbeitung von Daten mit diesen Gerdten
sicherstellen, dass ein Sicherheitsniveau gewahr-
leistet wird, das dem jeweiligen Schutzbedarf ange-
messen ist. Fur die Beriicksichtigung von Daten-
schutzaspekten in dieser Rahmensicherheitsrichtli-
nie ist das ULD in der Konzeptionsphase beteiligt.

Das Zentrale IT-Management des Landes (ZIT SH)
stellt fiir die unmittelbare Landesverwaltung, aber
auch fiir andere 6ffentliche Stellen des Landes und
flir Kommunen, IT-Verfahren als sogenannte Basis-
verfahren zur Verfligung.

Primar fir die Landesverwaltung werden beispiels-
weise zentrale interne Verfahren wie E-Mail, Zeit-
erfassung und E-Akte bereitgestellt. Details hierzu
werden in der Zentrale-Stelle-Basisdienstever-
ordnung (ZStBaDiVO) geregelt. Einen ahnlichen
Namen hat die Basisdiensteverordnung (Basis-
diensteVO0). Regelungsgegenstand hier sind IT-Ver-
fahren im Bereich des E-Governments, also solche
Verfahren, bei denen Biirgerinnen und Biirger bzw.
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Unternehmen mit der Landes- oder Kommunalver-
waltung in Kontakt treten. Dazu gehdren u.a.
zentral bereitgestellte Verfahren zur Umsetzung
des Online-Zugangsgesetzes (0ZG).

In beiden Fallen legt das ZIT SH wesentliche techni-
sche Details fest und verantwortet die Ordnungs-
maRigkeit der Verfahren (,Wie*). Fiir die mit diesen
Verfahren verarbeiteten Inhalte (,Was“) sind die
einsetzenden Verwaltungen in datenschutzrecht-
licher Hinsicht verantwortlich. Somit sind das
ZIT SH einerseits als auch die einsetzenden Stellen
andererseits gemeinsam verantwortlich. Diese
gemeinsame Verantwortlichkeit ist schon seit



vielen Jahren gelebte Praxis, was sich u. a. in der
Regelungsbefugnis des § 7 Abs. 4 LDSG ausdriickt.

Die Verantwortlichkeitstrennung, aber insbeson-
dere die Schnittmengen und Uberlappungen in ein-
zelnen Teilbereichen sind regelungsbediirftig. Dies
reicht von Festlegungen zu Test und Freigabe, zur
Dokumentation, zu einer gegebenenfalls erforder-
lichen Datenschutz-Folgenabschatzung bis hin zur
Vorgehensweise und zu gegenseitigen Informati-
onspflichten bei Datenschutzverletzungen, damit
u.a. eine Meldung an die Datenschutzaufsichts-
behorde und, wenn erforderlich, eine Benachrichti-
gung der betroffenen Personen erfolgt. Wesentliche
Festlegungen werden im Wege der Verordnung

Was ist zu tun?

6 SYSTEMDATENSCHUTZ

getroffen; fiir Detailregelungen kommen Nutzungs-
vereinbarungen zum Einsatz.

Das ULD war beim (Neu-)Erlass der Verordnungen
und auch bei einzelnen Nutzungsvereinbarungen
beteiligt und konnte die Regelungen im Hinblick
auf Klarheit und Informationspflichten nach-
scharfen. Dabei ist festzuhalten, dass zentrale Fest-
legungen zwar im Hinblick auf die ortlichen Gege-
benheiten zu tiberpriifen, zu hinterfragen und gege-
benenfalls anpassbar zu gestalten sind, aber
zentrale Verfahren eben auch zentral gestaltet und
verantwortet werden. So ist nicht jeder technische
Anpassungswunsch erfiillbar; moglicherweise sind
ortliche Prozessanpassungen notwendig.

Bei zentralen Verfahren, die fiir eine Vielzahl von beteiligten Stellen bereitgestellt werden, sind zahlreiche

Fallkonstellationen und Besonderheiten zu beachten. Dies sollte von den zentralen Stellen bereits bei der

Konzeption berticksichtigt werden, beispielsweise durch die Einbindung ausgewahlter beteiligter Stellen.
Sofern diese Besonderheiten nicht im Vorfeld erkannt und geregelt wurden, sind entsprechende Detail-

regelungen vorzunehmen.

6.2 Deutschlandweite und internationale Zusammenarbeit der Datenschutzbeauftragten

6.2.1 Arbeitskreis Technik

Auch im vergangenen Berichtszeitraum hat der
Arbeitskreis Technik der unabhdngigen Daten-
schutzaufsichtsbehérden des Bundes und der
Lander (DSK) eine Reihe von Orientierungshilfen
und Anwendungshinweisen erstellt, an deren Erar-
beitung das ULD beteiligt war. In einigen Fallen
waren dies eigenstandige Unterlagen des AK Tech-
nik, in anderen Fallen technische Beitrage zu Doku-
menten der Datenschutzkonferenz, z. B. zum Tele-
metrieverhalten des Betriebssystems Windows 10.

Herauszuheben ist die ,,Orientierungshilfe Video-
konferenzsysteme*, die sich mit rechtlichen und
technischen Fragestellungen von Videokonferenz-
systemen (Tz.6.3.2) befasst und fiir die konkrete
Auswahl eines Systems eine Checkliste bereithalt:

https://www.datenschutzzentrum.de/artikel/1343-
Orientierungshilfe-Videokonferenzsysteme.html

Kurzlink: https://uldsh.de/th39-6-21a

Ein weiterer Schwerpunkt war die Arbeit an einer
Orientierungshilfe zur E-Mail-Verschliisselung,
die verschiedene Fallkonstellationen auffiihrt. Eine
der Besonderheiten bei E-Mail-Verschliisselung ist,
dass Verschliisselung sowohl bei der Sendung als
auch beim Empfang (als Entschliisselung) imple-
mentiert werden muss. Wie soll aber vorgegangen
werden, wenn einer der Kommunikationspartner
nicht ,mitspielt“? Von Verantwortlichen wird
zumindest erwartet, dass sie in der Lage sind, ver-
schliisselte E-Mails empfangen und senden zu
konnen und bei bestimmten Inhalten die Verschlus-
selung auch durchzusetzen, wenn sie das Medium
E-Mail einsetzen wollen.

https://www.datenschutzkonferenz-online.de/
media/oh/20200526_orientierungshilfe_e_mail_

verschluesselung.pdf

Kurzlink: https://uldsh.de/tb39-6-21b

TATIGKEITSBERICHT 2021 DESULD 81



6 SYSTEMDATENSCHUTZ

Ein weiterer Schwerpunkt waren das Standard-
Datenschutzmodell (SDM) und Bausteine fiir die

praktische Umsetzung von Datenschutzmalnah-
men (Tz. 6.2.2).

6.2.2 Das Standard-Datenschutzmodell - neue Version, neue Bausteine

Seit Ende 2019 haben sich deutschlandweit mit der
Umsetzung von Datenschutzanforderungen befass-
te Institutionen zur Anwendung des Standard-
Datenschutzmodells ausgesprochen. Die beharr-
liche Arbeit der letzten Jahre an einer Standardi-
sierung der Priifmethode zur Vermittlung von
Recht und Technik und der Erstellung eines
Referenzkatalogs mit Schutzmafnahmen zahlt
sich allmahlich aus.

Das ULD hat das Standard-Datenschutzmodell
(SDM) seit dem Entstehen 2012 malRgeblich
geformt. 2016 hatte der Arbeitskreis Technik (AK
Technik) der Konferenz der unabhéangigen Daten-
schutzaufsichtsbehérden des Bundes und der
Lander (DSK) eine Unterarbeitsgruppe SDM
(UAGSDM) eingerichtet, die das ULD seitdem leitet.

Das SDM ist ein standardisiertes Prif- und Bera-
tungsverfahren (vgl. Art.32 Abs.1 Buchst.d
DSGVO0), mit der normative Anforderungen in funk-
tionale Anforderungen lberfiihrt werden. Norma-
tive Anforderungen des Datenschutzrechts sind als
Gebote und Verbote formuliert, wahrend funktio-
nale Anforderungen anhand ihrer Wirksamkeit oder
Nichtwirksamkeit zu priifen und zu beurteilen sind.
Das SDM fiihrt diese beiden Seiten, die rechtliche
und die technische, systematisch und methodisch
zusammen. Dabei hilft auf der technischen Seite
der Ausweis von konkreten Standardschutzmal-
nahmen zur Verminderung der Risiken fiir die
Rechte und Freiheiten natiirlicher Personen.

Drei Institutionen haben sich fiir die Umsetzung von
Datenschutzanforderungen mithilfe des SDM aus-
gesprochen: Die DSK hat in ihrer 98. Konferenz am
19.11.2019 ohne Gegenstimme die Anwendung des
SDM-V2b bei Priifungen und Beratungen empfoh-
len. Der IT-Planungsrat - ein politisches Steue-
rungsgremium von Bund und Landern (vgl. Art. 91c
GG), das deren Zusammenarbeit im Bereich der
Informationstechnik regelt - hat in dem Beschluss
2020/6 auf der 31. Sitzung am 25.03.2020 das SDM
fiir die Planung, Anwendung und den Betrieb von
personenbezogenen Verarbeitungen empfohlen.
Ebenso verweist das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) im Rahmen der
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Modernisierung des Bausteins CON.2 ,Daten-
schutz® bei der Umsetzung von operativen Daten-
schutzanforderungen deutlich auf das SDM.

Katalog mit Bausteinen fiir SchutzmaBnahmen

Der AK Technik hat Anfang Oktober 2020 den
folgenden Bausteinen zur Umsetzung von Schutz-
mafRnahmen gemal DSGVO deutschlandweit zuge-
stimmt:

Aufbewahren
Dokumentieren
Protokollieren
Trennen
Loschen
Berichtigen

Einschranken

Das Handbuch zur Methode und die Texte zu den
Bausteinen sind unter diesem Link abrufbar:

https://www.datenschutz-mv.de/datenschutz/
datenschutzmodell/

Kurzlink: https://uldsh.de/th39-6-22a

Aktuell wird an vorliegenden Entwdirfen von Bau-
steinen gearbeitet, die auf der AK-Technik-Sitzung
im Fruhjahr 2021 verabschiedet werden sollen:

Rollen zuteilen und berechtigen
Planen und spezifizieren
Anonymisieren
Pseudonymisieren

Sichern und wiederherstellen

Zu den folgenden Bausteinen sollen zur Friihjahrs-
sitzung 2021 erste Entwiirfe vorliegen:

Daten minimieren
Kryptokonzept
Single Point of Contact

Bereitstellen von Informationen



Die SDM-Methodik beschreibt in ihrer aktuellen Ver-
sion den an einem permanenten Verbesserungs-
prozess orientierten Aufbau eines Datenschutz-
managementsystems (SDM-V2b, Seite 50 f.). Darii-
ber hinaus sind Hinweise zur Umsetzung eines
obligatorischen Einwilligungsmanagements (SDM-
V2b, Seite 23) und zur Umsetzung aufsichtsbehord-
licher Anweisungen (SDM-V2b, Seite 24) enthalten.

Das SDM enthalt keine Hinweise zu den Projektpha-
sen und der methodischen Durchfiihrung einer
Datenschutz-Folgenabschatzung (DSFA, vgl. Arti-
kel 35 DSGVO), weil diese bereits vom Kurzpapier
Nr.5 aus dem Jahr 2018 abgedeckt sind. Das SDM
hilft jedoch bei der methodischen Risikobearbei-
tung und der daraus folgenden Bestimmung der
Malnahmen fiir einen DSFA-Bericht.

Das Kurzpapier Nr. 5: Datenschutz-Folgenabschat-
zung nach Artikel 35 DSGVO:

https.//www.datenschutzzentrum.de/artikel/1162-.html
Kurzlink: https://uldsh.de/tb39-6-22b
Geltung von ,,Muss-Anforderungen*

Zu den in den SDM-Bausteinen aufgefiihrten Mal3-
nahmen wird haufig die Frage gestellt, welche
Geltung die Anforderungen des SDM auf der Ebene
der Referenzmalnahmen zur Umsetzung der Anfor-
derungen der DSGVO beanspruchen. Muss ein Ver-
antwortlicher unmittelbar eine Sanktion erwarten,
wenn er nicht eine MaBnahme aus dem SDM-Kata-
log umsetzt?

Das SDM lehnt sich methodisch an den IT-Grund-
schutz des BSI an. Dort findet sich eine Sprachrege-
lung zum Grad der Verpflichtung, mit dem eine
MaRnahme umzusetzen ist, ndmlich die Unter-
scheidung von MUSS (oder &hnlich: Formulie-
rungen wie ,darf nur®, ,darf nicht) und SOLLTE
(ebenso: ,sollte nicht“). Dieser Sprachregelung
folgt das SDM. Ein MUSS bedeutet, dass ,so
gekennzeichnete Anforderungen unbedingt erfillt

Was ist zu tun?
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werden missen®“. Ein SOLLTE bedeutet, ,,dass eine
Anforderung zwar normalerweise erfiillt werden
muss, bei stichhaltigen Griinden aber auch davon
abgesehen werden kann*.

Beim IT-Grundschutz des BSI ist die Geltung einer
»Muss-MalRnahme“ - abgesehen vom Kontext kriti-
scher Infrastrukturen und dem BSI-Gesetz - nicht
mit gesetzlichen Vorgaben begriindet. Jedoch
leiten sich solche Umsetzungsverpflichtungen des
IT-Grundschutzes aus dem Bekenntnis der
Geschéftsleitung zur Informationssicherheit und
materiell aus dem Stand der Technik ab, wovon
auch ,Good Practice” in Bezug auf Regeln und
Prozesse umfasst wird. In einigen Fallen verweisen
IT-Sicherheitsbeauftragte zusatzlich auf Artikel 32
der DSGVO. Allerdings werden diese MaRnahmen
typischerweise zur Sicherung der Geschaftspro-
zesse genutzt und haben die Durchsetzung der
Rechte der Betroffenen - wie in der DSGVO gefor-
dert - nicht im Fokus.

Die Geltung der MaRnahmen des operativen Daten-
schutzes leitet sich dagegen unmittelbar aus den
Datenschutzgesetzen (Spezialgesetzen, DSGVO,
BDSG, LDSG) sowie den bilateralen Einwilligungen
und Vertrdgen ab. Materiell ist dabei ebenfalls der
Stand der Technik (nicht der Stand von Wissen-
schaft und Forschung) der verpflichtende geltende
MaRstab zur Umsetzung angemessen wirkungsvol-
ler MalRnahmen (Artikel 25 und Artikel 32 DSGVO).

Im SDM wird ganz Uberwiegend die Formulierung
»SOLLTE“ gewahlt, wenn es um die konkrete Ausge-
staltung spezifischer Schutzmafinahmen geht. Das
heil’t also, dass in begriindeten Fallen von einer
StandardmalRnahme, wie sie das SDM in seinem
Katalog generischer MaRnahmen ausweist, abgewi-
chen werden darf. Wesentlich ist aber, dass die
Datenschutzanforderung - ob {iber den Weg einer
StandardmalRnahme oder auf andere Weise -
erreicht wird. Das SDM will auch in diesen Fallen
dabei helfen, dass ,die funktionale Aquivalenz der
Wirksamkeit“ auch der AlternativmalRnahmen
nachgewiesen werden kann (SDM-V2b, Seite 58).

Um ihre Rechenschaftspflicht zu erfiillen, miissen Verantwortliche Sorge dafiir tragen, dass die Daten-
schutzanforderungen umgesetzt werden. Dabei ist der Einsatz eines standardisierten, methodisch-syste-
matischen Verfahrens zur Priifung und operativen Umsetzung der DSGVO angeraten.
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6.3 Ausgewadhlte Ergebnisse aus Beratungen und Priifungen

6.3.1 Zusammenarbeit mit den Spitzenorganisationen der Gewerkschaften:
Software-Inventarisierung, Internet- und E-Mail-Nutzung

Die Einbindung des ULD in die Zusammenarbeit der
Landesbehorden, insbesondere des ZIT SH, mit den
Spitzenorganisationen der Gewerkschaften setzte
sich auch im Berichtszeitraum fort.

Zu den Schwerpunkten im Jahr 2020 gehorte eine
geplante Regelung zur Software-Inventarisierung
auf Arbeitsplatzrechnern. Hintergrund ist die
Tendenz von Softwareanbietern, eine verlassliche
Auskunft tiber die Anzahl der tatsachlich installier-
ten Software-Instanzen einzufordern und mit der
Anzahl der beschafften Lizenzen zu vergleichen, um
eventuelle Unterlizensierungen feststellen zu
konnen - diese Anforderung ist haufig Bestandteil
von Software-Rahmenvertragen. Eng damit zusam-
menhangend ist die effektive Nutzung vorhandener
Softwarelizenzen auf Arbeitsplatzrechnern, indem
zentral nicht mehr benétigte Software erkannt,
deinstalliert und dann auf den Arbeitsplatzrech-
nern bereitgestellt wird, auf denen sie erforderlich
ist.

Fiir beide Falle ist es erforderlich, die auf Arbeits-
platzrechnern installierte Software zu inventarisie-
ren und in einer Ubersicht zusammenfassen zu
konnen. Zwar gibt es Werkzeuge zum Inventarisie-
ren und Verwalten von Software, doch haben diese
meist einen anderen Fokus: etwa technische Uber-
sichten zur Konfiguration eines Gerats, haushalteri-
sche Inventarisierungen oder Mechanismen, um
erforderliche Sicherheitsupdates bereitstellen zu
konnen.

Datenschutzrechtlich spannend wird es, wenn
neben dem Vorhandensein von Software auf
dienstlichen Rechnern auch deren Nutzung nach-
vollzogen wird, etwa in der Form ,letzte Nutzung
am XXX um YYY¥. Da Arbeitsplatzrechner heutzu-
tage meist individuell einzelnen Personen zugeord-
net sind, waren Rickschliisse auf das individuelle
Arbeitsverhalten mdglich. Dies ist nicht Zweck der
Inventarisierung.

Hier ist geplant, den Detaillierungsgrad der Ein-
sichtsrechte zu staffeln: Fiir einige Beteiligte ist
nur die Anzahl der installierten Lizenzen relevant,
flir andere ist es wesentlich, um welche Rechner es
sich handelt, auf denen die Software tatsachlich
installiert ist und dort gegebenenfalls deinstalliert
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wird. Das ULD begleitet die Erstellung einer Rege-
lung.

Ein weiterer Schwerpunkt war wie im Vorjahr
(38.TB, Tz.6.3.1) die Uberarbeitung der 59er-Ver-
einbarung zur privaten Nutzung von Internet
und E-Mail am Arbeitsplatz, da sich hier die Proto-
kollierungsdauer fiir Internetzugriffe deutlich ver-
langern soll.

59er-Vereinbarung

Vereinbarungen gemaf § 59 Mitbestimmungs-
gesetz zwischen den Spitzenorganisationen
der Gewerkschaften und der zustandigen
obersten Landesbehdrde, die als allgemeine
Mitbestimmungsregelungen Uber den Ge-
schéaftsbereich einer obersten Landesbehorde
hinausgehen (,Dienstvereinbarung auf Lan-
desebene®).

Protokolliert werden Daten zur Verbindung
(welches Gerat hat wann zu welchem Server eine
Verbindung; Inhaltsdaten sind nicht Gegenstand
der Protokolle). Dabei ist zwischen verschiedenen
Griinden einer Protokollierung zu unterscheiden:

® Griinde der Arbeitsorganisation (z.B. zur
Feststellung von Art und Umfang der
Nutzung und zur Missbrauchskontrolle),

® Griinde der Systemtechnik (z. B. zur Fehler-
verfolgung),

® Griinde der Daten- und Systemsicherheit.

Aus Sicht der Arbeitsorganisation geht es um Inter-
netzugriffe durch Beschaftigte, die sich hinsicht-
lich Art und Umfang auBBerhalb des festgelegten
Rahmens bewegen. Hierzu gibt es schon seit vielen
Jahren ein erprobtes Vorgehen mit einer gestuften
Protokollauswertung, die zundchst aggregierte
Daten betrachtet. Sollten Warnungen fruchtlos
bleiben, ist bei fortgesetzten VerstoRen eine Proto-
kollierung bis hin zu einzelnen Personen moglich.
Diese Mechanismen und zeitlichen Beschrankun-
gen der Zugriffsmoglichkeiten sollen nicht veran-
dert werden.



Bei der Protokollierung aus sicherheitstech-
nischer Sicht geht es in erster Linie um Internet-
zugriffe, die von einem Gerat aus erfolgen, um
Schadcode aus dem Internet herunterzuladen.
Dies kann versehentlich durch einen Nutzer beim
Browsing erfolgen, aber auch ohne Nutzerinterak-
tion durch eine Schadsoftware geschehen, die zeit-
verzogert und eigenstandig weitere Bestandteile
aus dem Internet nachladt (Stichwort: Emotet). Um
diese Rechner im Netz identifizieren und von
Schadcode bereinigen zu kdnnen, ist eine langer-
fristige Protokollierung der Internetzugriffe auf
Gerateebene erforderlich: Von bestimmten Inter-
netadressen wird erst mit einer zeitlichen Verzoge-
rung bekannt, dass sie zur Bereitstellung von
Schadcode genutzt wurden.

In beiden Fallen werden die Verbindungen der
Gerate protokolliert. Die Zuordnung zu handelnden
Personen bzw. zu den Personen und Nutzerkonten,
die die Gerate benutzt haben, erfolgt in einem zwei-
ten Schritt. Dies erlaubt es, die Zugriffsmoglichkei-
ten auf die Protokolle eng zu begrenzen und eine
Zuordnung zu Personen nur im Bedarfsfall vorzu-

6.3.2 Dauerbrenner Videokonferenzen
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nehmen - etwa in dem gestuften Verfahren zur
Missbrauchskontrolle oder wenn tatsachlich das
Risiko besteht, dass Rechner oder Nutzerkonten
infiziert sind.

Aus Datenschutzsicht ist eine langerfristige Proto-
kollierung von liberwiegend ,harmlosen® Zugriffen
der Beschéftigten kritisch zu betrachten. Besser
ware eine effiziente Blockade aller Zugriffe auf
Schadsoftware, die allerdings derzeit nicht realis-
tisch ist (u. a. deshalb, weil sich bestimmte Zugriffe
erst Tage oder Monate spater als schadensstiftend
herausstellen). Auf der anderen Seite ist die Integri-
tat der Hard- und Software der Landesverwaltung
ein hohes Gut, denn bei einem Befall mit
Schadcode sind personenbezogene Daten von
Birgerinnen und Biirgern unmittelbar betroffen -
solche Falle kennen wir von zahlreichen Meldungen
zu Datenschutzvorfallen gemal Artikel 33 DSGVO
Uber Verschlisselungstrojaner und Co. Dies ist bei
der Abwagung zum Detaillierungsgrad der Proto-
kollierung und zur Dauer der Speicherung einzube-
ziehen.

Ein Dauerthema war im vergangenen Berichtszeit-
raum das Thema Videokonferenzen. Insbesondere
gab es zahlreiche Anfragen zu einzelnen Anbietern,
zu technischen Details sowie Bitten um Pro-
duktempfehlungen fiir spezifische Anwendungs-
falle.

Vor der Auswahl eines Produkts ist es sinnvoll,
zunachst die Anwendungsfille genauer zu
betrachten. Bei der Analyse hilft oft ein Vergleich
mit einer realen Konferenz: Handelt es sich um eine
hochvertrauliche Besprechung von wenigen Perso-
nen (vergleichbar einem arztlichen Gesprach), um
eine Besprechung mit begrenztem Nutzerkreis
(etwa ein Bewerbungsgesprach, eine Arbeitsgrup-
penbesprechung oder ein Klassenraumszenario),
einen Vortrag (d. h. im Wesentlichen nur eine Red-
nerin oder ein Redner) oder eine Veranstaltung, die
auch an die Offentlichkeit tibertragen werden soll
(etwa eine offentliche Sitzung, Tz. 4.1.3)?

So wie auch in der analogen Welt fiir diese Anwen-
dungsfalle verschiedene Raume (z.B. Biro,
Sitzungszimmer, Vortragssaal) und verschiedene
Arten der Eingangskontrolle (z. B. mit Anmeldung,

offentlich zuganglich) genutzt werden, eignen sich
die verschiedenen angebotenen Videokonferenz-
systeme in unterschiedlichem MaRe. Die Analogie
setzt sich fort in der Frage, ob eigene oder fremde
Raumlichkeiten verwendet werden sollen - bei
Videokonferenzsystemen ist es die Frage, ob ein
selbst betriebenes System zum Einsatz kommt oder
ob auf einen der zahlreichen Anbieter, die solche
Dienste auf dem Markt bereitstellen, zuriickgegrif-
fen werden soll.

Es gibt relativ einfache selbst betriebene Konfe-
renzsysteme, bei dem Menschen wie bei einem
spontanen Treffen in einer Kaffeekiiche oder unter
Nachbarn auf der Strafe zusammenkommen und
dann miteinander interagieren. Es gibt komplexere
selbst betreibbare Systeme, die beispielsweise
einen virtuellen Vorraum bieten, bei denen neue
Teilnehmende virtuell anklopfen miissen, bevor
eine Leitung oder Moderation die neuen Teilneh-
menden in die Konferenz hineinnimmt und dann
obendrein die Sendung der Videobilder und Audio-
daten steuern kann. Solche Konferenzsysteme
kommen zunehmend in Bildungsplattformen zum
Einsatz. Weitere Beispiele sind Messengerdienste,
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die Echtzeitiibertragung von Audio- und Video-
daten ermdglichen - zumindest in einem Zwei-Per-
sonen-Gesprach.

Eine zusatzliche Parallele ldsst sich bei der Frage
der Zugénglichkeit und Sicherheit ziehen: Konnen
alle Teilnehmenden den realen Sitzungsraum ein-
fach erreichen und drohen beim Aufenthalt keine
Risiken, etwa durch Baumangel? In der Welt der
Videokonferenzen lauten diese Fragen sinngemalf,
ob spezielle technische Voraussetzungen wie Hard-
und Software (etwa Apps) erforderlich sind und ob
die Informationssicherheit, etwa durch schadhafte
Software, gefahrdet ist.

Es gibt aber auch Grenzen der Analogie: Anders als
bei der Anmietung von Raumlichkeiten fiir eine
Veranstaltung stellen sich bei Videokonferenzsyste-
men unmittelbar Fragen der datenschutzrecht-
lichen Verantwortlichkeit, denn es werden Video-
und Audiodaten von Teilnehmenden verarbeitet,
teilweise die Sitzungen auch eigens gespeichert.
Hinzu kommen in jedem Fall technische Meta-
daten dariiber, welche Person wann von welchem
IT-System an welcher Konferenz teilgenommen
hat. Dariiber hinaus kann es sich bei den Inhalts-
daten um vertraulich zu haltende Informationen
wie personenbezogene Daten Dritter handeln,
wenn beispielsweise in einer Konferenz (ber
Personen gesprochen wird.

Dies flihrt relativ schnell zu der Frage, inwieweit der
technische Betreiber eines Videokonferenzsystems
Kenntnis von den Inhalten nehmen kann. Zumin-
dest bei Zwei-Personen-Gesprachen bieten die

Was ist zu tun?

meisten Systeme eine Ende-zu-Ende-Verschliisse-
lung der Gesprachsinhalte an; mittlerweile gibt es
auch Systeme, die bei Mehr-Personen-Konferenzen
die Daten so verschliisseln, dass der technische
Betreiber keine Einsicht in die Daten bekommt.
Somit sollten Verantwortliche ein System bzw.
einen Anbieter wahlen, das bzw. der diese Funktio-
nalitdt bereitstellt. Allerdings sind bei einer effekti-
ven Ende-zu-Ende-Verschliisselung einer Videokon-
ferenz bestimmte Funktionen wie Telefoneinwahl
oder zentrale Aufzeichnung (derzeit) nicht moglich.

Wahrend eine eigenstandig betriebene Konferenz-
plattform aus datenschutzrechtlicher Sicht ver-
gleichsweise einfach ist, stellen sich bei der
Nutzung von Systemen Dritter zahlreiche Fragen -
bis hin zu der Frage, welche Datenverarbeitung in
Bezug auf (Meta-)Daten der Teilnehmenden erfolgt
und inwieweit der Systemanbieter dafiir allein oder
gemeinsam verantwortlich ist. Teilweise berufen
sich aulereuropdische Anbieter auf (mittlerweile
ungiiltige) Rechtsgrundlagen wie Privacy Shield.

Die Konferenz der unabhéngigen Datenschutzauf-
sichtsbehérden des Bundes und der Lander hat
Anforderungen an Videokonferenzsysteme in einer
Orientierungshilfe sowie einer Checkliste zusam-
mengestellt:

https://www.datenschutzzentrum.de/artikel/1343-
Orientierungshilfe-Videokonferenzsysteme.html

Kurzlink: https://uldsh.de/tb39-6-32

Die zu Beginn der Coronakrise oft recht hemdsarmelig eingefiihrten Verfahren fiir Videokonferenzen
mussen auf ein solides rechtliches und technisches Fundament gestellt werden.

6.3.3 Corona-Handreichungen zu Homeoffice und Videokonferenzen

Plotzlich ... arbeitet man im Homeoffice oder
nimmt an Videokonferenzen teil. Die Coronapan-
demie hat den Arbeitsalltag und die Arbeitsablaufe
von einem Tag auf den anderen verandert, und
viele Beschaftigte fanden sich unvermittelt im
Homeoffice wieder.
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Auch fiir viele Behérden und Unternehmen wie
auch fiir ihre Mitarbeiterinnen und Mitarbeiter war
das neu. Sie mussten innerhalb kurzer Zeit die
Heimarbeitsplatze mit der entsprechenden Tech-
nik ausriisten und auch die Arbeitsabldufe und die
Kommunikation mit den Kolleginnen und Kollegin-



nen untereinander organisieren. Das bedeutete in
vielen Fallen Improvisation. Damit die Arbeit im
Homeoffice nicht zu einem Datenschutzrisiko
wird, hat das ULD zwei Handreichungen veroffent-
licht. Beide geben einen Uberblick dariiber, wie
man mithilfe von einfachen MaRBnahmen in der
Ubergangszeit - zwischen der improvisierten Auf-
rechterhaltung des Arbeitsalltags bis hin zu einem
technisch und organisatorisch geregelten Arbeits-
ablauf - personenbezogene Daten gegen eine
unberechtigte Kenntnisnahme schiitzen kann.

Die Veroffentlichung ,,Datenschutz: Plotzlich im
Homeoffice - und nun?“ beschreibt einfache
Regeln und Hinweise fiir den Umgang mit perso-
nenbezogenen Daten, die alle Mitarbeitenden an
ihren Homeoffice-Arbeitsplatzen umsetzen kon-
nen. Dabei werden verschiedene praktische und
organisatorische Szenarien betrachtet, wie

® der Transport von Dokumenten und IT-Gera-
ten vom Arbeitsplatz ins Homeoffice,

» die Einrichtung des Arbeitsplatzes im Home-
office,

® organisatorische Fragestellungen, die in der
Kommunikation mit Vorgesetzten und im
Kollegium geklart werden miissen, und

»  SicherheitsmalRnahmen, die am Arbeitsplatz
im Homeoffice umgesetzt werden kdnnen,
auch wenn es noch keine allgemeinen MaR-
nahmen in Form von Betriebs- bzw. Dienst-
anweisungen gibt.

Die Veroffentlichung ,Datenschutz: Plotzlich
Videokonferenzen - und nun?“ beschaftigt sich
im Gegensatz zu anderen Veroffentlichungen (siehe
auch Tz. 6.3.2) nicht mit den Vor- bzw. Nachteilen
einzelner Videokonferenzsysteme, sondern legt
den Schwerpunkt auf einfache Regeln und
Hinweise fiir den Umgang mit personenbezogenen
Daten beim Einsatz von Videokonferenzen.

Mit der Ubertragung von Bildern und Ténen von
Personen werden automatisch personenbezogene
Daten (ibertragen, je nach Inhalt der Konferenz
konnen noch sensiblere oder weitere Daten von
Dritten hinzukommen. Personen, die eine Video-
konferenz organisieren, und Personen, die an einer
Videokonferenz teilnehmen, kdnnen unterschiedli-
che Maflnahmen zum Schutz personenbezogener
Daten treffen. Aus diesem Grund werden sie in
dieser Handreichung differenziert betrachtet.

Nach einer grundsatzlichen Betrachtung, ob eine
Videokonferenz fiir einen bestimmten Zweck das
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richtige Kommunikationsmittel darstellt, und einer
Identifizierung, welche personenbezogenen Daten
wahrend der Videokonferenz betroffen sein
konnen, orientiert sich die Handreichung an einem
typischen Ablauf einer Videokonferenz:

®» Schon bei der Vorbereitung konnen viele
datenschutzrechtliche Probleme vermieden
werden, z. B. bei der Auswahl der Technik
oder der Gestaltung des Umfelds.

» Sowohl vor als auch wahrend der Videokon-
ferenz sollten die angebotenen Funktionen
daraufhin liberpriift werden, ob eine daten-
schutzfreundliche Voreinstellung moglich
ist, z. B. Aufnahmefunktion, Integration von
sozialen Medien usw.

» Auch mit dem eigenen Verhalten wahrend
einer Videokonferenz kann vermieden
werden, dass sensible Informationen weiter-
gegeben werden, z. B. durch das Ausschalten
der Kamera, wenn unbeteiligte Personen in
das Sichtfeld der Kamera kommen.

Schon der Name dieser Corona-Veroffentlichungen
»Plotzlich ... - und nun?“ gibt einen Hinweis auf
die zeitliche Eingrenzung dieser Hinweise. Sie
dienen lediglich zur Uberbriickung

® einer improvisierten Losung,

® ciner konzeptionellen Phase, in der eine der
Datenverarbeitung angemessene Erforder-
lichkeits- und Risikobetrachtung durchge-
fliihrt wird sowie technische und organisato-
rische Malfnahmen zu Datenschutz und
Datensicherheit festgelegt werden,

® bis hin zu dokumentierten Betriebs- bzw.
Dienstanweisungen, die die Mitarbeitenden
Uber die zu treffenden Verhaltensregeln
informieren.

Die Veroffentlichungen konnen auf der Webseite
des ULD heruntergeladen werden:

https.//www.datenschutzzentrum.de/uploads/it/
uld-ploetzlich-homeoffice.pdf

Kurzlink: https://uldsh.de/th39-6-33a

https.//www.datenschutzzentrum.de/uploads/it/
uld-ploetzlich-videokonferenzen.pdf

Kurzlink: https://uldsh.de/th39-6-33b
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KERNPUNKTE

CoronamaRnahme WLAN-Tracking fiir ,Strandampel“
Facebook-Fanpages

Gemeinsame Priifung von Online-Medien
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7 Neue Medien

Ein Querschnittsthema des Datenschutzes betrifft
die sogenannten Neuen Medien. Auch wenn sich die
Féalle nicht trennscharf von anderen Beschwerden
oder Prifungen abgrenzen lassen, in denen es
vielfach auch um Themen der Digitalisierung geht,
heben wir einige Punkte in diesem Kapitel heraus,
weil besondere Konstellationen vorliegen und teil-
weise neben der Datenschutz-Grundverordnung

7 NEUE MEDIEN

auch die ePrivacy-Richtlinie eine Rolle spielt, deren
Reform weiter auf sich warten lasst. Im Folgenden
berichten wir von der Nutzung von WLAN-Tracking
zur Bestimmung der Personendichte als Corona-
maRnahme (Tz.7.1), von Verfahren zu Facebook-
Fanpages (Tz.7.2) und von einer gemeinsamen
Priifung der Datenschutzaufsichtsbehorden im
Bereich der Online-Medien (Tz. 7.3).

7.1 CoronamafRnahme WLAN-Tracking zur Bestimmung der Personendichte

Im Zusammenhang mit der Bekdampfung der
Coronapandemie haben vereinzelte Ordnungs-
behorden in Schleswig-Holstein die dem WLAN-
Tracking zugrunde liegende Technik genutzt, um
die Personendichte in Freizeiteinrichtungen zu
messen und potenzielle Besucher liber ein im Inter-
net abrufbares Ampelsystem auf den Grad des Risi-
kos einer zu groBen Personendichte hinzuweisen,
z. B. am Strand (,Strandampel®).

WLAN-Tracking

Erhebung von Daten, die mobile Endgerate,
wie z.B. Smartphones, bei entsprechender
Konfiguration aussenden (MAC-Adressen). Die
Aussendung von MAC-Adressen durch Endge-
rate findet eigentlich statt, um eine schnelle
und einfache Verbindung der Endgerate mit
offenen Netzzugangspunkten (z. B. WLAN-Hot-
spots) zu ermoglichen. Werden diese Daten
jedoch von dazu geeigneten Empfangsgeraten,
die sich wie ein WLAN-Hotspot darstellen, erho-
ben und verarbeitet, konnen die Daten bei-
spielsweise dazu verwendet werden festzustel-
len, ob und wie viele verschiedene Endgerate
sich an einem Ort aufhalten. Je nachdem
welche weitere Verarbeitung stattfindet, lassen
sich aus den erhobenen Daten noch weitere
Informationen ziehen. Ein typisches Anwen-
dungsfeld ist die Messung von Besucher- oder
Kundenstromen.

Beim WLAN-Tracking werden MAC-Adressen der
Endgerate erfasst. Bei MAC-Adressen (auch virtu-
ellen, dynamischen) handelt es sich um perso-
nenbezogene Daten nach Art. 4 Nr. 1 DSGVO. Eine
Zuordnung ist moglich, auch wenn dies nur mittels
eines gewissen technischen Aufwands der Fall ist.

Dieser Fall unterscheidet sich von anderen (siehe
auch die Falle zu Offline-Tracking und Ortung von
Mobiltelefonen in einer FuRgangerzone, 37.TB,
Tz.5.4.8) insbesondere durch seinen Zweck: die
Coronamalinahme, eine zu grofRe Personendichte
zu erkennen und darauf aufbauend weiter gehende
MaRnahmen im Sinne des Infektionsschutzes zu
ergreifen, beispielsweise den Zugang zu den Orten
einzuschranken. Beziiglich der Zulassigkeit einer
solchen Datenverarbeitung und des Risikos fiir die
Rechte und Freiheiten betroffener Personen ist die
konkrete Ausgestaltung der Verarbeitung zu
beriicksichtigen:

Um den vor Ort betroffenen Personen zu ermdgli-
chen, die WLAN-Signalaussendung in den mitge-
fiihrten Endgeraten abzuschalten und somit eine
Erhebung personenbezogener Daten zu verhin-
dern, kénnen Schilder angebracht werden, die auf
den Umstand der Erhebung hinweisen. Eine solche
MaRnahme fand sich in einem friiheren Entwurf
einer Verordnung Uliber die Verarbeitung personen-
bezogener Daten und den Schutz der Privatsphare
in der elektronischen Kommunikation, die die noch
gliltige entsprechende Richtlinie (ePrivacy-Richtli-
nie) ablosen soll. Der Verordnungsentwurf sah vor,
das Thema WLAN-Tracking gesetzlich zu regeln.
Eine Warnbeschilderung war dabei eine von mehre-
ren vorgeschlagenen Mallnahmen.
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Weiterhin sind die Pflichtinformationen nach
Art. 13 Abs. 1 und 2 DSGVO zu erfiillen. Dies kann
etwa durch Aushénge erfolgen.

Eine Verkettungsmoglichkeit der personenbezoge-
nen Daten, die Bewegungsprofile ermoglichen
wirde, kann dadurch ausgeschlossen werden, dass
nicht die erhobenen MAC-Adressen gespeichert
werden, sondern diese nach einer Erhebung und
Erfassung geloscht werden und stattdessen eine
fortlaufende Nummer im System verwendet wird.
Begibt sich eine betroffene Person mit ihrem End-
gerat erneut in den Empfangsbereich, wird erneut
die dann ausgesendete (gegebenenfalls virtuelle,
dynamische) MAC-Adresse erfasst und wieder eine
fortlaufende Nummer vergeben. Es wird nicht die
Angabe erfasst, dass es sich um dasselbe Smart-
phone handelt, da ein Abgleich mangels Speiche-
rung nicht moglich ware. Die fortlaufenden Num-
mern dienen der Zahlung, wie viele Personen den
Erfassungsbereich durchschreiten, um pandemie-
bedingt gegebenenfalls ordnungsbehdrdlich auf
eine zu hohe Besucheranzahl reagieren zu kdnnen.

Die Erhebung und weitere Verarbeitung von
MAC-Adressen kann in diesem Fall unter
bestimmten engen Voraussetzungen zur pande-
miebedingten Erfassung durch eine offentliche
Stelle als datenschutzrechtlich Verantwortliche
auf die Rechtsgrundlage des Art.6 Abs.1
Buchst. e DSGVO in Verbindung mit §3 Abs. 1
LDSG gestiitzt werden. Danach ist die Verarbei-
tung zulassig, soweit diese fiir die Wahrnehmung

7.2 Verfahren zu den Facebook-Fanpages

einer Aufgabe erforderlich ist, die im offentlichen
Interesse liegt oder in Ausiibung offentlicher
Gewalt erfolgt. Dabei kann es sich um die Wahrneh-
mung von ordnungsbehordlichen Aufgaben der
Gefahrenabwehr handeln. Die Arbeit der Ordnungs-
behorden kann geférdert werden, indem Brenn-
punkte fiir eine hohe Besucherdichte auf 6ffentli-
chen Platzen (Eingangsbereiche zu offentlichen
Einrichtungen, Marktplatze) identifiziert werden,
um dann Abstandsregeln und andere Verpflichtun-
gen durchsetzen zu konnen. Die Rechtsgrundlage
fiir eine kurzzeitige Erhebung der MAC-Adressen ist
daher im Gefahrenabwehrrecht der Ordnungs-
behorden zu suchen.

Ausgehend davon, dass die Befugnis zur Kontrolle
der Abstandsregeln durch die datenschutzrechtlich
verantwortliche Gemeinde besteht, ist die Bekamp-
fung der Coronapandemie ein zuldssiger Zweck
bzw. eine Aufgabe im offentlichen Interesse nach
Art. 6 Abs. 1 Buchst. e DSGVO.

Sichergestellt sein muss, dass eine Verarbeitung
personenbezogener Daten zu anderen, damit
inkompatiblen Zwecken nicht erfolgt. Eine solche
ware - mangels Rechtsgrundlage - unzulassig.

Mit dem etwaigen kiinftigen Wegfall einer
ordnungsbehdrdlichen  Kontrollbediirftigkeit
(nach der Coronapandemie) darf das System der
Erfassung von MAC-Adressen nicht mehr genutzt
werden, da der zulassige Verarbeitungszweck
dieses spezifischen Falls dann nicht mehr besteht.

AufVorlage des Bundesverwaltungsgerichts hat der
Gerichtshof der Europdischen Union (EuGH) mit
Urteil vom 05.06.2018 (Rs. C-210/16 ,Wirtschafts-
akademie“) entschieden, dass der Betreiber einer
Fanpage fiir die durch Facebook erfolgende Daten-
verarbeitung mitverantwortlich ist. Denn er ermog-
licht durch den Betrieb der Fanpage Facebook den
Zugriff auf die Daten der Fanpage-Besucherinnen
und -Besucher.

Das Bundesverwaltungsgericht hat auf der Grund-
lage dieser bindenden Vorgabe mit Urteil vom
11.09.2019 das Berufungsurteil aufgehoben und
den Rechtsstreit an das Schleswig-Holsteinische
Oberverwaltungsgericht (OVG Schleswig) zu-
riickverwiesen. Die Beurteilung der Rechtswidrig-
keit der Datenverarbeitung im Zusammenhang mit
dem Betrieb der Facebook-Fanpage muss nun nach
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den gesetzlichen Regelungen (insbesondere nach
dem Telemediengesetz) erfolgen, die zum Zeit-
punkt der letzten Behordenentscheidung im Jahr
2011 galten. Im Verfahren vor dem OVG Schleswig
haben die Beteiligten sich bisher lediglich schrift-
lich geduRert. Ein Verhandlungstermin wurde noch
nicht bekannt gegeben.

Auf Grundlage u. a. des EuGH-Urteils ,Wirtschafts-
akademie“ hat der Europaische Datenschutzaus-
schuss (EDSA) ,Guidelines on the targeting on
social media users“ verabschiedet (siehe auch
Tz.11.2) und darin ausgefiihrt, welchen Verpflich-
tungen gemeinsam Verantwortliche unterliegen.
Beziiglich der Verpflichtung, eine Vereinbarung
nach Artikel 26 DSGVO zu treffen, und zu der Frage
der Rechtsgrundlage heiRt es dort:



»If, for example, the controller is considering to
rely on Article 6(1)(f) GDPR as a legal basis, it is
necessary, among other things, to know the
extent of the data processing in order to be
able to assess whether the interest of the
controller(s) are overridden by the interests or
fundamental rights and freedoms of the data
subjects. Without sufficient information
concerning the processing, such an assess-
ment cannot be performed. The importance of
including or referencing the necessary infor-
mation in the context of a joint arrangement
cannot be overstated, especially in situations
where one of the parties almost exclusive has
the knowledge and access to the information
necessary for both parties to comply with the
GDPR.“ (Guidelines 08/2020 on the targeting of
social media users, Seite 33 f.)

7 NEUE MEDIEN

Auf den Fall der Facebook-Fanpages bezogen,
bedeutet dies, dass die Fanpage-Betreiber ausrei-
chende Informationen erhalten miissen, um die
Interessen und Rechte und Freiheiten der
betroffenen Personen abschatzen zu kénnen.

Diese Informationen iber die Datenverarbeitung
durch Facebook gehdren demnach in die Vereinba-
rung nach Artikel 26-DSGVO, die jeder Fanpage-
Betreiber mit Facebook schlieRen muss.

Die Leitlinien sind unter dem folgenden Link abruf-
bar:

https://edpb.europa.eu/our-work-tools/public-
consultations-art-704/2020/quidelines-082020-

targeting-social-media-users_de

Kurzlink: https://uldsh.de/tb39-7-2

7.3 Gemeinsame Priifung der Gestaltung der Webseiten von Online-Medien

Die Konferenz der unabhdngigen Datenschutzauf-
sichtsbehérden des Bundes und der Lander (DSK)
hat in der Vergangenheit wiederholt kritisch darauf
hingewiesen, dass der Gesetzgeber Art.5 Abs.3
ePrivacy-Richtlinie (2002/58/EG, zuletzt gedndert
durch die Richtlinie 2009/136/EG, auch als ,,Cookie-
Richtlinie“ bezeichnet) nicht oder nicht ordnungs-
gemall umgesetzt hat. Nach Art. 5 Abs. 3 der Richt-
linie haben die Mitgliedstaaten sicherzustellen,
dass die Speicherung von Informationen oder der
Zugriff auf Informationen, die bereits im Endgerat
eines Teilnehmers oder Nutzers gespeichert sind,
nur gestattet ist, wenn der betreffende Teilnehmer
oder Nutzer auf der Grundlage von klaren und
umfassenden Informationen seine Einwilligung
gegeben hat. Ausnahmen von diesem grundsatz-
lichen Einwilligungserfordernis greifen nur dann,
wenn der alleinige Zweck die Durchfiihrung der
Ubertragung einer Nachricht iiber ein elektroni-
sches Kommunikationsnetz ist oder wenn dies
unbedingt erforderlich ist, damit der Anbieter eines
Dienstes der Informationsgesellschaft, der vom
Teilnehmer oder Nutzer ausdricklich gewiinscht
wurde, diesen Dienst zur Verfligung stellen kann.

Das deutsche Recht bildet die klaren Vorgaben
der ePrivacy-Richtlinie im Telemediengesetz bis
heute nicht ab. Stattdessen findet sich in §15
Abs.3 TMG die Vorgabe, dass fiir Zwecke der
Werbung, der Marktforschung oder zur bedarfsge-
rechten Gestaltung der Telemedien Nutzungspro-
file bei Verwendung von Pseudonymen erstellt
werden dirfen, sofern die Nutzerinnen und Nutzer
dem nicht widersprechen.

Die DSK hat bereits im April 2018 in der Positions-
bestimmung ,Zur Anwendbarkeit des TMG fir
nicht-6ffentliche Stellen ab dem 25. Mai 2018“ den
Standpunkt vertreten, dass die Datenschutzvor-
schriften des Telemediengesetzes neben der
Datenschutz-Grundverordnung  (DSGVO)  nicht
mehr anwendbar sind. Eine ausfiihrliche Begriin-
dung zu dieser Rechtsauffassung wurde von der
DSK in der Orientierungshilfe fiir Anbieter von Tele-
medien im Marz 2019 verd6ffentlicht (Positions-
bestimmung der DSK vom 26. April 2018 ,Zur
Anwendbarkeit des TMG fiir nicht-6ffentliche
Stellen ab dem 25. Mai 2018%).
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Die Orientierungshilfe ist unter dem folgenden Link
abrufbar:

https.//www.datenschutzkonferenz-online.de/
media/oh/20190405_oh_tmg.pdf

Kurzlink: https://uldsh.de/tb39-7-3

Mit Urteil vom 01.10.2019 hat der Europdische
Gerichtshof (EuGH) auf Vorlage des Bundesge-
richtshofs (BGH) entschieden, dass keine wirksame
Einwilligung im Sinne der ePrivacy-Richtlinie und
der DSGVO vorliegt, wenn die Speicherung von
Informationen oder der Zugriff auf Informationen,
die bereits im Endgerdt der Nutzerin oder des
Nutzers einer Website gespeichert sind, mittels
Cookies durch ein voreingestelltes Ankreuzkast-
chen erlaubt wird, das die Nutzerin oder der Nutzer
zur Verweigerung seiner Einwilligung abwahlen
muss (EuGH, Urteil vom 01.10.2019, Rs. C-673/17
»Planet49).

Ausgehend von diesem Urteil hat der BGH mit Urteil
vom 28.05.2020 die Vorschrift des § 15 Abs. 3 TMG
mit dem Ziel einer europarechtskonformen Umset-
zung von Art. 5 Abs. 3 ePrivacy-Richtlinie ausgelegt
und angenommen, dass in dem Fehlen einer wirk-
samen Einwilligung ein solcher Widerspruch gese-
hen werden kdnne, weshalb in solchen Fallen, die
§15 Abs.3 TMG regelt, eine aktive Einwilligung
erforderlich sei (BGH, Urteil vom 28.05.2020 - | ZR
7/16).

Nach der Verdffentlichung der Orientierungshilfe
der DSK sowie nach der Verkiindung der Urteile von
EuGH und BGH erreichte uns eine Vielzahl von

Was ist zu tun?

Kontrollanregungen und Beschwerden in Bezug auf
die Gestaltung von Webseiten schleswig-holsteini-
scher Verantwortlicher, bei denen in den allermeis-
ten Fallen die Vorgaben nicht oder nicht hinrei-
chend eingehalten wurden. Im Jahr 2020 hat die
Landesbeauftragte daher zahlreiche Verfahren
gefiihrt, um die jeweils Verantwortlichen dazu zu
bringen, die von ihnen verantwortete Datenverar-
beitung beim Betrieb ihrer Webseite mit den recht-
lichen Vorgaben in Einklang zu bringen.

Ein wiederkehrender Fehler besteht darin, dass
Verantwortliche in Bezug auf einwilligungsbediirf-
tige Cookies auf ihren Webseiten - wenn uber-
haupt - lediglich auf deren Verwendung hinweisen,
aber keine vorherige wirksame Einwilligung
durch aktives Tatigwerden der Nutzerinnen und
Nutzer vorsehen. H&ufig werden nur sogenannte
Cookie-Banner verwendet, die sich durch Nutzerin-
nen und Nutzer lediglich mit ,0K“ oder dhnlich
bestatigen lassen. Auch gibt es vereinzelt immer
wieder Unklarheiten hinsichtlich der Frage, welche
Datenverarbeitungsvorgange einwilligungsbediirf-
tig sind.

Neben einer Vielzahl an Verfahren, die aufgrund von
Beschwerden angestoRen worden sind, haben wir
gemeinsam mit den Aufsichtsbehdrden anderer
Bundesldnder im Rahmen einer koordinierten
Priifung den Sektor der hiesigen Online-Medien
anhand einer Auswahl Verantwortlicher einer
Priifung unterzogen. Nach Einleitung von Verfahren
wurden teilweise bereits umfangreiche Anderun-
gen an den Webseiten vorgenommen. Die Priif-
ergebnisse werden zurzeit ausgewertet.

Sofern Verantwortliche Cookies und @hnliche Technologien auf ihren Webseiten oder Smartphone-Anwen-

dungen einsetzen wollen, die einwilligungsbediirftig sind, haben sie sicherzustellen, dass Nutzerinnen und

Nutzer in diese Verarbeitung aktiv und wirksam einwilligen, bevor die Datenverarbeitung durchgefiihrt
wird. Ein bloRer Hinweis — auch unter Verweis auf eine anderenorts mogliche Widerspruchsmoglichkeit -

genligt bei einwilligungsbediirftigen Datenverarbeitungen nicht.
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8 Modellprojekte und Studien

Das Unabhangige Landeszentrum fiir Datenschutz
hat als Behorde der Landesbeauftragten fiir Daten-
schutz seine Aktivitdten in Initiativen im Bereich
drittmittelfinanzierter Projekte und Studien fortge-
setzt. Damit ist das ULD weiterhin im Bereich der
Kooperation mit der Wissenschaft aktiv und erhalt
sich damit die Mdglichkeit, proaktiv an der Erfor-
schung datenschutzspezifischer Fragen und der
Gestaltung einschlagiger Technologien und Losun-
gen mitzuwirken.

Im Berichtszeitraum wurden Projekte von der Euro-
paischen Kommission und dem Bundesministe-
rium fiir Bildung und Forschung (BMBF) gefdrdert.
Beteiligungen an Projekten erfolgten weiterhin

8.1 Forum Privatheit

dort, wo entweder besondere datenschutzfor-
dernde Losungen (englisch: ,Privacy-Enhancing
Technologies®, kurz PETs) erforscht und entwickelt
werden sollen oder wo besondere Risiken fiir die
Rechte und Freiheiten natiirlicher Personen beste-
hen.

Im Jahr 2020 beteiligte sich das ULD an Projekten
zu aktuellen Themen in den Bereichen Privatheit
und selbstbestimmtes Leben (Tz. 8.1), Datenschutz
in digitalen Arbeitswelten (Tz.8.2) sowie Daten-
schutz in der Technikforschung (Tz. 8.3) und setzt
sein Engagement fiir Datenschutz, Transparenz-
und Einwilligungsmanagement fort (Tz. 8.4).

Wie schon in den vergangenen Jahren (zuletzt:
38.TB, Tz.8.1) berichten wir von Fortschritten im
interdisziplindren ,,Forum Privatheit* zur Gewahr-
leistung und Weiterentwicklung informationeller
Selbstbestimmung und des Privaten in der digita-
len Welt, das bereits im Dezember 2013 gestartet ist
und bis Marz 2021 laufen wird. Das Projekt mit
seiner, Think Tank“-Funktion hat den Fordermittel-
geber, das BMBF, so sehr Uberzeugt, dass wir auch
ab April 2021 zu dem Thema mit leicht verandertem
Team und weitergefiihrten Projektideen weiterar-
beiten konnen.

Forum Privatheit

Das ,,Forum Privatheit und selbstbestimmtes
Leben in der digitalen Welt“ ist ein vom BMBF
gefordertes interdisziplinares Projekt, das sich
mit Fragen des Datenschutzes, der Privatheit,
der Selbstbestimmung und digitalen Grund-
rechten beschaftigt. Das Projekt bringt Wissen-
schaftlerinnen und Wissenschaftler aus Diszip-
linen wie Technik, Recht, Soziologie, Psycholo-
gie, Politologie, Wirtschaftswissenschaften
und Ethik zusammen.

Das Schwerpunktthema des Vorjahres zu Daten-
schutz in Schule und Kinderzimmer mit der
Jahreskonferenz im November 2019 erhielt in der

Coronapandemie nur wenige Monate spater mit
Distanzlernen und Homeschooling eine verstarkte
Relevanz.

Das Fokusthema fiir 2020: ,,Selbstbestimmung
und Privatheit - Gestaltungsoptionen fiir einen
europdischen Weg*“ passte besonders gut ange-
sichts der EuGH-Entscheidung zum Privacy Shield
(Tz.2.5und Tz. 11.5), aber auch internationale Ent-
wicklungen in der Politik bis hin zu dem holprigen
Abschied des Vereinigten Konigreichs (UK) aus der
Europdischen Union machten deutlich, dass sich
die Mitgliedstaaten der EU ihrer gemeinsamen
Werte stdrker bewusst sein sollten und diese
europdischen Grundwerte und Grundrechte ein
stabiles Fundament sind, auf dem wir unsere
Gesellschaft weiterentwickeln konnen. Mit einer
simplen Kopie des Vorgehens in anderen internati-
onalen Staaten - beispielsweise USA, Russland,
China - konnen wir dies nicht erreichen, sondern es
geht darum, den eigenen Weg zu finden und auszu-
bauen. Die Datenschutz-Grundverordnung ist ein
Baustein in diesem groflen Puzzle des européi-
schen Wegs.

Dies alles hatte als umfangreiches Arbeitspro-
gramm fiir das Projektteam genligt, doch das alles
iiberlagernde Thema der Coronapandemie
pragte viele Diskussionen und Ausarbeitungen. Mit
der Idee eines ,Corona-Blogs“ konnten wir den Vor-
teil des Forums Privatheit - ein aufeinander einge-
spieltes interdisziplindres Projektteam mit den
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jeweiligen Perspektiven der Projektpartner im
gesamten Bundesgebiet - nutzen: Darin befassten
wir uns vor allem mit Konzepten, in denen Infekti-
onsschutz ermoglicht wird, ohne dabei Daten-
schutzanforderungen oder andere Grundrechte
aufzugeben.

https://corona.forum-privatheit.de/

Kurzlink: https://uldsh.de/th39-8-1a

Im Mittelpunkt zahlreicher Beitrdge stand das
Contact Tracing, also die Mdglichkeit einer
Kontaktnachverfolgung im Infektionsfall, die ohne
Standortdaten auskommt. In dem Corona-Blog
konnten wir damit in Zusammenhang stehende
Sachverhalte durchleuchten und Orientierungswis-
sen fiir die interessierte Offentlichkeit bereitstellen.

https://www.forum-privatheit.de/

Kurzlink: https://uldsh.de/tb39-8-1b

8.2 Projekt EMPRI-DEVOPS - Datenschutz in digitalen Arbeitswelten

Das Projekt ,Employee Privacy in Software
Development and Operations“ (EMPRI-DEVOPS)
(38. TB, Tz. 8.3) beschaftigt sich seit November 2018
mit dem datenschutzkonformen Einsatz von
Softwaretools in zunehmend digitalisierten
Arbeitswelten (siehe auch Tz.2.4). Projektziel ist
die datenschutzkonforme Gestaltung von Soft-
wareprodukten, die typischerweise im Kontext der
agilen Softwareprogrammierung und der System-
administration zum Einsatz kommen. Im Zuge der
Coronapandemie und des dadurch bedingten
Anstiegs von Heimarbeitsmodellen sind entspre-
chende Kooperationstools allerdings auch in ande-
ren Branchen vermehrt verwendet worden.

Viele Unternehmen wurden in den letzten Monaten
gewissermalen dazu gezwungen, die Digitalisie-
rung in der (Zusammen-)Arbeit stark zu beschleuni-
gen, indem sie innerhalb kiirzester Zeit auf Heim-
arbeit oder mobiles Arbeiten umsteigen mussten
(siehe Tz. 6.3.3). Diese Entwicklung wurde in vielen
Betrieben durch die Verwendung verschiedener
Tools vorangetrieben, die den zeitnahen Austausch
von Dokumenten oder eine gemeinsame Bearbei-
tung in Echtzeit ermoglichen. Diese Kooperations-
tools vereinfachen die Digitalisierung der bekann-
ten Arbeitsvorgange zum Teil enorm. Allerdings
werden bei der Verwendung durch die Mitarbeiten-
den Metadaten gespeichert, etwa Zeitpunkt und
Nutzername beim Einloggen in ein Programm,
bei jedem Erstellen, Andern oder Speichern.

Bei einer Untersuchung der Verwendung von
solchen Zeitstempeln am Beispiel des Messenger-
dienstes Mattermost (vergleichbar mit Microsoft
Teams oder Slack) haben die technischen Projekt-
partner von der Universitdt Hamburg u. a. fest-
gestellt, dass personenbezogene bzw. personen-
beziehbare Zeitstempel 6fter gespeichert werden,
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als dies fiir das Funktionieren des Programms
erforderlich ware.

Metadaten

Metadaten sind strukturierte Daten, die Infor-
mationen liber Merkmale und Eigenschaften
anderer Daten enthalten. Bei Kooperations-
tools sind diese technisch erforderlich, um
etwa bei gleichzeitiger Bearbeitung von Doku-
menten die Reihenfolge von Anderungen nach-
zuvollziehen und Kollisionen zwischen Bear-
beitungsstanden aufzuldsen. Ein GroRteil der
Metadaten ist personenbezogen.

Unabhéangig von der Motivation fiir das Erfassen
solcher Metadaten lassen sich aus diesen Rick-
schliisse auf das Verhalten und die Leistung der Mit-
arbeitenden schlieRen, weshalb der Einsatz dieser
Tools regelmidBig dem Mitbestimmungsrecht
des Betriebs- bzw. Personalrats unterfallt.
Schwierigkeiten ergeben sich fiir Mitarbeitende,
wenn in der Organisation keine Beschéftigtenver-
tretung existiert. Ebenso fehlt es Freelancern, die
nur auf Auftragsbasis tatig werden, aber dennoch
oft zusammen mit internen Mitarbeitenden einer
oder mehrerer Organisationen mittels solcher
Tools zusammenarbeiten, an einem Schutz durch
eine kollektive Interessenvertretung. Konkrete Vor-
gaben zum Datenschutz und zum Vorgehen bei der
Einflihrung neuer Verfahren wéren sowohl fiir die
Mitarbeitenden als auch fiir die Arbeitgeber hilf-
reich. Gegenstand konnten etwa die Anforderun-
gen und Priifgegenstdnde sein, womit mittelbar
Anreize fiir die Anbieter solcher Lsungen geschaf-
fen wiirden, etwa verstandliche Dokumentation



bereitzustellen, um den Verantwortlichen in seiner
Kaufentscheidung und in der Einrichtung des Ver-
fahrens zu unterstiitzen.

Inferenzrisiko

Ein Inferenzrisiko besteht, wenn sich aus vor-
handenen Daten, etwa den bei der Nutzung
von Kooperationstools anfallenden Metada-
ten, weitere sensible Informationen ableiten
lassen. So konnen etwa Rickschliisse auf
Tagesabldufe und Arbeitsgewohnheiten aus
Zeitstempeln der Aktivitdten (z. B. Bereitstel-
lung von bearbeiteten Dokumenten) erlangt
werden.

Was ist zu tun?
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Auch wenn es fiir Arbeitgeber bei der Auswahl
einer neuen Software nicht immer einfach ist, den
Umfang der damit erhobenen (Meta-)Daten zu
erkennen, kann er sich nicht dadurch herausreden,
er hatte von der Datenverarbeitung nichts gewusst.
Als Verantwortlicher im Sinne der DSGVO ist er
dafiir zustandig, dass die Vorgaben des Daten-
schutzrechts eingehalten werden. Legislativ ware
zu wiinschen, dass klare Bestimmungen auch alle
Beschaftigten schiitzen wiirden, fiir die kein
Betriebsrat einstehen kann.

https://www.datenschutzzentrum.de/projekte/
empri-devops/

Kurzlink: https://uldsh.de/tb39-8-2

Verantwortliche miissen ihre Verfahren beherrschen. Funktionsweise, Datenfliisse und Risiken miissen

bekannt und dokumentiert sein, um eine fundierte Entscheidung Giber den Einsatz eines Verfahrens treffen
zu koénnen und um der Beschéftigtenvertretung eine Mitwirkung sinnvoll zu ermoglichen.

8.3 Projekt PANELFIT - Datenschutz und Ethik in der européischen luK-Forschung

Das von der EU-Kommission geférderte Projekt
»Participatory Approaches to a New Ethical and
Legal Framework for ICT* (PANELFIT) (38.TB,
Tz.8.4.3) will dazu beitragen, dass Neuerungen
durch die DSGVO schnell und vollstandig von allen
europaischen Akteuren im Bereich der Forschung
zu Informations- und Kommunikationstechnolo-
gien (luK) aufgegriffen und umgesetzt werden
konnen. Wahrend das Projekt auch ethische Fragen
beleuchtet, konzentriert sich das ULD-Team auf
Aspekte des Datenschutzes. Auf dieser Basis erar-
beitet es Beitrdge zu den praxisorientierten Richt-
linien, die das PANELFIT-Projekt fiir in der For-
schung Tatige zusammenstellt, und wirkt an den
Empfehlungen fiir Entscheidungstrager wie z.B.
Fordertrager im Bereich der Informations- und
Kommunikationstechnologien mit.

Im Jahr 2020 hat sich das PANELFIT-Projekt u. a.
intensiv mit zwei Themen befasst, bei denen das
ULD-Team groRere Beitrage zugesteuert hat: Zum
einen sind dies Praxisrichtlinien liber die Konzepte

des Datenschutzes fiir Forschende und Innova-
toren. Zum anderen handelt es sich um eine kriti-
sche Analyse von Liicken und Problempunkten im
derzeitigen europdischen Rechtsrahmen, die sich
an politische Entscheidungstrager richtet.

Das ULD-Team hat zahlreiche grundlegende
Abschnitte zu den Praxisrichtlinien beigetragen:

®» eine Darstellung der DSGVO als Instrument
zum Ausgleich des strukturellen Machtgefal-
les zwischen Verantwortlichen und Betroffe-
nen,

® cine vertiefte Analyse der Prinzipien der
DSGVO mit dazu passenden praktischen
MalRnahmen zur Umsetzung,

® eine Ausarbeitung zur Dokumentation von
Verarbeitungstatigkeiten,

®» Hinweise zur Datenschutz-Folgenabschat-
zung,
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® cine Analyse des Datenschutzes durch Tech-
nikgestaltung (,,by Design“) und datenschutz-
freundliche Voreinstellungen (,,by Default®).

Im Weiteren wurden die Konzepte der Pseudony-
misierung und Anonymisierung vertieft unter-
sucht, da diese im Bereich der Forschung von
besonderer Bedeutung sind. Im nachsten Schritt
werden die Texte von externen Expertinnen und
Experten begutachtet - insbesondere im Hinblick
auf die Umsetzbarkeit fiir die Zielgruppe - und
spater in einer verbesserten Version in mehreren
Sprachen zur Verfligung gestellt.

Flr die kritische Analyse von Liicken und Problem-
punkten konnte das ULD auf die Arbeiten des Vor-
jahres zuriickgreifen und hat sich vorwiegend mit
dem Teilen von (pseudonymisierten) personenbe-
zogenen Daten im wissenschaftlichen Bereich

befasst. Eine Analyse des derzeit verfiigbharen Infor-
mationsmaterials im Forschungsprogramm ,Hori-
zon 2020“ hat gezeigt, dass noch einige Liicken
gefiillt werden kdnnen, um Forschende und Innova-
toren dazu anzuleiten, zielgerichtet Lésungen fir
das datenschutzkonforme Teilen solcher Daten zu
finden und einzusetzen. Im Weiteren hat das ULD-
Team dokumentiert, warum eine systematische
und datenschutzkonforme Losung fiir das Teilen
personenbezogener Forschungsdaten als ,wis-
senschaftliches Gemeingut® (,Commons“) oder
deren Kommerzialisierung in Europa notwendig ist
und welche Kernelemente eine solche Losung ent-
halten muss.

http://www.datenschutzzentrum.de/projekte/
panelfit/

Kurzlink: https://uldsh.de/tb39-8-3

8.4 Projekte SPECIAL und TRAPEZE - Transparenz- und Einwilligungsmanagement

fiir das semantische Netz

Das im September 2020 gestartete Projekt ,,TRAns-
parency, Privacy and security for European
citiZEns“ (TRAPEZE) wird von der EU-Kommission
gefordert und schlief3t inhaltlich an das Projekt
SPECIAL an (38. TB, Tz. 8.5). Eine europdische ,,Data
Economy“ und ein einheitlicher Markt fiir Daten-
transfers sind dringend gewiinscht - zumindest
vonseiten der Wirtschaft und einiger offentlicher
Stellen. Die europaische Politik bekennt sich mit
der ,European Strategy for Data“ dazu und nennt
dabei vorneweg richtigerweise Datenschutz,
Grundrechte und Sicherheit als wichtige Eckpfeiler
einer solchen Entwicklung.

Europdische Datenstrategie

Mit dem Dokument ,Eine europdische Daten-
strategie“ legte die Europdische Kommission
einen Plan vor, wie die Nutzung personenbezo-
gener und sonstiger Daten kiinftig aussehen
kann, um diese fiir die wirtschaftliche Entwick-
lung und Forschung in Europa nutzbar zu
machen. Datenschutz, Grundrechte und
(Cyber-)Sicherheit werden darin zu Recht als
zentrale Eckpfeiler genannt.
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Als zentral fiir ein europaisches Modell der Daten-
okonomie werden dabei Konzepte und Technolo-
gien gesehen, die es den Betroffenen ermogli-
chen, iiber die Verbreitung und Nutzung ihrer
Daten selbstbestimmt zu entscheiden. Zugleich
sollen diese Losungen den Austausch von Daten
ermoglichen und die in Artikel 20 DSGVO geregelte
Dateniibertragbarkeit mit Leben fiillen.

Im Projekt TRAPEZE haben sich Partner aus
Forschung, Entwicklung, Industrie und offentli-
chem Sektor mit dem ambitionierten Ziel zusam-
mengefunden, den laufenden kulturellen Wandel
beim Umgang mit Daten zu begleiten. Transparenz,
rechtliche Compliance und das Konzept der Nutzer-
kontrolle sollen durch technische und organisatori-
sche Losungen sowie methodische Konzepte unter-
stitzt werden. Betroffene sollen iiber eine Dash-
board-Anwendung in die Lage versetzt werden,
den komplexen Fluss ihrer Daten nachzuvollziehen
und feinjustiert die Kontrolle {ber ihre Daten und
derenVerwendung bei allen teilnehmenden Verant-
wortlichen zu {ibernehmen. Im Projekt wird dabei
ein besonderer Schwerpunkt auf der Usability der
Anwendung liegen, also auf der Verstandlichkeit
der App und deren Funktionen. Verstandlichkeit
von Informationen verkorpert den Datenschutz-
grundsatz der Transparenz in besonderem Male.



Einen grundlegenden Beitrag fiir eine solche
Losung stellt das unter dem Dach des World Wide
Web Consortium (W3C) in kontinuierlicher Entwick-
lung befindliche Vokabular zur Automatisierung
dar. Bereits das Vorgangerprojekt SPECIAL war an
diesem Vorhaben wesentlich beteiligt, und das
Projekt TRAPEZE wird weitere Impulse liefern.

Data Privacy Vocabularies and Controls
Community Group

Die Gruppe befasst sich mit der Erarbeitung
einesVokabulars, das es gestattet, Aussagen zu
Datennutzung, Inhalt und Umfang von Einwilli-
gungen und Rechtsgrundlagen sowie weiterer
Datenschutzaspekte computerlesbar und -aus-
wertbar zu gestalten und diese Informationen
beispielsweise zusammen mit den Daten abzu-
legen oder weiterzugeben. Dies bereitet z. B.
die Grundlage fiir feingranulare Einwilligungs-
und Berechtigungskonzepte mit der Moglich-
keit fiir Riickfragen etwa zur Verarbeitung fiir
weiter gehende Zwecke.

Was ist zu tun?
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https://www.w3.org/community/dpvcg/
Kurzlink: https://uldsh.de/tb39-8-4a

Weiteres Standbein derim Projekt SPECIAL begriin-
deten und nunmehr fortzuentwickelnden Losung
ist das Konzept einer dynamischen Einwilligung
(Dynamic Consent). Die Nutzung personenbezoge-
ner Daten fiir andere Verwendungszwecke oder
eine Weitergabe an Dritte bedarf grundsatzlich
einer Rechtsgrundlage und der Transparenz fiir die
Betroffenen. Mittels Kommunikation mit den
betroffenen Personen wird nicht nur die nétige
Transparenz fiir eine Nachvollziehbarkeit herge-
stellt, sondern auch entweder die Einwilligung ein-
geholt bzw. aktualisiert oder aber eine bestehende
gesetzliche Rechtsgrundlage kommuniziert. Betrof-
fene werden damit in die Lage versetzt, von ihren
Rechten Gebrauch zu machen.

https://www.datenschutzzentrum.de/projekte/trapeze/

Kurzlink: https://uldsh.de/tb39-8-4b

Der Weg in einen europdischen Datenmarkt birgt Risiken fiir Datenschutz und Grundrechte. Technologien

fir Datenaustausche und -verkaufe miissen Transparenz herstellen und Rechte der Betroffenen gewahr-

leisten konnen.
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9 Zertifizierung und Akkreditierung

Auch im Berichtsjahr spielten Zertifizierung und
Akkreditierung eine Rolle - leider immer noch nicht
im Realeinsatz, sondern nun im Endspurt im AK
Zertifizierung (Tz.9.1) mit der Fertigstellung aller
vorbereitender Dokumente und Vereinbarungen
(Tz.9.2, Tz.9.3), damit deutschlandweit und EU-
weit (Tz. 9.4) ein einheitliches Vorgehen garantiert
wird. Dies beeinflusst auch die eigenen Planungen
der Fortfiihrung der Zertifizierung durch das ULD,
wie dies vor der Geltung der Datenschutz-Grund-
verordnung durch Instrumente des Datenschutz-
Giitesiegels und des Datenschutzaudits der Fall war
(Tz.9.5).

9.1 Leitung des AK Zertifizierung

Eine Zertifizierung nach der Datenschutz-Grundver-
ordnung dient dazu, die Datenschutzkonformitat
von Verarbeitungen personenbezogener Daten
sichtbar zu machen. Solche Zertifizierungen
kénnen insbesondere sinnvoll sein, wenn Verant-
wortliche Uber die Wahl von Dienstleistern ent-
scheiden sollen. Nicht nur eine erfolgreich durch-
laufene Zertifizierung, sondern auch die dafiir not-
wendige nachvollziehbare Dokumentation und die
Priifbarkeit der Verarbeitung werden einen grofen
Beitrag fiir die Rechenschaftspflicht der Verant-
wortlichen leisten. Die DSGVO beinhaltet einige
Erleichterungen, wenn eine Zertifizierung vorgelegt
werden kann.

Seit drei Jahren leitet das ULD auf Wunsch der
Datenschutzkonferenz (DSK) den Arbeitskreis (AK)
Zertifizierung der Datenschutzaufsichtsbehdrden
in Deutschland. 2020 konnten durch die Arbeiten in
dem Arbeitskreis sowohl die Verwaltungsverein-
barung zur deutschlandweiten Zusammenarbeit
(Tz.9.2) als auch die gemeinsamen Akkreditie-
rungskriterien (Tz. 9.3) verabschiedet werden.

Eingebunden war stets auch die Deutsche Akkredi-
tierungsstelle GmbH (DAKKS). Die DAKKS ist zwar in
Deutschland fiir die Akkreditierung von Zertifizie-
rungsstellen zustandig, doch die Aufsichtsbehor-
den werden bei der Begutachtung dieser Stellen
tatig und sind maligeblich an der Akkreditierungs-
entscheidung beteiligt. Auch gehort es zu den Auf-
gaben der Aufsichtsbehorden, die Zertifizierungs-
kriterien zu genehmigen und die Befugnis zur Tatig-
keit als Zertifizierungsstelle zu erteilen. Der AK Zer-
tifizierung hat nun die Grundlage gelegt, dass diese

Was ist zu tun?

Akkreditierungsverfahren starten kdénnen. 2020
wurden bereits in mehreren Bundeslandern Antra-
ge hierzu gestellt, wobei dies in Schleswig-Holstein
bisher noch nicht der Fall ist.

Vorrangiges Ziel des AK Zertifizierung war es in der
zweiten Jahreshalfte, gemeinsame Kriterien fiir
die Bewertung von Kriterienkatalogen der Zerti-
fizierungsstellen festzulegen. Die Arbeiten des
daflir eingerichteten Unterarbeitskreises (UAK)
Priifkriterien waren Schwerpunkt in mehreren
Sitzungen; es ist geplant, dass Anfang 2021 diese
gemeinsamen Priifkriterien der DSK vorgelegt
werden kénnen.

2020 fanden fiinf Sitzungen des AK Zertifizierung
statt, davon in Prdsenz nur eine im Februar in Kiel.

Die Leitung des AK Zertifizierung durch das ULD wird auch 2021 fortgesetzt. Neben den gemeinsamen
Priifkriterien fiir Kriterienkataloge werden viele kleinere Themen wie die Ausgestaltung von Registern,
Veréffentlichungen und die Koordinierung mit den Vorgaben der EU behandelt werden miissen.
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9.2 Verwaltungsvereinbarung zwischen den deutschen Datenschutzbehérden

Anfang 2020 wurde zwischen allen Datenschutzauf-
sichtsbehorden in Deutschland (Lander und Bund)
eine Verwaltungsvereinbarung zum Bereich Akkre-
ditierung von Zertifizierungsstellen geschlossen.
Nach Art. 57 Abs. 1 Buchst. g DSGVO haben die Auf-
sichtsbehdrden die Aufgabe, Akkreditierungen von
Zertifizierungsstellen gemaR Artikel 43 DSGVO
vorzunehmen. Das bedeutet, dass alle Aufsichts-
behorden an der Akkreditierung von Zertifizie-
rungsstellen mitwirken miissen. Diese Zertifizie-
rungsstellen - in der Regel private Anbieter -
wiederum zertifizieren Verantwortliche oder Auf-
tragsverarbeiter hinsichtlich der Einhaltung der
Vorgaben der DSGVO.

Die Akkreditierung selbst wird zwar durch die Deut-

sche Akkreditierungsstelle GmbH (DAkkS) vorge-
nommen, jedoch sind die Aufsichtsbehdrden als

Was ist zu tun?

Gutachter eingebunden und entscheiden uber die
Akkreditierung mit. Insbesondere diese Zusam-
menarbeit zwischen den Aufsichtsbehérden und
der DAkkS musste durch eine Vereinbarung gere-
gelt werden. Diese beinhaltet grundsatzliche Rege-
lungen der Zusammenarbeit sowie die Zusammen-
setzung von Gremien und stellt auch klar, dass
Genehmigungen von Zertifizierungskriterien nach
Art. 42 Abs. 5 DSGVO deutschlandweit gelten. Auch
beinhaltet die Vereinbarung eine Moglichkeit der
gegenseitigen Unterstiitzung und des freiwilligen
Austauschs u. a. von Fachbegutachtenden, wenn
aufgrund erhohter Antragszahl personelle Eng-
passe in den Datenschutzbehérden einzelner
Bundeslander entstehen. Dazu kommen Regelun-
gen zur fortlaufenden Uberwachung von Akkredi-
tierungen.

Antrage auf Akkreditierung von Zertifizierungsstellen sind zu bearbeiten und zu entscheiden. Andere

Bundeslander konnen gegebenenfalls in ihrer Arbeit unterstiitzt werden.

9.3 Akkreditierungskriterien veroffentlicht

Eine der Kernaufgaben des vom ULD geleiteten AK
Zertifizierung im Jahr 2020 war es, zusammen mit
den anderen deutschen Aufsichtsbehdrden die
zuvor erarbeiteten Kriterien gemal® Art. 64 Abs. 1
Buchst. ¢ DSGVO fiir die Akkreditierung von Zertifi-
zierungsstellen dem Europdischen Datenschutz-
ausschuss zuzuleiten und die im Rahmen der Stel-
lungnahme (ibermittelten Anpassungsvorschlage
einzuarbeiten. Hierbei handelt es sich um Ergan-
zungen zur DIN EN ISO/IEC 17065 aus Datenschutz-
sicht. Dies konnte im abgelaufenen Berichtsjahr
erfolgreich umgesetzt werden, sodass die von den
deutschen Aufsichtsbehdrden zusammen mit der
Deutschen Akkreditierungsstelle (DAkkS) erarbeite-
ten  Akkreditierungskriterien inzwischen das
Stellungnahmeverfahren  beim  Europaischen
Datenschutzausschuss erfolgreich  durchlaufen
haben. Diese Kriterien kdnnen nun im Rahmen von
Akkreditierungsverfahren angewendet werden.
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Unter anderem werden in den Kriterien Festlegun-
gen getroffen, welche Fachkundeanforderungen
eine Zertifizierungsstelle erfillen muss, um Zertifi-
zierungsverfahren kompetent durchfiihren zu
konnen. Zudem werden spezielle Verfahrens-
fragen und Publikationsanforderungen geregelt.

Die aktuellen Akkreditierungsanforderungen kon-
nen auf der Webseite der Datenschutzkonferenz
abgerufen werden:

https://www.datenschutzkonferenz-online.de/
media/ah/20201008_din17065_Ergaenzungen_
deutsch_nach_opinion.pdf

Kurzlink: https://uldsh.de/th39-9-3

In diesem Zusammenhang ist das ULD neben ande-
ren deutschen Datenschutzaufsichtsbehdrden aktiv



im Unterarbeitskreis (UAK) Priifkriterien eingebun-
den, der sich zur Aufgabe gemacht hat, einheitliche
Anforderungen zu definieren, die es den deutschen
Datenschutzaufsichtsbehorden erlauben, einge-
reichte Zertifizierungsprogramme auf einer einheit-
lichen Grundlage zu priifen und zu bewerten.
Hierzu wird vom UAK Prifkriterien ein Dokument
erstellt, das die Mindestanforderungen an solche

9 ZERTIFIZIERUNG UND AKKREDITIERUNG

Zertifizierungsprogramme skizziert. Die Arbeit des
UAK Priifkriterien ist dabei eng mit der Arbeit des AK
Zertifizierung verzahnt.

Das erarbeitete Dokument soll nach der finalen
Abstimmung im UAK Priifkriterien und im AK Zerti-
fizierung Anfang 2021 der DSK vorgelegt werden.

9.4 Mitwirkung in der europaischen Subgroup zur Zertifizierung

Das ULD war im Berichtszeitraum im Zusammen-
hang mit der Akkreditierung von Zertifizierungs-
stellen und mit der Zertifizierung in die Arbeit auf
europaischer Ebene eingebunden.

Im Rahmen der ,,Compliance, e-Government und
Health Subgroup (CEH ESG)“, einer Untergruppe
des Europdischen Datenschutzausschusses, hat
sich das ULD als Co-Berichterstatter u.a. an der
Erarbeitung von Stellungnahmen fiir Akkreditie-
rungskriterien von Zertifizierungsstellen nach
Artikel 43 DSGVO in Verbindung mit § 39 BDSG aus
anderen europaischen Mitgliedstaaten beteiligt.

Was ist zu tun?

Dariiber hinaus wirkt das ULD zurzeit in der CEH
ESG aktiv an der Erstellung von Kriterien zur Bewer-
tung und Genehmigung von Zertifizierungspro-
grammen mit (vergleichbar mit denen des UAK
Prifkriterien, Tz. 9.3).

Diese sollen es den europaischen Datenschutz-
aufsichtsbehorden erleichtern, die zur Genehmi-
gung eingereichten Zertifizierungsprogramme bzw.
-kriterien auf einer einheitlichen Basis und nach
vergleichbaren Vorgaben zu priifen und zu bewer-
ten.

Die aktive Mitarbeit in den verantwortlichen Gremien auf europdischer Ebene soll weiter fortgefiihrt

werden, um das Instrument der datenschutzrechtlichen Zertifizierung auf einer einheitlichen Basis weiter
zu definieren und durch eine konsistente Anwendung und Umsetzung in Deutschland und Europa zu

starken.

9.5 Planung eigener Zertifizierungen des ULD

Das ULD hat bis Mai 2018 nach den damaligen
Regelungen des LDSG Zertifizierungen in Form des
Datenschutz-Giitesiegels Schleswig-Holstein durch-
gefiihrt. Auch nach den Regelungen der DSGVO
kann das ULD Zertifizierungen vornehmen.

Aufgrund der guten Erfahrungen mit dem Daten-
schutz-Gutesiegel Schleswig-Holstein plant das
ULD, dieses in Zukunft wieder anzubieten. Aller-
dings war fiir uns von Anfang an klar, dass wir uns
vergleichbaren Regelungen unterwerfen wollen,

wie sie fiir die privaten Anbieter von Zertifizierun-
gen gelten - und die mussten erst ausgearbeitet
werden. Mittlerweile stehen die endgiiltigen Akkre-
ditierungskriterien fiir Deutschland fest (Tz. 9.3). Im
Jahr 2021 werden die Prifkriterien fiir Kriterien-
kataloge abgestimmt sein.

Frithestens dann konnen wir unseren eigenen
Kriterienkatalog fiir eine ULD-Zertifizierung ver-
offentlichen. Dabei wird es sich im Gegensatz zum
alten Datenschutz-Glitesiegel nicht um eine
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Produktzertifizierung handeln. Entsprechend den
Vorgaben der DSGVO stehen Verfahren, Prozesse
und Dienstleistungen im Fokus. Zielgruppe der
ULD-Zertifizierung werden offentliche Stellen in
Schleswig-Holstein sein. Im Gegensatz zu friiher

Was ist zu tun?

werden wir nicht mehr grundsatzlich auf aner-
kannte Sachverstandige zuriickgreifen. Auch die
Gebiihren fiir die Zertifizierung miissen noch fest-
gesetzt werden.

Neben einigen Grundsatzfestlegungen muss insbesondere der Kriterienkatalog fiir die ULD-Zertifizierung

ausgearbeitet und verdffentlicht werden. Die Gebiihren und die genauen Verfahrensablaufe im Rahmen
des eigenen Zertifizierungsprogramms miissen bestimmt werden.
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Vor langer Zeit gab es mal einen Raum in der
Dienststelle des Landesbeauftragten fiir Daten-
schutz Schleswig-Holstein mit mehreren Compu-
tern: das IT-Labor. Dort wurden Datenverarbeitun-
gen und IT-Systeme untersucht, typische Situatio-
nen nachgestellt und die damit verbundenen Risi-
ken ermittelt, um dann wiederum die Wirkung und
die Praktikabilitdt von bestimmten MaRnahmen
auszutesten. Ein solches rdumliches IT-Labor
haben wir dank virtueller Maschinen und einer
immer kleiner werdenden Hardware nicht mehr,

10 AUS DEM IT-LABOR

aber wir beschaftigen uns weiterhin mit derartigen
grundsatzlichen Fragen und Losungen, die daher
auch ein eigenes Kapitel im Tatigkeitsbericht haben.

In dem Berichtsjahr geht es um Risiken durch Besta-
tigungs-E-Mails (Tz. 10.1), Datenmanagement- und
Datentreuhandsysteme (Tz. 10.2), korrektes Schwar-
zen digitaler Dokumente (Tz. 10.3), den Zwang zur
Cloud-Nutzung (Tz. 10.4) und datenschutzkonfor-
mes Einbinden von Karten auf Webseiten (Tz. 10.5).

10.1  Praxisbericht: Bestdtigungs-E-Mails bei Online-Formularen

In den letzten Jahren hat sichimmer mehr durchge-
setzt, dass Webseiten verschliisselt aufgerufen
werden. Erkennbar ist dies am verwendeten Proto-
koll HTTPS statt HTTP. In den meisten Browsern
werden verschliisselte Seiten auch mit einem
Schlosssymbol o. A. als besonders sicher hervorge-
hoben. Beigetragen zu der Entwicklung haben eine
erleichterte Einrichtung fiir Webserver, Initiativen
wie ,Let’s encrypt” (mit kostenfreier Bereitstellung
von SSL/TLS-Zertifikaten) und nicht zuletzt die
Bevorzugung verschliisselter Webseiten in Such-
maschinen.

Besonders wichtig ist die Verschlisselung, wenn
auf einer Webseite auch Daten von Nutzerinnen
oder Nutzern in einem Formular abgefragt
werden - sei es beim Abo eines Newsletters, bei der
Bestellung in einem Online-Shop oder gar bei der
Online-Terminvergabe einer Arztpraxis (Tz. 4.5.2).

Da mitdem Versenden der eingegebenen Formular-
daten mittels Webbrowser oft auch personenbezo-
gene Daten und gegebenenfalls sogar besonders
sensible Daten libertragen werden, ist eine Ver-
schliisselung grundsatzlich notwendig und ent-
spricht auch dem Stand der Technik.

In der Praxis fallt aber immer wieder auf, dass die
Vertraulichkeit der personenbezogenen Daten nur
in einer Richtung eingehalten wird: Oft gehort
zum Anmelde- oder Bestellprozess eine Bestati-
gung der eingegebenen Daten, die als E-Mail an die
eingegebene E-Mail-Adresse geschickt wird. Meist
sind in diesen Bestatigungs-E-Mails auch der einge-
gebene Formularinhalt oder andere Informationen
zu der Person enthalten. Da jedoch diese E-Mails
typischerweise nicht verschlisselt verschickt
werden, ist hier Vorsicht geboten: Durch eine unver-
schliisselte E-Mail sind die versendeten Daten
wiederum fiir Dritte einsehbar. Daher sollte beim
Design solcher Systeme darauf geachtet werden,
dass mit solchen E-Mails keine sensiblen Daten
iibertragen werden.

Beispielsweise konnen Inhaltsbestandteile ganz
weggelassen, gekiirzt oder ausgeblendet werden
(z. B. nur einige Ziffern einer Kontoverbindung).
Ebenso kdnnen andere Moglichkeiten eingerichtet
werden, um die eingegebenen Daten - z. B. pass-
wortgeschiitzt auf der verschliisselt tibertragenen
Webseite - fiir Nutzerinnen und Nutzer einsehbar
zu machen. Eine weitere Moglichkeit besteht darin,
nach erfolgter Anmeldung bzw. Bestellung sofort
im Webbrowser eine Riickmeldung zu geben, die
dann ausgedruckt oder gespeichert werden kann.
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Was ist zu tun?

Bei der Einrichtung von verschlisselt tibertragenen Webseitenformularen, bei denen nach dem Absenden

eine Bestatigungs-E-Mail verschickt wird, ist darauf zu achten, dass mit einer solchen unverschliisselt tiber-
tragenen E-Mail keine sensiblen Daten preisgegeben werden.

10.2  Datenmanagement- und Datentreuhandsysteme

Immer mehr Daten werden Uber jede einzelne
Person verarbeitet - allein dies erschwert den
Schutz jeder und jedes Einzelnen vor mdglichem
Missbrauch der Daten oder Fehlern in den IT-Syste-
men. Die von der Bundesregierung eingesetzte
Datenethikkommission hat in ihrem Abschluss-
bericht 2019 darauf hingewiesen und u. a. gefor-
dert, dass fiir einen umfassenden Schutz der Daten
mehr Anstrengungen in die Forschung und Ent-
wicklung von Datenmanagement- und Datentreu-
handsystemen erfolgen miissten.

Voraussetzung fiir solche Systeme ist dabei, dass
sie praxisgerecht und datenschutzkonform ausge-
staltet sind. Fiir bereits vorhandene Angebote aus
diesem Bereich fehlt bislang ein gemeinsames Ver-
standnis. Die Fokusgruppe Datenschutz des Digital-
Gipfels hat daher zum Digital-Gipfel 2020 ein
Arbeitspapier vorgelegt, in dem Modelle dargestellt
und erlautert und Einsatzszenarien konkretisiert
werden.

Das Arbeitspapier ist unter dem folgenden Link
abrufbar:

https://www.de.digital/DIGITAL/Redaktion/DE/
Digital-Gipfel/Download/2020/p9-
datenmanagement-und-
datentreuhandsysteme.pdf?__blob=publicationFile&v=2

Kurzlink: https://uldsh.de/tb39-10-2a

Datenmanagementsysteme (auch: Personal Infor-
mation Management System, PIMS) befinden sich
noch in der Entwicklung und sind bisher nicht weit
verbreitet. Die Entwicklungsansatze unterscheiden
sich dabei sowohl im Hinblick auf die Herkunft der
verwalteten Daten als auch bei der Speicherung
und der Bereitstellung fiir Dritte: Einige Systeme
agieren als Datencockpits, mit denen ein Uberblick,
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Transparenz und Kontrolle der personlichen Daten
geschaffen werden sollen. Andere verwalten daten-
schutzrechtliche Einwilligungen, dienen als Daten-
schutzassistenten oder ermdglichen die Verwal-
tung digitaler Identitaten.

Personal Information Management System

Es gibt keine allgemeine Definition. Die ver-
schiedenen Dienste und Systeme sollen Perso-
nen in die Lage versetzen, die Sammlung, Ver-
arbeitung, Verbreitung sowie den Austausch
ihrer personlichen Daten zu kontrollieren. Ziel
der Systeme ist typischerweise die Datensou-
veranitat.

Datenmanagementsysteme kdnnen auch dazu
dienen, Pseudonyme zu verwalten oder sicherzu-
stellen, dass personenbezogene Daten nur in ano-
nymisierter Form von Dritten verwendet werden
kdnnen - indem beispielsweise personenbezogene
Daten an forschende Dritte nur anonym bereitge-
stellt werden.

Dies spielte auch eine Rolle in unserer Zuarbeit zu
der Veroffentlichung ,Data Pseudonymisation:
Advanced Techniques and Use Cases“ der Euro-
pean Union Agency for Cybersecurity (ENISA), in der
technische Methoden der Pseudonymisierung im
Sinne einer Risikoverringerung erldutert werden:

https://www.enisa.europa.eu/publications/data-
pseudonymisation-advanced-techniques-and-use-

cases

Kurzlink: https://uldsh.de/tb39-10-2b



Datentreuhandsysteme kdnnen unterschiedliche
Ziele verfolgen, die abhangig von den Daten und
Einsatzszenarien sind. Ein typisches Ziel ist, dass
eine datenverarbeitende Stelle (dies kann ein Ver-
antwortlicher oder ein Auftragsverarbeiter sein)
aus den von ihr verarbeiteten (gegebenenfalls
pseudonymen oder pseudonymisierten) Daten
keine Riickschlisse auf eine natirliche Person
ziehen kénnen soll.

Datentreuhandsystem

Datentreuhdnder stehen typischerweise in
einer Vermittlerrolle zwischen verarbeitenden
Stellen und Einzelpersonen. Sie sollen eine
sichere Speicherung und Weitergabe von per-
sonenbezogenen Daten gewahrleisten und
libernehmen oft noch weitere Funktionen. Eine
feststehende Definition hat sich auch hier noch
nicht etabliert.

Ein Beispiel hierfiir sind Lernmanagementsysteme,
die personenbezogene Daten von Lernenden verar-
beiten und auch Angebote Dritter (etwa weitere
Lernplattformen) mit einbeziehen. Dabei werden
diese Angebote so eingebunden, dass dort zwar
individuelles Lernen moglich ist, die nicht erforder-
lichen Identitatsdaten aber gegenuber diesen Drit-
ten nicht offengelegt werden missen. Neben dem
Schuleinsatz sind solche Konstellationen auch in
der medizinischen Forschung oder im Bankwesen
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denkbar - dies zeigt die Bandbreite moglicher Ein-
satze.

Als Ubergeordnete Anforderungen an Datentreu-
handsysteme wurden insbesondere Sicherheits-
malnahmen und Transparenz herausgearbeitet.
Empfohlen werden die Entwicklung einer Zertifizie-
rung und eine Regulierung der Zulassung als Daten-
treuhdnder. Beachtet werden missen dabei
branchenspezifische Anforderungen. Nicht zuletzt
ist der Begriff ,,Treuhdnder datenschutzrechtlich
nicht eindeutig bestimmt und bedarf auch hier
einer Konkretisierung.

Diese Themen spielten auch in dem Rat fiir Infor-
mationsinfrastrukturen eine Rolle, der sich eben-
falls mit unserer Beteiligung zu Datentreuhandstel-
len duflerte, um ein Augenmerk auf die Rolle von
Wissenschaft und Forschung zu lenken:

http://www.rfii.de/download/rfii-stellungnahme-zu-
datentreuhandstellen/

Kurzlink: https://uldsh.de/tb39-10-2¢

All diese Initiativen werden sich weiter mit den
Bedingungen beschaftigen, unter denen moglicher-
weise ein Datenteilen zu verschiedenen Zwecken
realisiert werden kann und darf, wie dies auch in
der Europdischen Datenstrategie (siehe auch
Tz. 8.4) vorgesehen ist. Dabei kommt dem Einhal-
ten der Datenschutzanforderungen eine wesent-
liche Bedeutung zu.

10.3  Unfallfreies Schwirzen digitaler Dokumente

Bei der Weitergabe von Dokumenten ist es wichtig,
den Inhalt genau zu kontrollieren, insbesondere im
Hinblick auf personenbezogene Daten. Informatio-
nen konnen in digitalen Dokumenten dabei nicht
nur auf der Ebene der sichtbaren Daten vorliegen,
sondern auch als Metadaten, die in der Datei
gespeichert, aber bei der Darstellung des Doku-
mentes unsichtbar sind. Diese Informationen
konnen vielfdltig sein: Textdokumente enthalten
dort oft Autorennnamen, Speicherpfade und Erstel-
lungsdaten, andere Dateien wie Bilder enthalten
mitunter sogar prazise GPS-Informationen uber
den Aufnahmeort. Gerade die Metadaten bergen
das Risiko, dass unbewusst zu viele Informationen
weitergegeben werden.

Um also sowohl sichtbare als auch unsichtbare
Informationen zu entfernen, ist vor der Weiter-
gabe digitaler Dokumente ein mehrschrittiges
Vorgehen notwendig.

Zwar gibt es diverse Online-Tools zur Bearbeitung
und Bereinigung digitaler Dokumente, doch die
Tatsache, dass hier das moglicherweise sensible
Ausgangsdokument einem in der Regel unbekann-
ten externen Dienstleister im Web Ubermittelt
werden muss, lasst Online-Tools fiir diese Aufgabe
ausscheiden.

Zur Kontrolle der Metadaten sind spezielle Pro-
gramme oder entsprechend spezialisierte Funktio-
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nen der verwendeten Betrachtungssoftware nétig.
Zu bedenken ist allerdings, dass einige der zum Ent-
fernen ausgelobten Programme ihre Anderungen
inkrementell vornehmen: Statt eine Information
wirklich zu [6schen, wird bei diesem Verfahren eine
Markierung hinzugefiigt, die eine Information als
geloscht kennzeichnet - etwa vergleichbar dem
Abkleben eines Textes. Inkrementelle Verfahren
sind dann von Vorteil, wenn die Moglichkeit der
Riicknahme von Anderungen erwiinscht ist. Im
Falle der Loschung von Daten ist dies aber kontra-
produktiv. Kommen also inkrementell arbeitende
Werkzeuge zum Einsatz, muss das Dokument
danach linearisiert werden: Durch diesen Prozess
werden bis dahin vorgenommene Anderungen
fixiert und eine Riicknahme unmoglich gemacht.

Auf der Inhaltsebene miissen unter Umstianden
Teile des sichtbaren Dokumentinhalts entfernt
werden. Wie bei analogen Medien spricht man hier
gemeinhin ebenfalls vom ,Schwarzen®“. Anders als
in analogen Medien bedeutet ,nicht mehr sichtbar“
im Digitalen allerdings nicht zwangslaufig ,,weg®,
denn héufig werden wie bei der eben beschriebe-
nen inkrementellen Anderung von Metadaten
Inhalte lediglich tiberdeckt. Zudem bestehen einige
Dokumente technisch gesehen aus Datenblocken:
einem Bild fiir die grafische Wiedergabe mit einem
Anzeigeprogramm und einem nicht sichtbaren Teil,
der die Buchstaben enthalt, z. B. fiir eine Weiterver-
arbeitung per Textverarbeitung.

Das bloRe Uberlagern von Texten oder Bildern ent-
fernt oft nicht die maschinenlesbare Information
aus dem Dokument. Dies geschieht erst, wenn
Ubereinanderliegende Ebenen miteinander ver-
schmolzen werden, der schwarze Kasten und der

Was ist zu tun?

darunterliegende Text also zu einer einzigen Pixel-
flaiche werden (in der Papierwelt entsprache das
dem Erzeugen einer Fotokopie zur Weitergabe).
Darum bieten viele PDF-Bearbeitungsprogramme
spezielle Schwarzungsfunktionen an, in denen im
ersten Schritt Dokumentstellen markiert und diese
dann in einem zweiten Schritt nachhaltig entfernt
werden.

Ohne diesen finalen Schritt sind vorgenommene
Abdeckungen reversibel. Aus diesem Grund ist das
Schwérzen mit nicht speziell dafiir vorgesehenen
Programmen mitunter unzureichend: Wird die
Schwiarzung nur als Uberlagerung ausgefiihrt, ist
die fehlerhafte Funktion fiir Betrachtende zunéchst
nicht erkennbar. Optisch sind die betreffenden
Informationen unkenntlich. Dass der Text
darunter maschinell extrahiert werden kann, ist
weniger offensichtlich.

Grundsétzlich muss bei der Weitergabe von Doku-
menten auf alle Inhalte geachtet werden, die gege-
benenfalls unerwiinschte Riickschliisse zulassen.
Dies konnen maschinell erzeugte Kennungen sein
wie ,Yellow Dots“ (37.TB, Tz.10.4), aber auch
zundchst unscheinbare Reste von Inhalten wie
durchscheinende Buchstaben darunterliegender
Dokumente, Wasserzeichen oder unzureichen-
des manuelles Redigieren im WeiBRbereich (bei-
spielsweise radierte Bleistiftvermerke). Insbeson-
dere Dokumente, die im Entstehungsprozess
vorilibergehend in Papierform vorlagen und durch
Einscannen oder Abfotografieren in eine digitale
Form gebracht werden, sind pradestiniert fir
solcherlei liberschieBende Informationen - diese
lassen sich in Bildbearbeitungsprogrammen oft
durch den Einsatz von Filtern oder Anderungen
des Kontrastes sichtbar machen.

Beim Schwarzen reicht es nicht, das Augenmerk allein auf Text und Bilder zu lenken, sondern alle Bereiche
des Dokuments sind einer kritischen Priifung zu unterziehen.
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Einer der deutlichsten IT-Trends der letzten Jahre
ist die Verlagerung von Anwendungen in die
Cloud. Im Heimbereich bedeutet dies, dass immer
weniger Daten auf den eigenen Geraten verbleiben,
sondern beispielsweise aufgenommene Fotos -
zumeist ohne bewusste Nutzerinteraktion - per
Internet auf Server der Cloud-Anbieter {ibertragen
werden. Dies verspricht einen hohen Komfort-
gewinn, da so die Fotos zeitnah auch auf anderen
Geraten genutzt werden konnen, ohne wie in
grauer Vorzeit mit Datentragern hantieren zu
muissen.

Auch andere Dateien lassen sich so einfach mit
anderen austauschen, je nach Angebot auch
gemeinsam bearbeiten. Ebenso miissen Medien-
inhalte wie Filme oder Musiktitel nicht erst herun-
tergeladen werden, sondern sind per Stream
umfanglich verfligbar.

So werden Speicherung, Verteilung und Nutzung
von Anwendungen gerdteunabhangig. Ist der
Akku des Tablets leer, kann man den eben begon-
nenen Film an der gleichen Stelle auf einem ande-
ren Gerat weiter anschauen. Fallt das Handy verse-
hentlich in einen Brunnen, bedarf es keines zu
kiissenden Frosches, der danach taucht, um weiter
auf die aufgenommenen Fotos zugreifen zu
konnen. Man hat ja alles noch in der Cloud.

Bei dieser Abstraktion wird allerdings Ubersehen,
dass man selbst gar nicht mehr die Verfiigungs-
hoheit iiber die eigenen Daten hat. Oft ist den
Nutzenden weder bewusst, wo ihre Daten denn nun
eigentlich gespeichert werden, noch, wer darauf
eigentlich alles Zugriff hat. Auch kdnnen viele
Nutzende nicht sagen, welche Daten bei der Cloud-
Nutzung anfallen, wie diese aggregiert und von
wem zu welchen Zwecken ausgewertet werden.
Zudem besteht die Gefahr, dass der Anbieter die
Dienstleistung einstellt, sodass man womoglich gar
keinen Zugriff mehr hat. Erst im letzten Jahr schal-
tete beispielsweise Microsoft den Zugriff auf
gekaufte E-Books ab. Auch die wirtschaftliche
Grofe eines Anbieters bietet da keinen Schutz. Ist
dies bei Medieninhalten vielleicht noch ver-
schmerzbar, kann dies bei selbst erstellten Daten
eine erhebliche Beeintrachtigung bedeuten.

Auch im Bereich der Haustechnik findet zusehends
eine Digitalisierung statt. Nicht nur Heizung und
Lampen lassen sich per Smartphone und App
bedienen, Gegensprechanlagen mit Kameras
konnen so aus der Ferne bedient werden, wenn sich
jemand vor der eigenen Haustiir befindet, man
selbst sich aber nicht dahinter. Bei vielen dieser
Angebote besteht das Problem, dass die Ver-
bindung zwischen Hausgerdt und Smartphone
nicht direkt erfolgt, sondern einen Umweg {iber das
Internet nimmt. So fallen bei jeder Steuerung von
Licht und Warme auch Daten bei den Anbietern
dieser Losungen an. Auch lasst sich dann auf die
Steuerung nicht mehr zugreifen, wenn die Netzver-
bindung einmal ausfallt. Oft betreiben die Anbieter
die fiir die Steuerung notwendigen Server aller-
dings gar nicht selbst, sondern nehmen dafiir Ange-
bote von Dritten in Anspruch. So sind im Bereich
von Videoliberwachungslosungen mehrere Falle
bekannt geworden, bei denen der Zugriff auf die
Bilddaten iiber Server in Asien lief und zudem
unzureichend abgesichert war, sodass auch
Unbefugte darauf zugreifen konnten.

Nicht nur Privatanwendende sehen sich indes mit
diesem Trend konfrontiert. Auch in den IT-Umge-
bungen von Firmen, Schulen/Hochschulen, Klini-
ken usw. ist dies deutlich zu bemerken. Kritisch
wird es, wenn die Aktualisierung einer Anwen-
dung plotzlich nicht mehr als On-Premise-
Anwendung, die auf den eigenen Servern lauft,
angeboten wird, sondern nur noch als Software
as a Service (SaaS), sodass man einem Update, bei
dem die eigenen Daten plotzlich auler Haus
wandern, oft nur mit einer aufwendigen Migration
auf ein anderes Produkt entkommen kann.

Denn zu bedenken ist bei so einer Umstellung nicht
nur, dass man mit jeglicher Cloud-Nutzung plotz-
lich Dritten Zugriff auf die eigenen Daten und das
jeweilige Nutzungsverhalten von - je nach Konstel-
lation - Mitarbeitenden, Schiilerinnen und Schii-
lern, Patientinnen und Patienten usw. gewahrt.
Insbesondere wenn direkt oder indirekt Anbieter
aus den USA beteiligt sind, ist dies nach dem
Schrems-II-Urteil des EuGH (siehe auch Tz.11.5)
besonders kritisch zu betrachten.
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Was ist zu tun?

Cloud-Dienstleistungen sollten immer eine Moglichkeit zum Export der Daten und zur anbieterunabhan-

gigen Nutzung derselben bereitstellen.

Im Bereich der Heimautomation sollte auf Implementierungen geachtet werden, die von Internetanbin-
dung und Herstellerservern unabhéngig sind. Die Ubertragung von Nutzungsdaten an die Hersteller muss

jederzeit deaktivierbar sein.

Sind Anbieter aus den USA oder anderen Nicht-EU-Staaten an der Bereitstellung von Cloud-Diensten
beteiligt, ist eine rechtskonforme Nutzung nur bei Vorliegen einer Rechtsgrundlage und ausreichender

Datenschutzgarantien moglich und muss andernfalls unterbleiben.

In allen genannten Bereichen sind daher anbieterunabhéngige Open-Source-Losungen vorzuziehen, die
mit offenen Standards arbeiten, wie es auch die IT-Strategie des Landes Schleswig-Holstein vorsieht.

10.5 Kartendienste auf Webseiten ohne Datenabfluss

StraRenpléne und Landkarten sind ldngst dem Falt-
planalter entwachsen und liegen in vielféltigen
digitalen Formen vor. Einige Anbieter haben dabei
friih erkannt, dass die Nutzung digitaler Karten-
dienste mit einer Reihe spezieller Metadaten ein-
hergeht. Oft wird die GPS-Position der abfragenden
Person Ubermittelt, in jedem Fall jedoch das
gesuchte Ziel. Bei mobilen Endgeraten fallen dane-
ben oft auch Bewegungsdaten wie Beschleunigung
und Geschwindigkeit an. Fir Werbetreibende sind
diese Zusatzinformationen interessant, weil sie
deutlich lber die sonst ermittelten Metadaten hin-
ausgehen und damit zur Anreicherung von Profilen
verwendet werden kdnnen.

Wer eine Webseite betreibt, mochte bisweilen
seinen Gasten mit einem Lageplan die Anfahrts-
oder Lieferwege verdeutlichen. Gleichzeitig ist es
wichtig, Informationen der eigenen Gaste nicht
ohne Grund an fremde Diensteanbieter weiterzu-
reichen. Die Einbindung von Kartenmaterial in
Form nachgeladener Inhalte birgt allerdings eben-
dieses Risiko. Rufen Nutzerinnen und Nutzer die
Webseite mit eingebundener Landkarte auf, erfahrt
der Kartendienst neben IP- und Browserdaten
mindestens auch die Geodaten des eingebundenen
Kartenausschnitts. Wird das Kartenmaterial von
Servern in auflereuropdischen Drittstaaten gela-
den, kommt es daher zu einem kritischen Daten-
transfer: Nach dem Aus des Privacy-Shield-Abkom-
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mens (Tz. 11.5) fehlt in vielen Fallen eine Rechts-
grundlage, da solche Kartendienste meist in den
USA ansdssig sind. Hinzu kommt, dass die ver-
meintlich unerheblichen Daten in der Regel bei
kommerziellen Anbietern landen, die sich selten
nur auf das Gebiet der Kartendaten beschranken.
Personenbezogene Daten, die im Rahmen des Kar-
tendienstes an diese Anbieter (ibermittelt werden,
landen also mitunter in einem Pool mit Daten zu
einer Person, die der Anbieter aus anderen Quellen
zu generieren imstande ist.

Beim Betrieb von Webseiten ist dieser Umstand
stets im Auge zu behalten: Konkrete Daten der eige-
nen Gaste mogen irrelevant erscheinen, wenn man
nur das eigene Webangebot betrachtet. Aber fiir
Nutzende bleibt es selten beim Aufruf nur einer
Webseite. Anbieter, die viele Besuche derselben
Person Uber lange Zeit beobachten kdnnen, gewin-
nen hingegen auch aus kleinen Datenschnipseln
okonomisch wertvolle Zusatzinformationen und
konnen Profile erstellen.

Um also Gaste der eigenen Webseite vor unnétigen
Datentransfers zu schiitzen, sollte die Nutzung von
Kartendaten unter dem Gesichtspunkt der Daten-
sparsamkeit betrachtet werden. Die einfachste
Moglichkeit der Einbindung von Kartenmaterial ist
der Screenshot, also ein Bild der Kartendaten, das
auf dem eigenen Server liegt. So eine Abbildung



erzeugt keinerlei Dateniibertragung an Dritte. Aller-
dings ist zu beachten, dass nicht alle Anbieter von
Kartendaten solch eine lokale Nutzung ihrer Mate-
rialien erlauben und so gegebenenfalls das Urhe-
berrecht des Anbieters diesem Vorgehen entgegen-
steht - d.h., Webseitenbetreiber bei der Wahl
solcher Anbieter also quasi ,gezwungen® waren,
Inhalte zur Laufzeit nachzuladen. Stammen die
Daten aus freien Quellen wie z. B. Open-Data-
Plattformen, sind lokale Kopien im Allgemeinen
kein Problem.

Sollen Gaste der Webseite Navigationsfunktionen

nutzen kénnen, konnen diese per Link eingebun-
den werden - in diesem Fall ist zur Nutzung eine

Was ist zu tun?
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aktive Handlung erforderlich. Die Verantwortung
liegt dann beim Betreiber des Kartendienstes.

Kartenmaterial, das beim Aufruf der eigenen Web-
seite vom Diensteanbieter automatisch nachgela-
denwird, birgt grundsatzlich das Risiko unerlaubter
Datentransfers. Hier ist eine klare Analyse der ein-
gebundenen Dienste, ihrer Standorte und ihrer
Datenschutzgarantien vonnéten, um Datentrans-
fers ohne Rechtsgrundlage auszuschliefen. Neben
einer griindlichen Dokumentation der Datentrans-
fers in der eigenen Datenschutzerklarung ist auch
eine klare Information der Webseitengaste erfor-
derlich, bevor der Datentransfer erfolgt.

Kartendaten sollten in Form lokaler Abbildungen (Screenshot) in die eigene Webseite eingebunden

werden, sofern Lizenzen oder Urheberrecht des genutzten Anbieters dem nicht entgegenstehen. Open-
Data-Plattformen sind in dieser Hinsicht im Vorteil.
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KERNPUNKTE

Leitlinien zu Targeting in sozialen Medien
Leitlinien zur Einwilligung

Konsequenzen aus dem EuGH-Urteil zum Privacy Shield
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11 EUROPA UND INTERNATIONALES

11 Europa und Internationales

Fiir einen effektiven Datenschutz in Europa ist eine
moglichst einheitliche Auslegung und Anwendung
der Datenschutz-Grundverordnung wesentlich. Aus
diesem Grund erarbeitet und veroffentlicht der
Europadische Datenschutzausschuss (EDSA), das
Gremium der Aufsichtsbehdrden in Europa, Doku-
mente und Materialien, die wichtige Ergebnisse der
Abstimmung unter den europaischen Aufsichtsbe-
horden enthalten. Die wesentliche Arbeit flir solche
Guidelines (Leitlinien) wird in den Arbeitsgruppen
des Ausschusses, den Expert Subgroups, geleistet.

Diese war im Berichtsjahr natiirlich stark von den
datenschutzrechtlichen Herausforderungen und
Problemen gepragt, die aufgrund des Auftretens
der Pandemie seit dem Friihjahr 2020 entstanden
sind. Vor allem die Positionierung des EDSA zu
Fragen der Konzeption und - spater - der lander-
Ubergreifenden Interoperabilitat sogenannter Con-
tact Tracing Apps war beherrschendes Thema im
ersten Halbjahr 2020. Daneben konnten dennoch
auch einige andere wichtige Themen bearbeitet
werden.

Das ULD ist als Vertreter der Datenschutzaufsichts-
behorden der Lander Mitglied in der Key Provisions
Expert Subgroup, die sich mit Grundsatzfragen
beschéftigt. Als stellvertretender Landervertreter
ist das ULD in der Technology Expert Subgroup ver-
treten, die alle moglichen Aspekte zu Informations-
und Kommunikationstechnologien und verwand-
ten Themen in den Fokus nimmt. Weiterhin wirkt
das ULD in thematisch passenden Unterarbeits-
gruppen mit und entsendet zu Einzelfragen Vertre-
terinnen und Vertreter in die Arbeitsgruppen des
EDSA.

Neben der reguldren Arbeit als Mitglied in den
Expert Subgroups, die u. a. darin besteht, die Inte-
ressen und Rechtsauffassungen der deutschen Auf-
sichtsbehdrden der Lander einzubringen, beteilig-
ten sich Mitarbeiterinnen und Mitarbeiter des ULD
vereinzelt auch als (Co-)Berichterstatter.

Im Berichtsjahr betrifft die Arbeit auf europaischer
Ebene insbesondere Fragen der Technikentwick-

lung zur Kontaktnachverfolgung in der Corona-
pandemie (Tz. 11.1), Targeting in sozialen Medien
(Tz. 11.2), Grundsatzfragen zur Einwilligung (Tz. 11.3),
Verarbeitung personenbezogener Daten in vernetz-
ten Fahrzeugen (Tz. 11.4) und die Auswertung des
EuGH-Urteils zum Privacy Shield sowie den Vor-
schlag der Europdischen Kommission zu Standard-
datenschutzklauseln (Tz. 11.5). Daneben war das
ULD zu Fragen der Zertifizierung und Akkreditie-
rung eingebunden (Tz. 9.4). Unter Beteiligung des
ULD wurden 2020 u. a. folgende Arbeiten abge-
schlossen:

® Guidelines 1/2020 on processing personal
datain the context of connected vehicles and
mobility related applications

® EDPB Letter concerning the European Com-
mission’s draft Guidance on apps supporting
the fight against the COVID-19 pandemic -
14/04/2020

®» Guidelines 04/2020 on the use of location
data and contact tracing tools in the context
of the COVID-19 outbreak

® Guidelines 05/2020 on consent under Regu-
lation 2016/679

» Statement on the data protection impact of
the interoperability of contact tracing apps -
16/06/2020

» Guidelines 08/2020 on the targeting of social
media users - version for public consultation

= Statement on the ePrivacy Regulation and

the future role of Supervisory Authorities and
the EDPB - 19/11/2020

Abrufbar sind diese und andere Arbeiten des EDSA
unter:

https://edpb.europa.eu/our-work-tools/general-
guidance/gdpr-guidelines-recommendations-best-
practices_de

Kurzlink: https://uldsh.de/tb39-11-a

https://edpb.europa.eu/other-documents_de

Kurzlink: https://uldsh.de/tb39-11-b
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11.1  Guidelines aus Europa - datenschutzkonforme Kontaktnachverfolgung

als CoronamafRnahme

Nachdem die Weltgesundheitsorganisation auf-
grund der Verbreitung des Coronavirus SARS-CoV-2
und der COVID-19-Infektionen den Pandemiefall
ausgerufen hatte, postulierten zahlreiche Politike-
rinnen und Politiker, dass es fiir geeignete Malinah-
men der Kontaktnachverfolgung erforderlich sei,
alle verfligbaren Standort- und Bewegungsdaten
der Menschen zu nutzen und dariiber hinaus tech-
nisch weitere dieser Daten zu erheben. Parallel
wurde mit der Arbeit an verschiedenen Apps begon-
nen, die Bausteine der Pandemiebekampfung dar-
stellen sollten.

Hinsichtlich sogenannter Contact Tracing Apps
(wie z. B. der in Deutschland verwendeten Corona-
Warn-App) haben die Datenschutzbehorden in
mehreren Verdffentlichungen Stellung bezogen
und Malgaben und Empfehlungen erarbeitet, die
bei Entwicklung und Betrieb solcher Apps zu
beriicksichtigen sind. Auf eine Anfrage der Europai-
schen Kommission hin hat der EDSA erste Empfeh-
lungen ausgesprochen und u.a. den Standpunkt
vertreten, dass die Nutzung einer Contact Tracing
App auf freiwilliger Basis geschehen und zeitlich
begrenzt sein misse (Letter concerning the Euro-
pean Commission’s draft Guidance on apps suppor-
ting the fight against the COVID-19 pandemic).
Dieses Schreiben ist unter dem folgenden Link
abrufbar:

https://edpb.europa.eu/our-work-tools/our-
documents/letters/edpb-letter-concerning-
european-commissions-draft-guidance-apps_de

Kurzlink: https://uldsh.de/th39-11-3a

In sehr kurzer Zeit erstellten die Aufsichtsbehdrden
unter mafgeblicher Beteiligung auch des ULD Leit-
linien in Bezug auf Contact Tracing Apps, die im
April 2020 als ,,Guidelines 04/2020 on the use of
location data and contact tracing tools in the
context of the COVID-19 outbreak* vom EDSA ver-
offentlicht wurden. Darin bekréftigte der EDSA
seine initialen Empfehlungen und hob u. a. hervor,
dass Personen, die Contact Tracing Apps nicht
nutzen mochten oder kdnnen, keine Nachteile ent-
stehen diirfen. Aulerdem wurde darauf hingewie-
sen, dass fiir Kontaktnachverfolgungs-Apps die
Erfassung von Standorten der einzelnen Nutze-
rinnen und Nutzer nicht erforderlich ist und statt-
dessen Begegnungsdaten verwendet werden soll-
ten. Ferner sollten Apps zur Kontaktnachverfolgung
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ohne eine direkte Identifizierung von Einzelperso-
nen funktionieren kdnnen und es sollten geeignete
MaRnahmen getroffen werden, um eine Deanony-
misierung zu verhindern. Die erhobenen Informati-
onen sollten im Endgerat, beispielsweise im Smart-
phone der Nutzerin oder des Nutzers, verbleiben; es
sollten lediglich die absolut notwendigen Informa-
tionen erhoben werden.

Der EDSA stellt abschlieRend klar, dass automati-
sierte Datenverarbeitung und digitale Technolo-
gien bei der Bekdmpfung von COVID-19 zwar eine
zentrale Rolle spielen kénnen, jedoch zu gewahr-
leisten ist, dass ,jede unter diesen aufiergewohnli-
chen Umstanden ergriffene MaBnahme notwendig,
zeitlich begrenzt und von minimaler Tragweite ist
und einer regelméaRigen, konkreten Uberpriifung
sowie einer wissenschaftlichen Bewertung unter-
liegt“. Der EDSA betont auflerdem, ,,dass es nicht
dazu kommen diirfe, zwischen einer wirksamen
Reaktion auf die derzeitige Krise und dem Schutz
unserer Grundrechte wahlen zu missen.”

Die ,Leitlinien 04/2020 fiir die Verwendung von
Standortdaten und Tools zur Kontaktnachver-
folgung im Zusammenhang mit dem Ausbruch
von COVID-19% sind unter dem folgenden Link
abrufbar:

https.//edpb.europa.eu/our-work-tools/our-
documents/quidelines/quidelines-042020-use-
location-data-and-contact-tracing_de

Kurzlink: https://uldsh.de/tb39-11-3b

Die Anregung des EDSA, dass ,ein gemeinsamer
europaischer Ansatz ausgearbeitet oder zumindest
ein interoperabler Rahmen geschaffen werden
sollte, fiihrte zu weiteren Fragen, die im Juni 2020
in der ,,Erklérung iiber die Datenschutzfolgen der
Interoperabilitdt von Kontaktnachverfolgungs-
Apps* aufgegriffen und stérker beleuchtet wurden:

https.//edpb.europa.eu/our-work-tools/our-
documents/other/statement-data-protection-
impact-interoperability-contact-tracing_de

Kurzlink: https://uldsh.de/tb39-11-3c
Hervorzuheben ist die konstruktive Hilfestellung

durch den EDSA, die in dieser aulRergewodhnlichen
Situation in kurzer Zeit erarbeitet, abgestimmt und



veroffentlicht wurde. Auch wir haben uns hier mit
juristischer und technischer Expertise im Sinne
besonders datenschutzfreundlicher und vertrau-
enswiirdiger Technikentwicklung eingebracht.
Damit konnte Einfluss auf die Gestaltung von natio-
nalen und europaischen Contact Tracing Apps
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genommen werden - ein den Datenschutz ignorie-
render Schnellschuss, wie er wohl einigen Politike-
rinnen und Politikern in vielen Landern vor-
schwebte, konnte auf diese Weise zumindest in
diesem Bereich vermieden werden.

11.2  Guidelines aus Europa - Targeting in sozialen Medien

Anfang 2018 wurde ein Datenskandal von riesigem
Ausmalft aufgedeckt: Die Firma Cambridge Analy-
tica hatte sich liber eine vermeintlich wissenschaft-
liche App Zugang zu Daten Millionen von Facebook-
Nutzerinnen und -Nutzern verschafft, darunter
auch Ergebnisse von Personlichkeitstests und
Informationen zu den sozialen Beziehungen im
Netzwerk. Diese Daten flossen in psychologische
Profile ein und wurden u. a. fiir individualisierte
Wahlwerbung genutzt. Die Firma erweckte den Ein-
druck, dass sie mit diesen sehr detaillierten Kennt-
nissen Wahlentscheidungen beeinflussen konnte.
Wie groR der Effekt der Manipulation der Men-
schen tatsachlich war, ist zwar umstritten. Doch
dass auf Personen zugeschnittene Werbung -
beispielsweise durch geschicktes Anpassen und
emotionale Trigger - vielfach funktioniert und Ein-
fluss auf unsere demokratische Gesellschaft
nehmen kann, ist nicht von der Hand zu weisen.

Aus diesem Grund beschloss die Artikel-29-Daten-
schutzgruppe, eine Social-Media-Arbeitsgruppe
einzurichten, der das Mandat erteilt wurde, eine
Leitlinie in Bezug auf das Targeting (gezielte werb-
liche Ansprache) von Social-Media-Nutzerinnen
und -Nutzern auszuarbeiten. Unter Beriicksichti-
gung der Urteile des EuGH in Sachen ,Wirtschafts-
akademie®, ,Jehovas Zeugen“ und ,Fashion ID“
ergaben sich viele Fragen, insbesondere zur Vertei-
lung der Rollen und Verantwortlichkeiten zwischen
einerseits den Social-Media-Plattformen, die Targe-

ting-Funktionen anbieten, und andererseits Unter-
nehmen oder anderen Organisationen, die diese
Targeting-Funktionen nutzen.

Inhalt der Leitlinien ,,Guidelines 08/2020 on the
targeting of social media users*, an deren Erar-
beitung wir maRgeblich beteiligt waren, sind zahl-
reiche Fallbeispiele, die verdeutlichen, wie sich die
Verteilung von datenschutzrechtlicher Verant-
wortlichkeit nach Ansicht des EDSA darstellt und
welche Pflichten fiir die Beteiligten daraus resultie-
ren. Auch wird erldutert, welche Rechtsgrundlagen
unter welchen Bedingungen in typischen Konstella-
tionen in Betracht kommen.

Die Leitlinien wurden im September vom Plenum
verabschiedet. Daran schloss sich eine 6ffentliche
Konsultation an. Die zahlreichen Riickmeldungen
werden zurzeit ausgewertet, um sodann unter
deren Beriicksichtigung dem Plenum eine finale
Version der Leitlinien vorlegen zu konnen.

Die zundchst nur in Englisch verfligbaren Guide-
lines sind unter dem folgenden Link abrufbar:

https://edpb.europa.eu/our-work-tools/public-
consultations-art-704/2020/guidelines-082020-

targeting-social-media-users_de

Kurzlink: https://uldsh.de/tb39-11-2

11.3  Guidelines aus Europa - Uberarbeitung und Erginzung der Leitlinien zur Einwilligung

Unionsrechtliche Grundlage u. a. fiir die Verarbei-
tung personenbezogener Daten durch sogenannte
Cookies ist die ePrivacy-Richtlinie (2002/58/EG,
zuletzt geandert durch die sogenannte Cookie-
Richtlinie 2009/136/EU). Anders als bei einer euro-
paischen Verordnung (wie der DSGVO) verbleibt ein
gewisser Spielraum bei der Umsetzung der Richtli-
nie durch die Mitgliedstaaten der Union. Um

Konsistenz zwischen den aufsichtsbehordlichen
Auffassungen und den darauf aufbauenden mit-
gliedstaatlichen Orientierungshilfen beziiglich der
Verwendung von Cookies herzustellen, tauschen
sich die Aufsichtsbehorden der Mitgliedstaaten auf
Arbeitsebene fortlaufend aus und stimmen sich ab.
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Erwagungsgrund 32 der DSGVO (Einwilligung)

Die Einwilligung sollte durch eine eindeutige
bestatigende Handlung erfolgen, mit der frei-
willig, fiir den konkreten Fall, in informierter
Weise und unmissverstandlich bekundet wird,
dass die betroffene Person mit der Verarbei-
tung der sie betreffenden personenbezogenen
Daten einverstanden ist [...] Dies konnte etwa
durch Anklicken eines Kastchens beim Besuch
einer Internetseite, durch die Auswahl techni-
scher Einstellungen fiir Dienste der Informati-
onsgesellschaft oder durch eine andere Erkla-
rung oder Verhaltensweise geschehen, mit der
die betroffene Person in dem jeweiligen Kon-
text eindeutig ihr Einverstandnis mit der beab-
sichtigten Verarbeitung ihrer personenbezoge-
nen Daten signalisiert. Stillschweigen, bereits
angekreuzte Kastchen oder Untatigkeit der
betroffenen Person sollten daher keine Einwil-
ligung darstellen. [...]

In diesem Zusammenhang wurden die Leitlinien
zur Einwilligung ,,Guidelines 05/2020 on consent
under Regulation 2016/679“ (iberarbeitet und
dabei vor allem klarstellende Erganzungen vorge-
nommen: Bezliglich der Anforderungen an eine
wirksame Einwilligung verweist die ePrivacy-Richt-
linie auf das allgemeine Datenschutzrecht und
damit nunmehr (seit deren Geltung, also ab dem
25.05.2018) auf die DSGVO. Insbesondere wurde
durch die Erganzungen in den Leitlinien klarge-
stellt, dass das bloBe Weiternutzen einer Web-
seite nicht als wirksame Einwilligung angesehen
werden kann, weil eine solche Aktivitat unter
keinen Umstdanden dem Erfordernis einer klaren
und bestatigenden Handlung geniigt.

Die (aktualisierten) Leitlinien sind unter dem
folgenden Link abrufbar:

https://edpb.europa.eu/our-work-tools/our-
documents/quidelines/quidelines-052020-consent-

under-regulation-2016679_de

Kurzlink: https://uldsh.de/tb39-11-3

11.4  Guidelines aus Europa - vernetzte Fahrzeuge und Mobilitatsanwendungen

Die Nutzung heutiger Autos ist kaum noch méglich,
ohne dass eine Vielzahl an personenbezogenen
Daten verarbeitet wird. Infotainment-, Verkehrs-
informations- und diverse Fahrassistenzsysteme
gehoren mittlerweile nicht nur in Oberklasse-
modellen zur Ausstattung. Rund um heutige Autos
hat sich daher ein komplexes Okosystem gebildet.
Invielen Modellen, diein den letzten Jahren aufden
Markt gekommen sind, sind Sensoren und ver-
netzte Bordgerate integriert, die u. a. die Motorleis-
tung, die Fahrgewohnheiten, die besuchten Orte
oder auch biometrische Daten der Fahrerinnen und
Fahrer zu Authentifizierungs- oder Identifizierungs-
zwecken sammeln und aufzeichnen kdnnen.

Um in diesem komplexen Bereich Orientierung zu
geben, beschaftigt sich der EDSA in den Leitlinien
mit diesem Okosystem und konzentriert sich dabei
insbesondere auf die Verarbeitung personenbe-
zogener Daten betroffener Personen (z. B. Fahre-
rinnen und Fahrer, Passagiere, Fahrzeugbesitzerin-
nen und -besitzer, Mieterinnen und Mieter usw.),
die innerhalb des Fahrzeugs verarbeitet, zwi-
schen dem Fahrzeug und den damit verbunde-
nen personlichen Endgerdten (wie z.B. einem
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Smartphone oder Navigationsgerdt) ausgetauscht
oder innerhalb des Fahrzeugs gesammelt und an
externe Stellen zur weiteren Verarbeitung
exportiert werden (z.B. an Fahrzeughersteller,
Infrastrukturbetreiber, Versicherungen oder Auto-
werkstatten).

Die Leitlinien befanden sich in der 6ffentlichen Kon-
sultation. Eine Uiberarbeitete Version wird aller
Voraussicht nach im ersten Quartal 2021 verab-
schiedet werden. Abrufbar sind die Leitlinien
»Guidelines 1/2020 on processing personal data
in the context of connected vehicles and mobil-
ity related applications* (bisher nur in Englisch)
hier:

https://edpb.europa.eu/our-work-tools/public-
consultations-art-704/2020/quidelines-12020-
processing-personal-data-context_de

Kurzlink: https://uldsh.de/th39-11-4a
Da es sich bei vernetzten Fahrzeugen um funk-

fahige Systeme handelt, kdnnen sie passiv geortet
werden, z. B. per WLAN- oder Bluetooth-Tracking.



In diesem Sinne unterscheiden sie sich nicht von
anderen verbundenen Endgerdten. Die Leitlinien
beschaftigen sich nicht im Detail mit dieser Frage,
weisen jedoch ausdriicklich auf diesen Problem-
bereich hin und verlinken zur Arbeit des ULD, da wir
uns etwas eingehender damit beschéftigt haben:
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https://www.datenschutzzentrum.de/artikel/1269-
Location-Services-can-Systematically-Track-
Vehicles-with-WiFi-Access-Points-at-Large-Scale.html

Kurzlink: https://uldsh.de/th39-11-4b

11.5  Technische und vertragliche Empfehlungen bei Drittstaatentransfers

Im Urteil des EuGH zur Rechtssache C-311/18
(,,Schrems 11°) zu Dateniibertragungen in die USA
wurde festgestellt, dass neben dem fiir ungiltig
erklarten Privacy Shield auch die Nutzung der von
der EU genehmigten Standarddatenschutzklau-
seln (auch teilweise als Standardvertragsklauseln
bezeichnet) gegebenenfalls nicht ohne Weiteres
ausreicht, um eine Datenuibermittlungin die USA zu
legitimieren.

Diese Feststellung des Gerichts ist konsequent -
gehorten doch zu den wesentlichen Kritikpunkten
des EuGH Art und Umfang staatlicher Zugriffe,
beispielsweise durch Geheimdienste, und man-
gelnde Rechtsschutzmdglichkeiten fiir die Betroffe-
nen. Dass vertragliche Regelungen zwischen Daten-
verarbeitern auf solche Zugriffe nur wenig Einfluss-
moglichkeiten haben, leuchtet ein und war auch
schon bei der ersten Entscheidung des EUGH zu
Dateniibermittlungen in die USA im ,,Safe Harbor“-
Urteil problematisiert worden (36. TB, Tz. 11.1).

Dennoch hangt es von den genauen Umstanden ab,
ob durch eine Dateniibermittlung in einen Dritt-
staat (d. h. in einen Staat auRerhalb des 6rtlichen
Geltungsbereichs der DSGVO) ein unvertretbares
Risiko entsteht. Dazu hat der Europdische Daten-
schutzausschuss (EDSA) (38. TB, Tz. 11) Empfehlun-
gen herausgegeben, mit denen Verantwortliche
priifen konnen, unter welchen Voraussetzungen
eine solche Ubermittlung mdglich ist. Diese
Empfehlungen ,,Recommendations 01/2020 on
measures that supplement transfer tools to
ensure compliance with the EU level of protec-
tion of personal data“ sind hier abrufbar:

https://edpb.europa.eu/our-work-tools/public-
consultations-art-704/2020/recommendations-
012020-measures-supplement-transfer_de

Kurzlink: https://uldsh.de/tb39-11-5a

Die Empfehlungen beschranken sich nicht auf die
USA. Einer der Kernpunkte ist die Analyse der

rechtlichen Situation einschlieBlich der prakti-
schen Umsetzung im Empfangerland, um das
dortige Datenschutzniveau einzuschatzen. Einen
zweiten Kernpunkt bilden zusatzliche MaRBnah-
men, mit denen durch (vertragliche) Ergéanzun-
gen (sogenannnte ,,Supplementary Measures®)
das Datenschutzniveau gegebenenfalls so weit
angehoben werden kann, dass es den europdi-
schen Vorgaben entspricht.

Dies erscheint zunachst widersinnig: Warum sollte
eine vertragliche Bindung unbefugte Datenzugriffe
durch Behérden im Empfangerland verhindern
konnen? Bei naherem Hinsehen gibt es jedoch
bedenkenswerte Aspekte: Nicht jedes Unterschrei-
ten des europdischen Datenschutzniveaus beruht
auf unbefugten staatlichen Zugriffen, sondern kann
u. a. auch aus mangelnden datenschutzrechtlichen
Regelungen, etwa zu Betroffenenrechten (z.B.
Loschung, Auskunft, Berichtigung) oder zu Trans-
parenz- und Dokumentationsverpflichtungen,
resultieren. Diese lassen sich vertraglich erganzen.

Daneben konnen in einigen Fallen technische Mal3-
nahmen zum Einsatz kommen, mit denen sich
unbefugte Zugriffe technisch unterbinden lassen.
Typische Beispiele sind Verschliisselungsverfahren,
die wirksame Pseudonymisierung von Daten oder
eine geteilte Verarbeitung. Auf diese Weise entsteht
im besten Fall erst gar keine tatsachliche Moglich-
keit eines unbefugten Zugriffs. In anderen Fallen,
wenn beispielsweise die Verarbeitung von perso-
nenbezogenen Klartextdaten der Geschaftszweck
ist, etwa bei Kommunikationsdiensten oder
Servicediensten (,Helpline“), sind bisher keine
technischen Malnahmen verfiigbar.

Bis Ende 2020 befanden sich diese Empfehlungenin
einer Konsultationsphase, sodass in Kiirze mog-
licherweise Erganzungen vorgenommen werden.

Parallel beschéftigt sich der EDSA mit liberarbeite-
ten Standarddatenschutzklauseln, die von der
Europdischen Kommission im Entwurf vorgelegt
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wurden. Dies wird vom EDSA generell begriiRt, https://edpb.europa.eu/news/news/2021/edpb-
dennoch werden vonseiten der Datenschutzauf- edps-adopt-joint-opinions-new-sets-sccs_de
sichtsbehdrden in Europa Verbesserungen gefor-

dert: Kurzlink: https://uldsh.de/tb39-11-5b

Was ist zu tun?

Verantwortliche oder Auftragsverarbeiter, die bisher Daten auf Basis des Privacy Shield oder der Standard-
datenschutzklauseln in die USA iibertragen haben, miissen eine valide Rechtsgrundlage vorweisen
konnen. Sie sollten mithilfe der von den Aufsichtsbehdrden veroéffentlichten Empfehlungen iiberpriifen,

ob der bisherige Datentransfer auf vertraglicher Basis méglich ist oder ob die Datenverarbeitung im Sinne
einer Rechtskonformitat zu verandern ist. Datenexporteure sind verpflichtet, die Dateniibermittlung aus-
zusetzen oder zu beenden, wenn der Schutz der libermittelten Daten auch durch zusatzliche MalRnahmen

nicht hinreichend sichergestellt werden kann.
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KERNPUNKTE

Anpassung des IZG-SH notwendig
TOP 5 der Beschwerden

Informationspflicht privater Stellen
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12 Informationsfreiheit

Jede natirliche und juristische Person hat das
Recht, insbesondere bei Behorden vorhandene
Informationen abzufragen. Dies dient der Transpa-
renz staatlichen Handelns und ist in Schleswig-Hol-
stein seit 2012 gesetzlich geregelt. Leider steht
weiterhin eine Anpassung des aktuellen Informati-
onszugangsgesetzes (I1ZG-SH) an die 2018 erfolgten
Anderungen des LDSG aus (Tz. 12.1).

Das ULD kann von Petentinnen und Petenten ver-
mittelnd eingebunden werden, wenn diese der
Meinung sind, dass ihr Antrag nach dem 1ZG-SH
unrechtmaRig beantwortet (oder gar nicht darauf

reagiert) wurde. Die Top 5 der Beschwerden im
Berichtszeitraum haben wir zusammengefasst
(Tz.12.2).

Einige besondere Falle im Berichtsjahr haben wir
herausgegriffen, so die Informationspflicht privater
Stellen (Tz.12.3), die Antragstellung im Betreu-
ungsverhaltnis (Tz. 12.4), Einsicht in Klausuraufga-
ben (Tz.12.5) und den Begriff des Betriebs- und
Geschaftsgeheimnisses (Tz. 12.6). SchlieBlich gehen
wir auch noch auf die Transparenz und den
Pottkieker-Gesetzentwurf (Tz. 12.7) ein.

12.1  Weiterhin Anpassung des I1ZG-SH an LDSG und DSGVO notwendig

Schon im vorletzten Tatigkeitsbericht haben wir
darauf hingewiesen, dass das Informationszu-
gangsgesetz Schleswig-Holstein (I1ZG-SH) gedndert
werden muss (37. TB, Tz. 12.1). Die Rolle des ULD im
Bereich der Informationsfreiheit ist beratender Art
und besteht insbesondere in einer Mediation
zwischen den Interessen der Petentinnen bzw.
Petenten und den Behdrden. Im Gegensatz dazu
tritt im Bereich der Datenschutzaufsicht, wie sie
LDSG und DSGVO im Fokus haben, statt dieses Ver-
mittlungsgedankens der aufsichtsbehdrdliche
Charakter deutlich in den Vordergrund. Dennoch
verweist die jetzige Version des 1ZG-SH bei den
Befugnissen des ULD auf die Regelungen des LDSG

Was ist zu tun?

Das IZG-SH ist anzupassen.

in Verbindung mit der DSGVO. Dies ist vermutlich
bei der Novellierung des LDSG Anfang 2018 iiber-
sehen worden. Die dort geregelten Anweisungs-
und Anordnungsbefugnisse des ULD kdnnen nicht
auf diese vermittelnde Form des Petitionsrechts
Ubertragen werden. Daher pladieren wir dafir, in
das 1ZG-SH angepasste Aufgaben und Befugnisse
des ULD aufzunehmen, wie es auch in anderen
Bundeslédndern (u.a. Brandenburg, Nordrhein-
Westfalen und Thiiringen) der Fall ist. Entspre-
chende Vorschlage haben wir auch schon dem
Innen- und Rechtsausschuss des Landtages aufge-
zeigt.

12.2  Top 5 der Beschwerden von Petentinnen und Petenten

Im Berichtszeitraum haben uns etwa 50 Anfragen
von Petentinnen und Petenten erreicht, die sich
Uber eine unzureichende Beantwortung ihrer Anfra-
gen nach dem 1ZG-SH beschwert haben. Insbeson-
dereim Zeitraum zwischen Marz und Juni 2020 kam
es aufgrund der Homeoffice-Regelungen in Teilen

der o6ffentlichen Verwaltung zu Verzdgerungen bei
der Bearbeitung von 1ZG-SH-Anfragen der Biirger.
Aber auch auf Riickfragen des ULD wurde mehrfach
um Fristverlangerung gebeten, u. a. mit der Begriin-
dung, Kolleginnen und Kollegen nicht zu erreichen
bzw. keinen Fernzugriff auf die Daten zu haben.
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Hier unsere Top 5 der Beschwerden der Petentin-
nen und Petenten im Bereich des IZG-SH:

1. Keine Antwort

Der Klassiker ist weiterhin, dass auf Antrage gar
nicht geantwortet wird. Auch wenn die Kenntnisse
bei den Behérden zum 1ZG-SH und den damit ver-
bundenen Rechten auf Zugang zu Informationen
nach unserer Beobachtung von Jahr zu Jahr
zunimmt, so gibt es immer noch Stellen, bei denen
diesbeziiglich Grundlagenarbeit geleistet werden
muss. Insbesondere Anfragen per E-Mail werden
teilweise ignoriert. Allerdings wird in der Regel auf
unsere Aufkldrung hin zeitnah entweder das
Gesprach gesucht oder die Informationen werden
rausgegeben.

2. Kein Bescheid im Fall einer Ablehnung

Eng verwandt mit dem ersten Punkt ist, dass ofter
bei Ablehnungen kein ordentlicher Bescheid nach
§6 IZG-SH erlassen wird. Teilweise wird nur mit
einer formlosen E-Mail tiber die Nichtiibermittlung
der angefragten Informationen informiert, ohne auf
die Rechtsschutzmoglichkeiten nach & 6 Abs. 4 1ZG-
SH hinzuweisen. Dies hat fiir die Behorde allerdings
sogar den Nachteil, dass dann die Fristen deutlich
verlangert werden. Es zeigt aber insbesondere,
dass nicht immer bei den informationspflichtigen
Stellen erkannt wird, dass es sich bei Antrdgen um
solche nach dem IZG-SH handelt bzw. diese ent-
sprechend auszulegen waren. Die Antragstellerin
bzw. der Antragsteller ist nicht in der Pflicht, aus-
driicklich auf das IZG-SH hinzuweisen. Es ist Auf-
gabe der Behorde, im Zweifel von einem Antrag im
Sinne des IZG-SH auszugehen oder zumindest dies-
beziiglich noch einmal bei der Antragstellerin bzw.
dem Antragsteller nachzufragen.

3. Gebiihren

Mehrfacher Streitpunkt waren die Gebiihren, die
angefragte Behdrden den Antragstellerinnen und
Antragstellern fiir die Auskunft auferlegten. Gere-
gelt ist dieses in einer Kostenverordnung des
Landes (GVOBI. Schl.-H. 2007, 225). Danach kdnnen
fiir umfassende Auskiinfte Geblihren bis 250 Euro
und fir aufergewohnlich aufwendige Auskiinfte
Gebiihren bis 500 Euro erhoben werden. Fiir einfa-
che Auskiinfte mit einem Aufwand von einer halben
bis dreiviertel Stunde gehen wir davon aus, dass
keine Gebiihren erhoben werden. Dabei ist zu
beachten, dass das grundsatzliche Einarbeiten in
den Themenbereich der Informationsfreiheit nicht
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zum anzusetzenden Verwaltungsaufwand hinzuge-
rechnet werden darf, was auch entsprechende
Ruckfragen bei uns umfasst. Die bzw. der Anfra-
gende soll nicht durch ibermafRige Gebiihren von
ihrem bzw. seinem Recht auf Informationszugang
abgehalten werden.

In den meisten uns vorgelegten Fallen wurden die
Gebiihren von der Behorde vorab der bzw. dem
Anfragenden mitgeteilt, sodass die Moglichkeit
bestand, den Antrag noch kostenfrei zuriickzuneh-
men. Teilweise konnten wir erreichen, dass die
Gebiihren reduziert wurden.

4. Fehlende Abwagung

Bei den Ablehnungsgriinden wurde besonders oft
auf das Vorliegen personenbezogener Daten im
Sinne des §10 Nr.1 1ZG-SH verwiesen. Mehrfach
lieRen es die Behorden jedoch mit dieser Begriin-
dung bewenden. Weder wurde dabei abgewogen,
ob die schutzwiirdigen privaten Interessen an der
Geheimhaltung gegeniiber dem offentlichen
Bekanntgabeinteresse liberwiegen, noch wurden
die Betroffenen um Einwilligung zur Weitergabe der
Informationen angefragt. Auch fehlten mehrfach
Aussagen dariiber, ob tatsachlich alle angefragten
Informationen Personenbezug aufwiesen oder
zumindest Teile hatten herausgegeben werden
kénnen.

Auf unsere Vermittlung hin wurden die notwendi-
gen Abwagungen und Nachfragen bei den Betroffe-
nen zur moglichen Einwilligung in die Weitergabe
der Informationen nachgeholt. Manchmal ergaben
sich hieraus doch Moglichkeiten, um zumindest
teilweise den Anfragen zu entsprechen. Einen
besonderen Schwerpunkt in diesem Bereich bilde-
ten Anfragen zur Einsicht in Bauakten, wobei
gerade bei diesen meist nur schwerlich Informatio-
nen ohne Personenbezug abgetrennt werden
konnen.

5. Angenommene Missbrauchlichkeit

AuRerdem wurden Uberlegungen von Behdrden an
uns herangetragen, ob Anfragen wegen offensicht-
licher Missbrauchlichkeit nach § 9 Abs. 2 Nr. 1 1ZG-
SH abgelehnt werden koénnen. Wir haben dann
erklart, dass dieses nur in besonders gelagerten
Fallen anzunehmen ist und eine hohe Hiirde
besteht, bevor von Missbrauch ausgegangen
werden kann. Insbesondere sind mehrfache Anfra-
gen zu unterschiedlichen Themen kein Grund, Miss-
brauch anzunehmen. Vielmehr muss in der Regel



erkennbar sein, dass Antrage nur deshalb gestellt
werden, um Behdrden in ihrer Funktionsfahigkeit
zu storen. Entsprechende Aussagen der Anfragen-

Was ist zu tun?
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den oder auch Mehrfachanfragen zum selben Sach-
verhalt durch dieselbe Person kénnen Indizien hier-
fir sein. Im Zweifel wird der Missbrauch jedoch
abzulehnen sein und die Anfrage ist zu bearbeiten.

Die informationspflichtigen Stellen miissen sich starker liber ihre Rechte und Pflichten bei der Bearbeitung
von Antragen nach dem IZG-SH bewusst werden. Hierzu stellt das ULD Informationsmaterial zur Verfii-
gung, das regelmaRig liberarbeitet wird. Auch stehen wir gerne fiir Fragen zur Verfiigung.

12.3  Informationspflicht privater Stellen

Im Jahr 2020 erreichten uns mehrere Anfragen, in
denen Biirgerinnen und Biirger Informationen von
privaten Stellen nach dem IZG-SH wiinschten, diese
jedoch teilweise aufgrund der privatrechtlichen
Organisation abgelehnt wurden. Dies betraf u. a.
juristische Personen des Privatrechts im Bereich
offentlicher Nahverkehr. Diese sind in §2 Abs.3
Nr.2 1ZG-SH auch ausdriicklich als Beispiel fiir
informationspflichtige Stellen genannt. Allerdings
muss hinzukommen, dass sie Aufgaben der 6ffent-
lichen Verwaltung zur Erledigung in den Hand-
lungsformen des offentlichen Rechts Ulbertragen
bekommen haben. Im Gegensatz zur fritheren
Rechtslage in Schleswig-Holstein ist damit inzwi-
schen eine Beleihung im Sinne des § 24 Landesver-
waltungsgesetz gemeint.

Es zeigte sich, dass einige der angefragten Stellen
nicht eindeutig beantworten konnten, ob eine
solche Ubertragung von Aufgaben der 6ffentlichen
Verwaltung tatsachlich erfolgt ist. In einem Fall

Was ist zu tun?

konnte auch die Behorde, die die private Stelle
beauftragt hatte, erst nach langerer Recherche
hierzu eine Antwort geben.

Beleihung

Nach §24 Landesverwaltungsgesetz konnen
natiirlichen und juristischen Personen des
Privatrechts sowie nichtrechtsfahigen Vereini-
gungen Aufgaben der offentlichen Verwaltung
zur Erledigung in den Handlungsformen des
offentlichen Rechts nur durch Gesetz oder auf-
grund eines Gesetzes libertragen werden. Dies
ist u.a. nur moglich, wenn die Zustandigkeit
der Behdrde nicht ausdriicklich vorgeschrie-
ben ist und auch die Eigenart der Aufgabe dem
nicht entgegensteht.

Wenn private Stellen Aufgaben der offentlichen Verwaltung lbertragen bekommen, sollte klargestellt

werden, ob es sich um eine Ubertragung nach § 24 Landesverwaltungsgesetz handelt. Dann sollte die iber-

tragende Behorde der privaten Stelle auch mitteilen, dass sie den Regelungen des 1ZG-SH unterliegt und

entsprechende Prozesse zur Herausgabe angefragter Informationen gemaf den gesetzlichen Anforderun-

gen einrichtet.
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12.4  Antragstellung im Betreuungsverhaltnis

In einem Fall war der Antrag auf Informations-
zugang einer in einem Betreuungsverhaltnis
stehenden Person mit der Begriindung abgelehnt
worden, dass deren Betreuungsausweis mit dem
Eintrag ,Vertretung gegeniiber Behorden“ verse-
hen war. Bei dem Anspruch nach § 31ZG-SH handelt
es sich jedoch um einen rein rechtlichen Vorteil
und rechtliche oder wirtschaftliche Nachteile sind
bei der Geltendmachung des Anspruchs nicht
erkennbar, sodass es auch nicht auf die Geschafts-
fahigkeit der antragstellenden Person ankommt.

12.5  Einsichtin Klausuraufgaben

Auch stellt die Angabe ,Vertretung gegeniiber
Behorden“ keine eigenstandige Regelung des
Betreuungsverhaltnisses dar, sondern dient ledig-
lich der Klarstellung der Vertretungsberechtigung
der Betreuerin bzw. des Betreuers im Rahmen eines
zugleich Gibertragenen Aufgabenkreises.

Die Behorde musste den Antrag bearbeiten, was sie
nach unserem Hinweis auch tat.

Ein Petent wiinschte vergangene Priifungsaufga-
ben einzusehen. Das Prifungsamt lehnte die
Herausgabe der Aufgaben insbesondere mit der
Begriindung ab, dass dieses die Ausbildung der
Priiflinge beeintrachtigen wiirde, da sich Aufgaben
fachspezifisch wiederholen wiirden. Wir kamen zu
dem Ergebnis, dass hier eine bestehende Priifungs-
ordnung mit ihren Regelungen zur Einsicht dem
IZG-SH vorgeht.

Aber selbst wenn man dieses nicht annahm, konnte
der Antrag unserer Einschatzung nach abgelehnt
werden. Dem geltend gemachten Anspruch stand
in diesem Fall zumindest § 9 Abs. 1 Satz 1 Nr. 3 IZG-
SH entgegen. So konnte der behordliche Entschei-
dungsprozess nachhaltig durch die Bekanntgabe
der begehrten Unterlagen gestort werden. Zu
beriicksichtigen war auch, dass gemaR &9 Abs. 1
Satz 1 Nr. 1 I1ZG-SH ebenso die 6ffentliche Sicher-
heit (Funktionsfahigkeit der ,Priifstelle”) gestort
werden konnte (vgl. VG Gelsenkirchen, Urteil vom
28.04.2016, 17 K 4135/15). Das Prifungsamt
erklarte uns, dass es nur eine endliche Aufgaben-
zahl gebe. Fir uns war nachvollziehbar, dass bei
Bekanntgabe aller Aufgaben dieses zu einem ledig-
lich punktuellen, auf die Fragen eingeschrankten
Lernen fiihren kdnne.
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Auch die Interessenabwégung, die bei Eingreifen
von Ablehnungsgriinden durchzuflihren war, fiihrte
aus unserer Sicht zu keinem anderen Ergebnis.
Liegen Ablehnungsgriinde vor, ist zu priifen, ob
a) ein offentliches Bekanntgabeinteresse vorhan-
den ist und b) wie dieses im Verhaltnis zu dem
Geheimhaltungsinteresse zu gewichten ist. Unter
Beriicksichtigung der Intention des Gesetzgebers,
mithilfe des IZG-SH die Transparenz, Nachvollzieh-
barkeit und Akzeptanz behoérdlichen Handelns zu
fordern bzw. die demokratischen Beteiligungsrech-
te zu starken (Schleswig-Holsteinischer Landtag,
Drs. 14/2374, Seite 11), ist in diesem Fall unserer
Einschatzung nach bereits ein offentliches Be-
kanntgabeinteresse in Bezug auf die erbetenen
Informationen zu verneinen. Vielmehr ist das
Interesse der Allgemeinheit unserer Auffassung
nach darauf gerichtet, das ordnungsgemafRe, fair
ausgerichtete Funktionieren des Priifungsab-
laufs sichergestellt zu wissen.

Auch wenn fir uns die Aussage des Priifungsamts
beziiglich der endlichen Aufgabenzahl nachvoll-
ziehbar ist, steht es dem Petenten offen, den ableh-
nenden Bescheid des Prifungsamts auf dem
Rechtsweg zu iiberpriifen. Auch kdnnte eine per-
sonliche Anfrage nach Artikel 15 DSGVO zu gespei-
cherten personenbezogenen Daten gegebenenfalls
anders bewertet werden als eine Anfrage nach dem
1ZG-SH.
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12.6  Aufnahme des Begriffs des Betriebs- und Geschiaftsgeheimnisses ins 1ZG-SH

Weiterhin in der Diskussion war der Begriff des
Betriebs- und Geschaftsgeheimnisses nach §10
Nr. 3 IZG-SH (siehe 38. TB, Tz. 12.1). Eine Definition
des Begriffs findet sich nicht im 1ZG-SH, sodass bei
der Beurteilung auf entsprechende Rechtspre-
chung dazu zurlickgegriffen wird (vgl. Urteil des VG
Schleswig vom 25.03.2015, 8 A 8/14). Jedoch bein-
haltet seit April 2019 das Bundesgesetz zum Schutz
von Geschaftsgeheimnissen (GeschGehG) eine
entsprechende Definition, die jedoch strenger
ist als die oben genannte Rechtsprechung. So
kommt nach § 2 Nr. 1 Buchst. b GeschGehG das Tat-

Was ist zu tun?

bestandsmerkmal der angemessenen Schutzmal3-
nahme hinzu, das der Geheimnistrager nachweisen
muss. Andererseits ist das GeschGehG nicht auf den
Bereich der Informationsfreiheit ausgelegt, son-
dern fiir den zivilrechtlichen Bereich gedacht.

Einige andere Bundesldander lehnen eine automati-
sche Heranziehung der Definition im GeschGehG
ab, auch weil sie teilweise eigene Definitionen im
Gesetz haben. Zur Klarstellung ist es unseres Erach-
tens notwendig, dass eine entsprechende Defini-
tion in das 1ZG-SH aufgenommen wird.

Das 1ZG-SH sollte eine Definition fiir Betriebs- und Geschaftsgeheimnisse erhalten, um Klarheit zu den

Voraussetzungen zu schaffen.

12.7  Transparenz und der Pottkieker-Gesetzentwurf

Die Landesregierung hat Ende 2019 den Entwurf
eines Gesetzes iliber die Pflicht zur Offenlegung
transparenter Kontrollergebnisse (POTKG) vorge-
legt. Dieses in Kurzform ,Pottkieker® genannte
Gesetzesvorhaben zielt darauf ab, mehr Transpa-
renz bei den Ergebnissen der lebensmittelrecht-
lichen Kontrollen zu erreichen.

In Ermangelung eines bundesweit einheitlichen
Systems werden immer wieder Vorschldage zu
»Hygieneampeln“ mit Farben oder Smileys disku-
tiert, die auch in anderen Landern wie z. B. Dane-
mark etabliert sind: Damit kdnnen sich Verbrauche-
rinnen und Verbraucher auf einen Blick einen
groben Uberblick verschaffen, wie gut es um die
Hygiene in dem Betrieb bestellt ist. Der Pottkieker-
Gesetzentwurf geht einen anderen Weg, indem ein
Recht fiir die Besucherinnen und Besucher eines
Restaurants eingefiihrt werden soll, sich den letz-
ten Kontrollbericht der Lebensmitteliiberwachung
zeigen zu lassen - auf Papier, direkt vor Ort.

In der Anhdrung haben wir betont, dass nach dem
Pottkieker-Gesetzentwurf die schon bestehenden
Transparenzmoglichkeiten nach dem Verbraucher-

informationsgesetz (VIG) und dem 1ZG-SH unbe-
rihrt blieben. Anspriiche nach VIG oder 1ZG-SH
konnten also weiterhin wahrgenommen werden.
Das POTKG wiirde eine zusatzliche Moglichkeit
fiir Transparenz schaffen.

Eine derartige neue eingefiihrte Offenbarungs-
pflicht konnte sich sogar positiv auf die Anspriiche
nach dem 1ZG-SH auswirken: Einerseits wiirde
damit die Intention des Gesetzgebers, mit dem
Pottkieker-Gesetzentwurf mehr Transparenz in der
Lebensmitteliiberwachung zu erreichen, auch im
Rahmen einer nach §§ 9, 10 1ZG-SH durchzufiihren-
den Interessenabwagung zukiinftig Beriicksichti-
gung finden miissen. Andererseits soll nach dem
Pottkieker-Gesetzentwurf ohnehin eine Fassung
des Kontrollberichts vorliegen, bei dem etwaige
personenbezogene Daten bereits geschwarzt
wurden, sodass kein zusatzlicher Bearbeitungs-
schritt vor der Zugangsgewahrung zu den angefrag-
ten Informationen notwendig ware.

Wir haben in der Anhorung auBerdem darauf hinge-

wiesen, dass Kollisionen mit einem barrierefreien
Zugang zu vermeiden sind. Die geplanten Rege-
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lungen gehen von einer visuellen Wahrnehmung Unsere Stellungnahme ist unter diesem Link abruf-
mit personlicher Anwesenheit der Verbraucherin bar:

oder des Verbrauchers vor Ort aus. Hierbei miisste

vermieden werden, Menschen mit Behinderungen http://www.landtag.ltsh.de/infothek/wahl19/

zu diskriminieren, die etwa in ihrer Bewegungs- umdrucke/03400/umdruck-19-03417.pdf
moglichkeit, in ihrem Sehvermoégen oder in der

Lesefdhigkeit eingeschrankt sind. Kurzlink: https://uldsh.de/tb39-12-7
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DATENSCHUTZAKADEMIE
Schleswig-Holstein

—

Die DATENSCHUTZAKADEMIE Schleswig-Holstein
ist flir die Konzeption und Organisation der Fort-
bildungsveranstaltungen zu den Themenbereichen
Datenschutz und Informationsfreiheit zustandig.
Im Einklang mit der Datenschutz-Grundverordnung
(DSGVO) wird so beispielsweise den behdrdlichen
und betrieblichen Datenschutzbeauftragten ent-
sprechendes Fachwissen vermittelt.

Nach den beiden sehr erfolgreichen Schulungs-
jahren 2018 und 2019, in denen aufgrund der Ein-
flihrung der DSGVO eine hohe Nachfrage bestand,
war das Jahr 2020 durch Corona und den damit ein-
hergehenden Einschrankungen durch die Maflinah-
men zur Bekampfung der Ausbreitung des Corona-
virus gepragt. Im Schulungsjahr 2020 konnte die
DATENSCHUTZAKADEMIE nur eine geringe Anzahl
an Fortbildungsveranstaltungen anbieten.

Wie auch in den vorangegangenen Jahren wurde
ein Teil der Fortbildungsveranstaltungen als
Sonderkurse mit speziell auf den Auftraggeber
zugeschnittenen Themen im Bereich Datenschutz
und Datensicherheit durchgefihrt.

Die Schiilerkurse ,Entscheide DU - sonst tun es
andere fir dich!“ erfreuten sich im Berichtszeit-

raum weiterhin groRer Beliebtheit. Die Veranstal-
tungen sind fiir das Thema ,,Datenschutz- und
Medienkompetenz“, besonders mit Fokus auf den
Umgang mit ihren eigenen Daten im Internet und in
sozialen Medien, konzipiert. Es konnte jedoch in
diesem Bereich nur eine sehr geringe Anzahl von
Veranstaltungen durchgefiihrt werden.

Die alljahrlich an einem Montag im Spatsommer
stattfindende Sommerakademie der DATEN-
SCHUTZAKADEMIE fand erstmals seit dem Beste-
hen des Unabhdngigen Landeszentrums fiir Daten-
schutz aufgrund der Coronapandemie nicht statt.
In den vergangenen Jahren zog die Konferenz
jeweils knapp 500 Datenschutzexpertinnen und
-experten und Interessierte aus dem gesamten
Bundesgebiet und darliber hinaus nach Kiel.
Unsere Veranstaltung lebt von dem Zusammentref-
fen der Datenschutz-Community in Prasenz, und
die Hygienekonzepte hatten hier nur wenige Teil-
nehmende zugelassen.

Zu den Themen der letzten Jahre gehorten u. a.
»Verbraucher im Fokus - Herausforderungen
und Losungen des Verbraucherdatenschutzes*
oder ,Update notig: Beschiftigtendatenschutz
im digitalen Zeitalter 4.0%. Die Présentationen der
Vortragenden aus den letzten Jahren stehen
weiterhin auf unserer Webseite zur Verfligung:

https.//www.datenschutzzentrum.de/
sommerakademie/

Kurzlink: https://uldsh.de/tb39-13

Die Vorbereitungen konzentrieren sich jetzt auf das
Veranstaltungsjahr 2021.
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